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Grufdwort von
Bundesministerin
Lisa Paus

Sehr geehrte Damen und Herren,

Digitales Aufwachsen. Vom Kind aus denken. Zukunftssicher
handeln.

Diesen Untertitel triagt der Gefahrdungsatlas. Er zeigt, wie Kinder
und Jugendliche Medien nutzen, welchen Gefahren sie dabei aus-
gesetzt sein konnen und auch, was wir als Gesellschaft in Zukunft
beachten miissen.

Seit der ersten Auflage 2019 hat sich viel verdndert. Interaktionen
uber Social Media Dienste und selbstbestimmtes Gestalten durch
Kinder und Jugendliche sind in den Vordergrund ihrer Medien-
nutzung getreten. Hiermit haben sich die Anforderungen an
Schutz und unbeschwerte Teilhabe fiir Kinder und Jugendliche bei
der Mediennutzung grundlegend verdndert. Verstiarkt wurde dies
noch durch die Covid-19-Pandemie.

Die Frage lautet: Wie gelingt uns Schutz, Befihigung und Teil-
habe von Kindern und Jugendlichen bei der Nutzung digitaler
Medien? Dieser Frage widmet sich die Bundeszentrale fiir Kin-
der- und Jugendmedienschutz (BzK]). Mit der Novellierung des
Jugendschutzgesetzes wurde 2021 aus der Bundespriifstelle fiir
jugendgefahrdende Medien die Bundeszentrale fiir Kinder- und
Jugendmedienschutz (BzK]). Ihr gesetzlicher Auftrag geht tiber
den der Vorgiangerbehorde weit hinaus. Sie ist nun auch damit
betraut, Mafnahmen, die Kinder und Jugendliche vor Risiken
wie Cybergrooming oder Cybermobbing, Hass und Hetze aber
auch exzessiver Mediennutzung und Kostenfallen schiitzen, von
Anbietern konsequent einzufordern. Leitlinien fir entsprechend



erforderliche Anbietervorsorgemafinahmen werden mit Anbietern
und Expertinnen und Experten entwickelt und deren Einhaltung
durch die BzK]J kontrolliert.

Mit dem Strategieprozess ZUKUNFTSWERKSTATT ladt die BzK]
alle Fachleute ein, sich an der Diskussion zu beteiligen. Dafir lie-
fert die aktualisierte zweite Auflage des Gefihrdungsatlas eine gute

wissenschaftliche Grundlage.

Dem Team der Bundeszentrale wiinsche ich fiir seine wichtige
Arbeit viel Erfolg.

Mit freundlichen Grifen

(a PO

Lisa Paus
Bundesministerin fiir Familie, Senioren, Frauen und Jugend




Grufdwort von
Ministerin
Katharina Binz

Mit der Novellierung des Jugendschutzgesetzes (JuSchG) im Jahr
2021 wurde der Kinder- und Jugendmedienschutz auf ein zeit-
gemifles Fundament gestellt. Ich freue mich, dass es gelungen ist,
nach langjahriger und umfangreicher Vorarbeit diesen wichtigen
Schritt zu gehen.

Mafigeblich hierfiir war ein Beschluss der Jugend- und Familien-
ministerkonferenz aus dem Jahr 2018 {iber ein Eckpunktepapier
»Kinder- und Jugendmedienschutz als Aufgabe der Jugendpolitik®
In diesem Beschluss wurde festgehalten, wie sich ein zeitgemafler
Kinder- und Jugendmedienschutz entwickeln muss, um den sich
stetig verandernden medialen Gegebenheiten und dem darauf
ausgerichteten Mediennutzungsverhalten zu entsprechen. In
diesem Zusammenhang war und ist der unter dem Dach der
Bundeszentrale fiir Kinder- und Jugendmedienschutz angesiedelte
Strategieprozess der ZUKUNFTSWERKSTATT ein wertvoller Ort
fir Austausch und Zusammenarbeit, um in gemeinsamen Dis-
kursen kontinuierlich neue, intelligente Losungen zu entwickeln.
Diese sollten einerseits aus effizienten Schutzmafinahmen vor
Gefihrdungen bestehen. Ebenso wichtig ist es aber auch, Kindern
und Jugendlichen gleichermaflen wirkungsvolle wie ansprechende
Instrumente an die Hand zu geben, die sie zu einer kompetenten
Teilhabe befdhigen.

Einen zentralen und ganz wichtigen Uberblick iiber das Medien-
nutzungsverhalten von Kindern und Jugendlichen und tber aktu-
elle Gefahrdungslagen stellt der ,Gefiahrdungsatlas“ der Bundes-
zentrale fir Kinder- und Jugendmedienschutz dar. Nicht nur
aufgrund der Aufnahme neuer, aktueller Gefihrdungsphinomene
und der Skizzierung eines in Zeiten der COVID-19-Pandemie
verinderten Mediennutzungsverhaltens dient er unter anderem
den Akteurinnen und Akteuren der Kinder- und Jugendhilfe als



Wegweiser und zentrales Nachschlagewerk, auf das sie in ihrer
tiglichen Arbeit mit Kindern und Jugendlichen zuriickgreifen
konnen.

Mit der Novellierung des Jugendschutzgesetzes wurde auch das
Mandat der Bundeszentrale fiir Kinder- und Jugendmedienschutz
verstetigt, den gesamtgesellschaftlichen Strategieprozess weiter
zu koordinieren, Prozesse gemeinschaftlicher Verantwortung zu
strukturieren und dabei alle relevanten Partnerinnen und Partner
an einem Tisch zusammenzubringen, um einen zeitgemifien Kin-
der- und Jugendmedienschutz auszugestalten. Dabei wiinsche ich
allen Beteiligten grofitmoglichen Erfolg!

Thre
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Katharina Binz
Ministerin fiir Familie, Frauen, Kultur
und Integration Rheinland-Pfalz
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Vorwort

Vorwort

Unterhaltung und Kreativitit, Lernen auf Distanz, Kommunika-
tion mit Freundinnen und Freunden sowie mit der Familie - in
den zuriickliegenden zwei Jahren seit Beginn der Covid-19-Pan-
demie hat die Nutzung digitaler Medien durch Kinder und
Jugendliche noch einmal zugenommen. Zudem hat sie auch eine
andere Relevanz und Selbstverstindlichkeit erhalten - in einer
inzwischen vollkommen konvergenten Medienwelt. Nutzen und
Teilhabechancen standen und stehen im Mittelpunkt. Um Teilhabe
unbeschwert zu gestalten, gilt es Gefahrdungen fiir Kinder und
Jugendliche bei der Nutzung digitaler Medien zu minimieren und
Entwicklungschancen zu maximieren.

Mit der im Mai 2021 in Kraft getretenen Novelle des Jugend-
schutzgesetzes (JuSchG) hat der Bundesgesetzgeber einen gro-
fen Schritt getan: Kinder- und Jugendmedienschutz wird nun
konsequent vom Kind aus gedacht. Nicht das Medium oder sein
Verbreitungsweg sind Ausgangspunkt der Organisation und

des Verstindnisses von Schutz, sondern die ganzheitliche Ver-
wirklichung der in der Kinderrechtskonvention der Vereinten
Nationen festgeschriebenen Rechte auf Schutz, Befdhigung und
Teilhabe von Kindern und Jugendlichen bei der Nutzung digitaler
Medien. Damit sind wir, die Akteurinnen und Akteure im Feld des
Kinder- und Jugendmedienschutzes, im besten Sinne in die Pflicht
genommen.

Durch das neue Jugendschutzgesetz wurden die gesetzlichen
Schutzziele des Kinder- und Jugendmedienschutzes mafigeblich
erweitert. Neben den Schutz vor entwicklungsbeeintrichtigenden
und jugendgefihrdenden Medien sind der Schutz der persén-
lichen Integritit und die Férderung von Orientierung fiir Kinder,
Jugendliche, Eltern und piddagogische Fachkrifte getreten. Zur
Umsetzung dieser Aufgaben wurde die bisherige Bundespriifstelle
flr jugendgefihrdende Medien (BPjM) in die Bundeszentrale fiir
Kinder- und Jugendmedienschutz (BzK]J) umgewandelt. Es ist nun
unser gemeinsamer Auftrag, diese Schutzziele fiir ein gutes Auf-
wachsen mit Medien langfristig zur Wirkung zu bringen.

Der hierfiir vom Gesetzgeber zur Verfligung gestellte
Instrumentenkasten ist vielfaltig. Unter anderem sieht er als



Vorwort

Auftrag an die BzK] vor, eine gemeinsame Verantwortungsiiber-
nahme von Staat, Wirtschaft und Zivilgesellschaft zu férdern,

um die Schutzziele des Kinder- und Jugendmedienschutzes im
Rahmen einer koordinierten Gesamtstrategie zu verwirklichen.
Mafdgebliches Wesensmerkmal dieser Strategie ist ein intelligentes
Chancen- und Risikomanagement unter Einbeziehung der gesam-
ten Verantwortungsgemeinschaft fiir ein gutes Aufwachsen von
Kindern und Jugendlichen mit Medien. Ziel ist es, Kindern und
Jugendlichen eine unbeschwerte Teilhabe an den fiir sie relevanten
Medien in sicheren Interaktionsrdumen zu ermdoglichen, sie mit
Angeboten der Orientierung zu unterstiitzen und auch Eltern und
die Medienpiddagogik entsprechend zu starken.

Hierfiir gilt es zusammenzuarbeiten - jede Akteurin, jeder Akteur
in ihrem/seinem Verantwortungsbereich, aber dort gemeinsam,
wo koordiniertes Zusammenwirken den Schutzzielen des Kin-
der- und Jugendmedienschutzes dient. Mit der sogenannten
ZUKUNFTSWERKSTATT hat bereits die Bundespriifstelle hierfiir
auf der Grundlage jugendpolitischer Beschliisse einen Diskurs-
und Entwicklungsraum geschaffen. Der neue gesetzliche Auftrag
lasst es zu, diesen Weg zu verstetigen und zu vertiefen. Ein hierfiir
neu geschaffener Beirat bei der BzK] begleitet diese Arbeit und
sichert insbesondere die stindige Einbeziehung der unmittelbaren
Perspektive von Kindern und Jugendlichen.

Voraussetzung fiir das gemeinsame Zusammenwirken zur Forde-
rung unbeschwerter Teilhabe ist es, Gefdhrdungen bei der Nut-
zung digitaler Medien zu identifizieren, Entwicklungschancen zu
erkennen und beides aus der Perspektive der Kinder und Jugend-
lichen zu analysieren. Die wissenschaftliche Basis hierfiir bietet
der Gefahrdungsatlas, der Ihnen nun in der aktualisierten und
erweiterten zweiten Auflage vorliegt.

Im Gefihrdungsatlas werden das Mediennutzungsverhalten von
Heranwachsenden und ihre Lebensrealititen im Kontext dessen
beleuchtet, aktuelle Medienphdnomene benannt, hinsichtlich ihrer
Chancen und Risiken erértert und letztlich kinderrechtlich und
padagogisch eingeordnet. Auf diese Weise stellt der Gefihrdungs-
atlas die Wissensbasis fiir unsere Arbeit dar.

Bei der zweiten Auflage des Gefahrdungsatlas handelt es sich um
eine Aktualisierung und Erweiterung der ersten Ausgabe. Zunichst
werden die Lebenswirklichkeit und das Mediennutzungsverhalten
von Kindern und Jugendlichen thematisiert, mit besonderem
Fokus auf durch die Covid-19-Pandemie bedingte Veranderungen.
Deutlich werden dabei die Mediatisierung und Digitalisierung
aller Lebensbereiche von Kindern und Jugendlichen sowie die
hierdurch beférderte Kommerzialisierung ihrer Lebenswelt.
Erkenntnisse {iber das Mediennutzungsverhalten von Kindern und
Jugendlichen werden entlang verschiedener Medientitigkeiten
strukturiert dargestellt und in erzieherische Kontexte gesetzt. In
einer Gefihrdungserhebung werden nun 43 Medienphinomene
Uiberblicksartig prasentiert, die mit Gefahrdungen fir eine



unbeschwerte Teilhabe verbunden sind. Die so vorgenommene
Erweiterung und Differenzierung der 35 Medienphidnomene aus
der ersten Auflage verdeutlicht die Relevanz einer fortschreitenden
Gefdhrdungserhebung - unter Beachtung neuer Forschungs-
erkenntnisse sowie der stetigen Entwicklung der digitalen
Nutzungsrealitit.

Neben den Gefihrdungen werden auch férdernde Funktionen fiir
die Personlichkeitsentwicklung von Kindern und Jugendlichen in
den Blick genommen. Sie sind teilweise ebenfalls mit den Medien-
phidnomenen assoziiert und begriinden gerade den kinderrecht-
lichen Teilhabeanspruch an der digitalen Mediennutzung. Auch
die verschiedenen Rollen, in denen Kinder und Jugendliche mit
den Medienphinomenen in Beriithrung kommen kénnen, werden
ausgeleuchtet.

Ein intelligentes Chancen- und Risikomanagement kann schlief3-
lich nur gelingen, wenn die MaRnahmenentwicklung auf der
Grundlage breiter Beteiligung und unter Einbeziehung einer
interdisziplindren Perspektive erfolgt. Hierbei setzen wir auch
auf einen engen und laufenden Dialog mit den Medienanbietern
mit dem Ziel, die Verwirklichung der Kinderrechte auf Schutz,
Befihigung und Teilhabe in ihren Angeboten zu férdern und
weiterzuentwickeln.

Einen herzlichen Dank fiir die hervorragende wissenschaft-

liche Arbeit mochte ich an das Autorinnen- und Autorenteam

des JFF - Institut fiir Medienpddagogik in Forschung und Praxis
um Dr. Niels Brliggen und an das Leibniz-Institut fir Medien-
forschung | Hans-Bredow-Institut (HBI), hier insbesondere

Dr. Stephan Dreyer, richten, die uns erneut mit ihrer Expertise
hervorragend bei der Umsetzung dieses wichtigen Projektes unter-
stlitzt haben.

Ich freue mich darauf, im konstruktiven Diskurs und in ver-
trauensvoller Zusammenarbeit den Kinder- und Jugendmedien-
schutz weiterzuentwickeln - im Interesse und zum Wohle der

Kinder und Jugendlichen!
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Sebastian Gutknecht
Direktor der Bundeszentrale fiir Kinder- und Jugendmedienschutz
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Zusammenfassung

Zusammenfassung

Der Gefidhrdungsatlas, der hier in seiner zweiten aktualisierten
und erweiterten Auflage vorliegt, vereint die Arbeitsgrundlage
und Ergebnisse aus der ersten Phase des bei der Bundespriifstelle
fur jugendgefihrdende Medien (BPjM) (heute BzK]) angesiedelten
Strategieprozesses ,Digitales Aufwachsen. Vom Kind aus denken.
Zukunftssicher handeln” zur Weiterentwicklung des Kinder- und
Jugendmedienschutzes. Damit stellt er eine erweiterte Arbeits-
grundlage fiir diese Aufgabe bereit, die mit der Novellierung des
Jugendschutzgesetzes auch gesetzlich explizit als Aufgabenbereich
der neu geschaffenen Bundeszentrale fiir Kinder- und Jugend-
medienschutz (BzK]) gefasst ist. So greift der Gefihrdungsatlas die
Perspektive der Kinder und Jugendlichen sowie die kinderrecht-
liche Verortung auf und schafft damit eine Basis, um im Rahmen
der Rechtsanwendung und des Modernisierungsprozesses des
regulatorischen Kinder- und Jugendmedienschutzes sinnvolle
Wege der Gefahrdungsbegegnung im Rahmen der institutionel-
len und rechtlichen Zustidndigkeiten weiterzuentwickeln und
auszugestalten.

Bereits jetzt hat sich der Atlas als fortzuschreibendes Werk in die-
sem Prozess als Navigationshilfe bewéhrt und ermdéglicht Orien-
tierung in mehrerlei Hinsicht:

Erstens dient er als Nachschlagewerk zu der Frage, mit welchen
Medienphidnomenen und damit verbundenen Gefihrdungen
Kinder und Jugendliche im Zuge ihrer Online-Aktivitdten in
Beriihrung kommen kénnen. Damit diese Gefdhrdungserhebung
die Ableitung sinnvoller Konsequenzen ermdglicht, reicht es nicht
aus, lediglich Angebotsstrukturen und -inhalte zu betrachten, son-
dern das Medienhandeln der Kinder und Jugendlichen muss in sei-
nen lebensweltlichen Kontexten in den Blick genommen werden;
vor allem aber muss die Perspektive der Kinder und Jugendlichen
als handelnde Subjekte einbezogen sein.

Der Ansatz, vom Kind aus zu denken, spiegelt sich im Aufbau des
Gefahrdungsatlas unter anderem darin, dass er im Grundlagenteil
mit einer Darstellung relevanter Kontexte des Online-Medien-
handelns von Kindern und Jugendlichen sowie einem Uberblick
Uber ihre Mediennutzung beginnt. Diese Aufarbeitung stellt
altersdifferenziert Handlungsschwerpunkte und insbesondere

die Tatsache heraus, dass Kinder und Jugendliche heute nicht nur
Rezipierende potenziell gefihrdender Inhalte sind, sondern auch
in der Interaktion mit anderen oder als Produzierende an der digi-
talen Medienwelt teilhaben und so auch mit ganz unterschiedlich
gelagerten Herausforderungen und Lebenssachverhalten konfron-
tiert werden. Zudem ist auch bei den Medienphdnomenen - soweit
hierzu Daten vorlagen - die Perspektive von Kindern und Jugend-
lichen einbezogen.



Zweitens unterstiitzt der Gefihrdungsatlas mit dem Anspruch,
»vom Kind aus zu denken®, den damit verbundenen Perspektiv-
wechsel im Kinder- und Jugendmedienschutz. Von fundamentaler
Bedeutung ist hierfiir die kinderrechtliche Perspektive auf die
Medienphidnomene und Gefihrdungen. Aus der Kinderrechts-
konvention der Vereinten Nationen (VN-KRK) leiten sich Rechte
auf Schutz, Befahigung und Teilhabe ab, die auch fiir den Kinder-
und Jugendmedienschutz zentral sind. Kinder und Jugendliche
sind schon lange nicht mehr lediglich beildufig Mediennutzende
in einer Medienwelt fiir Erwachsene, die vor dem In-Kontakt-
Kommen mit ungeeigneten Inhalten um jeden Preis geschiitzt
werden miissen. Sie sind vielmehr integraler Teil der digitalen

IT- und Medienwelten, nehmen die Angebote aktiv und kreativ in
Anspruch und erleben so neue Formen kommunikativer Teilhabe.
Diesen Wechsel der Rolle von Kindern bzw. Jugendlichen und der
Perspektive vom klassischen Schutz zu einem modernen Schutz-,
Befihigungs- und Teilhabeansatz hat der Gesetzgeber 2021 mit
dem neuen Jugendschutzgesetz (JuSchG) berticksichtigt und damit
nicht weniger als einen Paradigmenwechsel im gesetzlichen Kin-
der- und Jugendmedienschutz eingeleitet.

Drittens bietet auch das in der zweiten Auflage neu eingefiigte
Kapitel zu Sozialisationszielen in einer mediatisierten Gesellschaft
Orientierung. Die aus dem Grundgesetz abgeleiteten Schutzziele
sEigenverantwortlichkeit” und ,,Gemeinschaftsfahigkeit” werden
darin vor dem Hintergrund der Sozialisation in mediatisierten
Lebenswelten betrachtet. Konkretisiert werden Sozialisationsziele
in den Bereichen Sexualitit, gesellschaftliche Teilhabe und infor-
mationelle Selbstbestimmung/Datensouveranitit und wie diese
angesichts aktueller Medienrealititen (neu) gefasst werden. Daraus
lassen sich Notwendigkeiten fiir Schutz und Befihigung ableiten,
damit die Entwicklung von Kindern und Jugendlichen geschiitzt
werden kann.

Staatlicher Schutzauftrag und Kinderrechte

Das Grundgesetz verpflichtet den Staat, Kinder und Jugendliche
vor Beeintriachtigungen und Gefihrdungen ihrer Personlich-
keitsentwicklung zu schiitzen. Ziele dieser verfassungsrechtlich
erwiinschten Entwicklung sind Eigenverantwortlichkeit und
Gemeinschaftsfihigkeit. Bei Hinweisen auf Gefiahrdungen dieser
Schutzziele ist der Staat berechtigt und verpflichtet zu inter-
venieren. Dabei hat er das Erziehungsrecht der Eltern und die
Grundrechte von Erwachsenen und (Medien-)Unternehmen, aber
auch die Rechte der Kinder und Jugendlichen selbst zu beachten.

Angesichts der Unbestimmtheit der beiden Entwicklungsziele
~Eigenverantwortlichkeit” und ,Gemeinschaftsfahigkeit” obliegt
dem Staat die Aufgabe, die Schutzziele zu konkretisieren und dabei
auch an jeweils neue Entwicklungen anzupassen. Die Kinder-
rechtskonvention der Vereinten Nationen ist bei der Interpretation
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und Konkretisierung mit Blick auf das Gebot der volkerrechts-
freundlichen Auslegung des Grundgesetzes heranzuziehen.
Fir die Erfiilllung der staatlichen Schutzpflicht im Kinder- und
Jugendmedienschutz ist die Konvention leitlinienprigend und
handlungsleitend.

Die Kinderrechte auf Schutz, Befihigung und Teilhabe in der
VN-KRK werden auf diese Weise zu wichtigen Teilaspekten

einer unbeeintrichtigten Personlichkeitsentwicklung und -ent-
faltung. Die drei Dimensionen stehen dabei nicht im Widerspruch
zueinander, sondern sind sich wechselseitig beeinflussende mog-
liche Steuerungsrichtungen innerhalb einer kohdrenten Aus-
gestaltung des staatlichen Kinder- und Jugendmedienschutzauf-
trags: Alle drei Komponenten - Schutz, Befihigung, Teilhabe - sind
basaler Bestandteil der Gewiahrleistung eines unbeeintrachtigten
Aufwachsens.

Durch neue Angebotsformen und neue Praktiken der Medien-
nutzung sind vermehrt Phinomene zu beobachten, die aufgrund
ihrer Interaktivititsmoglichkeiten neue Potenziale fiir (auch) nega-
tive Auswirkungen auf die kindliche und adoleszente Entwicklung
aufweisen. Dieser Umstand erweitert die Perspektive des Kinder-
und Jugendmedienschutzauftrags auf Interaktionsrisiken. Hier hat
der Gesetzgeber mit der Aufnahme der Risiken fiir die ,personliche
Integritit” in die Schutzziele des neuen JuSchG deutlich gemacht,
dass Einfliisse auf die entwicklungsbezogenen Auspriagungen des
allgemeinen Personlichkeitsrechts vom Schutzauftrag umfasst
sind. Der Entwicklungsschutz von Kindern berithrt damit auch
Aspekte wie Privatheit, sexuelle Selbstbestimmung oder den sozia-
len Geltungsanspruch des Einzelnen.

Eine durch die Kinderrechtskonvention geprigte Schutzauftrags-
interpretation miindet so in ein Verstindnis von umfassender
unbeeintriachtigter Personlichkeitsentwicklung und -entfaltung,
das zentral geprigt ist von der Teilhabeidee, die einerseits durch
Befdhigung und Forderung realisiert und andererseits durch
Schutzmafinahmen in ihrer Unbeschwertheit abgesichert wird.
Daneben fordert die VN-KRK die systematische und struktu-
relle Beteiligung von Kindern und Jugendlichen an der gesetz-
geberischen Konkretisierung des Schutzauftrags durch den
Gesetzgeber.

Gefdhrdungserhebung

Ziel der Gefahrdungserhebung ist es, solche Medienphidnomene
zu biindeln, die einer unbeschwerten Teilhabe von Kindern und
Jugendlichen an digitalen Medien entgegenstehen konnen, weil
Gefihrdungen fir ihre personliche Integritit damit verbunden
sein konnen bzw. weil ihre Entwicklung oder Erziehung zu eigen-
verantwortlichen und gemeinschaftsfihigen Personlichkeiten
beeintrichtigt oder gefahrdet sein kann. Zu diesen Medien-
phidnomenen zihlen:



Phinomene, bei denen bereits auf einen Diskurs Giber ihre
Gefidhrdungspotenziale verwiesen werden kann, da sie schon
beziiglich anderer Medien in der Diskussion stehen und
gleichzeitig auch online Relevanz haben (wie beispielsweise
Phianomene mit Konfrontationsrisiken bzgl. kinder- und
jugendbeeintrichtigender oder -gefihrdender Inhalte),
Phdnomene, die online-spezifisch sind und deren
Gefihrdungspotenzial bekannt ist (wie beispielsweise Cyber-
grooming) sowie auch

+  Phinomene, die online Relevanz haben oder online-spezifisch
sind, bei denen aber das Gefihrdungspotenzial (noch) nicht
in vergleichbarem Umfang wie bei anderen Phinomenen
geklart ist (beispielsweise Virtual Reality oder algorithmische
Empfehlungssysteme von Online-Inhalten).

Da sowohl solche Phanomene aufgenommen werden soll-

ten, bei denen das Gefdhrdungspotenzial bereits im Diskurs

steht, als auch solche, bei denen zunichst nur eine begriindete
Gefdhrdungsvermutung besteht, basieren die Darstellungen auf
einer sehr ungleichen Erkenntnisbasis. Bei den folgenden Medien-
phinomenen gibt der Gefdhrdungsatlas einen Einblick in den
Diskussionsstand und zeigt auf, wie die Medienphédnomene - auch
tber die unterschiedlichen Rollen, die Kinder und Jugendliche
diesbeziiglich einnehmen - miteinander vernetzt sind.

Uberblick tiber die erfassten
Medienphdnomene

» Algorithmische Empfehlungssysteme von Online-Inhalten

» Bewerbung und Verbreitung gesundheitsgefihrdender
Substanzen am Beispiel Legal-Highs

» Cybergrooming

» Cybermobbing (auch Cyberbullying)

» Cybersex

» Cyberstalking

» Darstellungen von Kindern und Jugendlichen als Sexualobjekte

» Digitale Spiele

» Extremistische Inhalte

» Exzessive Selbstdarstellung

» Fake News

» Fake-Profile bzw. Fake-Accounts

» Fear of missing out

» Gesundheitsgefihrdende Challenges

» Hate Speech

» Identitatsdiebstahl/,gehackt werden®

» Immersives Erleben durch Virtual Reality

» Influencerinnen und Influencer

» Internetsucht und exzessive Nutzung

» Kettenbriefe

» Kontakt- und Dating-Apps
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» Kostenfallen

» Online-Pranger/Doxing

» Online-Werbung und WerbeverstofRe

» Pornografie und Unsittlichkeit

» Pro-Ana-/Pro-Mia-/Pro-ES-Inhalte

» Profilbildung und -auswertung

» Propaganda und Populismus

» Remix- und Sharing-Kultur (Urheberrechtsverletzungen)

> Selbstverletzendes Verhalten

» Self-Tracking

> Sexting

» Sharenting

» Shitstorm

» (Simuliertes) Online-Glickspiel

» Smart Speaker und vernetztes Spielzeug

» Streaming/non-linearer Zugang zu Bewegtbildern
und Audiodateien

» Suizidforen

> Tasteless-Angebote

» Trolling

» Uberzeichnete Geschlechterrollen

» Verschworungserzdhlungen

» Viren und Schadprogramme

Kinderrechtliche Einordnung

Die Zusammenschau der Online-Medienphdnomene im Bericht
weist auf hohe Dynamiken bei Medienangeboten und der Medien-
nutzung hin. Die Rollen von Kindern und Jugendlichen sind
vielschichtig und weisen entsprechende Risikoauspriagungen auf.
Basal dabei ist die mit dem Alter zunehmende Erweiterung der
Nutzungskontexte von Rezeptionssituationen auf Sachverhalte, bei
denen Kinder und Jugendliche als Akteurinnen und Akteure inter-
aktiver Kommunikation auftreten.

Hinsichtlich des durch die VN-KRK konkretisierten Schutzauftrags
scheinen strukturell neue Aufgaben auf, darunter als Konkreti-
sierung der Gemeinschaftsfiahigkeit etwa die Gewéhrleistung des
Schutzes der Grundwerte Demokratie, Friedfertigkeit und Toleranz
oder der Achtung des eigenen Korpers bzw. der eigenen Gesund-
heit. Auch weisen insbesondere Social-Media-Angebote Aspekte
auf, die Risiken fiir das Entwicklungsziel ,,Eigenverantwortlichkeit”
bergen. Der Schutzauftrag umfasst hier zum Beispiel die Gewéhr-
leistung selbstbestimmten Identititsmanagements und den Schutz
vor Formen kommunikativer Manipulation und Propaganda. Mit
Blick auf die teilhabezentrierte Perspektive der VN-KRK sind auch
faktische Beschrankungen der Teilhabe durch Angst vor bos-
willigen anderen Kommunikationsteilnehmenden oder durch die
Sorge vor moglichen Rechtsfolgen, wenn {iber die Rechtméfigkeit
des eigenen Verhaltens Unsicherheit besteht, von Relevanz. Der
Schutzauftrag geht bei Formen der Selbstgefidhrdung so weit, dass



das eigene Interesse von Kindern und Jugendlichen bei fehlenden
Selbstregulierungsmechanismen {iberprigt werden kann.

Insgesamt zeigt die Gefahrdungserhebung, dass aus der kinder-
rechtebasierten Interpretation und Konkretisierung der staat-
lichen Pflicht zur Gewihrleistung einer unbeeintrichtigten
Personlichkeitsentwicklung und -entfaltung eine strukturelle Aus-
weitung des Kinder- und Jugendmedienschutzes folgt. Neue Beein-
trachtigungen und Gefihrdungspotenziale sowie insbesondere
Formen der interaktiven Kommunikation erweitern den klassi-
schen Schutzauftrag signifikant; der Schutzauftrag umfasst dabei
auch Kommunikationskontexte, die staatlichen wie privaten Ein-
blicken Dritter strukturell entzogen sind.

Die systematisch noétige Berticksichtigung von Teilhabe und
Befdhigung als Dimensionen bei der Ausgestaltung des Schutzauf-
trags fihren dazu, dass das Schutzziel zeitgemafien Kinder- und
Jugendmedienschutzes im Gegensatz zur klassischen Abschirmung
ein ,Wehrhaftmachen” gegen Gefihrdungen durch Dritte in inter-
aktiven Kommunikationsumgebungen ist. Das neue Jugendschutz-
gesetz nimmt sich dieser Strukturverinderung des gesetzlichen
Kinder- und Jugendmedienschutzes an und expliziert nicht nur
das Verstindnis, dass sich die Schutzziele erweitert haben, son-
dern benennt den konkreten Schutz vor Interaktionsrisiken mit
negativen Auswirkungen auf die persénliche Integritit und sieht
neue Regulierungsansitze wie das Vorhalten von angemessenen
Vorsorgemafinahmen fiir Anbieter von Plattformen mit nutzen-
dengenerierten Inhalten vor. Entscheidend fiir die Zukunft ist
nun vor allem auf Rechtsanwendungsebene ein ganzheitlicher
Blick auf Teilhaberechte, Befihigung zum Selbstschutz und staat-
lichen Schutz vor Gefahrdungen. Durch die in unterschiedlichen
Kommunikationskontexten aufscheinenden, sehr verschiedenen
Risikopotenziale fiir die entwicklungsbezogenen Facetten des all-
gemeinen Personlichkeitsrechts sowie grundsétzlich die Eigenver-
antwortlichkeit und die Gemeinschaftsfahigkeit als Entwicklungs-
ziele scheint Kinder- und Jugendmedienschutz zunehmend zu
einer rechtlichen Querschnittsaufgabe zu werden.

Online-Nutzung von Kindern und
Jugendlichen in lebensweltlichen Kontexten

Wie einleitend bereits festgestellt, muss die Gefdhrdungserhebung
als Grundlage fiir eine Ableitung sinnvoller Konsequenzen auch
das Medienhandeln der Kinder und Jugendlichen in ihren lebens-
weltlichen Kontexten berticksichtigen. Der Gefihrdungsatlas fasst
die hierzu vorliegenden Erkenntnisse zusammen, die im Folgen-
den knapp gebilindelt werden.
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Die Nutzung digitaler Medien durch Kinder und Jugendliche

Das Alter ist einer der zentralen Bedingungsfaktoren, die Einfluss
darauf nehmen, wie Kinder und Jugendliche das Internet nutzen.
In der Zusammenschau einschligiger Studien ergeben sich fol-
gende Schlaglichter auf die Entwicklung der Online-Nutzung im
Altersverlauf.

Kita- und Vorschulalter (ca. 2- bis 6-Jahrige)

+ Die Internetnutzung ist noch relativ begrenzt und findet in
der Regel gemeinsam mit den Eltern statt. Die Nutzung nimmt
im Altersverlauf zu und auch der technische Umgang mit den
Geriten wird bereits etwas unabhéngiger von den Eltern.

+  Wenn Kinder in diesem Alter online gehen, findet dies vor-
rangig in Form von Bewegtbildnutzung statt. Auch digitale
Spiele werden - vor allem an Smartphones - genutzt.

«  Kinder beobachten bereits kommunikative Medientitigkeiten
bei ihren Eltern oder Geschwistern und machen somit erste
Erfahrungen mit den populiaren Kommunikationsplattformen.

Grundschul- und spites Kindesalter (ca. 6- bis 13-Jahrige)

+ Ab dem Eintritt in die Schule bis zum Ende der Grundschule
bekommen immer mehr Kinder ein eigenes Gerit. Hiufigkeit
und Dauer der Internetnutzung steigen, sie findet hiufiger
mobil und gemeinsam mit Gleichaltrigen statt.

«  Fur Bewegtbildnutzung ist YouTube fir viele eine wichtige
Anlaufstelle im Internet - ebenso aber auch Videostrea-
ming-Dienste fiir audiovisuelle Inhalte. Mit wachsender
Lese- und Schreibkompetenz bewegen sich Grundschulkinder
zunehmend freier im Netz.

+  Spielerische Medientitigkeiten gewinnen immens an
Bedeutung. Dabei spielen Jungen in der Regel hiufiger und
langer als Mddchen und auch héufiger Spiele, die fir ihre
Altersgruppe nicht freigegeben sind.

»  Neben der Suchmaschine Google ist YouTube das meistge-
nutzte Angebot und insbesondere YouTube-Stars werden rele-
vant. Spielbegeisterte dltere Jungen orientieren sich an spiel-
bezogenen Tipps und Tricks der einschligigen YouTube-Stars.

+  Das Internet wird auch wissens- und informationsorientiert
genutzt, um fiir die Schule und in der Freizeit Themen-
interessen und Informationsbedarfen nachzugehen. Bereits im
sechsten und siebten Lebensjahr nutzen mehr als 60 Prozent
der Kinder Suchmaschinen.

«  Eswird ein Anstieg der Kommunikation Giber den Messenger-
Dienst WhatsApp deutlich.

Jugendalter (ca. 12- bis 18-Jahrige)
« Das Internet gehort zum Alltag. Alle gédngigen Dienste im

Internet werden in Anspruch genommen. Dabei erfolgt der
Zugang hauptsichlich Giber das Smartphone.



«  Nach WhatsApp gehoren zu den am haufigsten genutzten auf
Kommunikation ausgerichteten Diensten Instagram, TikTok
und Snapchat. Dabei hat die Bildkommunikation in Form von
Emojis, Fotos und Videos grofe Relevanz. Mit User-generated
Content sind neben redaktionell betreuten Inhalten auch sol-
che von anderen Nutzenden zuginglich.

«  Musikhoren ist nach dem Videoschauen die wichtigste rezep-
tive Medientitigkeit; besonders relevant sind neben YouTube
dabei Dienste wie Spotify, Netflix und Amazon Prime.

« ImJugendalter wird die Wahrnehmung von Quellen fir
Informationen vielfiltiger und differenzierter. Angebote von
Social-Media-Plattformen werden ebenfalls als Informations-
quellen wahrgenommen.

« Jugendliche orientieren sich in vielerlei Hinsicht an ihren
Internet-Stars auf YouTube und Instagram.

Die Schlaglichter verdeutlichen, dass Kinder schon im Kita-

und Vorschulalter mit digitalen Medien umgehen und dabei
mit Gefadhrdungen wie beispielsweise der Konfrontation mit
angstigenden Inhalten oder problematischen Werbeformen

in Kontakt kommen kénnen. Relevant ist auch bereits die
Sammlung personenbezogener Daten durch Dritte, entweder
im Zuge der eigenen Mediennutzung der Kinder oder durch

die Veroffentlichungen kindbezogener Informationen durch
Eltern oder Familienangehorige. Mit zunehmendem Alter dif-
ferenziert sich das Spektrum der Medientitigkeiten aus, womit
auch Beriihrungspunkte zu weiteren Gefdhrdungen entstehen.
Mit der weiter verbreiteten Verfiigbarkeit von Mobiltelefonen
bereits im Grundschulalter und der spiaten Kindheit kénnen ins-
besondere Interaktionsrisiken relevant werden. Spatestens im
Jugendalter ist zumindest potenziell das gesamte Spektrum an
Medienphinomenen und damit verbundenen Gefihrdungen zu
betrachten.

Auffillig ist diesbeziiglich, dass bei Kindern und Jugendlichen ins-
besondere auch Online-Angebote im Fokus der Nutzung stehen,
die laut Nutzungsbedingungen des jeweiligen Anbieters erst ab
einem Mindestalter von 13 oder 16 Jahren vorgesehen sind, bei
denen zum Teil eine Anmeldung aber ohne Altersprifung méglich
ist.

Lebensweltliche Kontexte

Online-Medien und onlinefihige mobile Endgeréte sind
zunehmend integraler Bestandteil des Familienlebens, der Kin-
der- und Jugendkulturen, des Freizeitsektors, der Konsumwelt

und vor allem der Peerkontakte sowie der Bildungsinstitutionen
und des Vereins- und Gemeindelebens. Das Leben von Kindern
und Jugendlichen wird durch diese Entwicklungen einerseits
bereichert, gleichzeitig wichst fiir sie aber auch die Unverzichtbar-
keit bzw. Unvermeidbarkeit der Nutzung von Online-Medien und
onlinefihigen mobilen Endgeriten, wenn sie am gesellschaftlichen
Leben teilhaben und in die Peergroup integriert sein wollen. In
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besonderem Mafie hat sich dies angesichts der Covid-19-bedingten
Kontaktbeschriankungen gezeigt. Mit der wachsenden Relevanz
der Online-Mediennutzung steigen sowohl die Anforderungen an
die Medienkompetenz der Beteiligten als auch der Schutzbedarf
der Kinder und Jugendlichen. Welche Online-Medien Kinder und
Jugendliche in welcher Weise nutzen, welchen Medientétigkeiten
sie nachgehen, mit welchen Gefihrdungen sie im Zuge dessen in
diesen spezifischen Konstellationen mit welcher Wahrscheinlich-
keit konfrontiert sind und welche schiitzenden Faktoren wirksam
werden, wird von vielerlei individuellen und sozialen Faktoren
beeinflusst. Den direktesten Einfluss haben hier die Familie und
die Peergroup.

Medienhandeln und Medienerziehung in der Familie

Die zunehmende Unverzichtbarkeit der Nutzung onlinefihiger
Gerite betrifft auch die Familie als engsten Lebenskreis von Kin-
dern und Jugendlichen. Die zeitliche Flexibilisierung von Arbeits-
und Alltagsabldufen sowie eine erhohte riumliche Mobilitit durch
Migration, arbeitsbedingte Mobilitit oder Trennung der Eltern
lassen Online-Medien und mobile Endgerdte zu einem unverzicht-
baren Instrument der familidren Kommunikation und Alltags-
organisation werden.

Eltern sind prinzipiell motiviert, ihre Medienerziehung so zu
gestalten, dass sie ihren Kindern zutraglich ist. Das Ausmaf? des
medienerzieherischen Engagements und dessen Ausgestaltung in
Bezug auf Online-Medien hingt empirischer Erkenntnis zufolge
von diversen Einflussgréfien ab, allen voran dem Alter der Kinder
und Jugendlichen.

Eltern verringern die Auslibung erzieherischer Praktiken beziig-
lich der Online-Nutzung mit ansteigendem Alter der Kinder und
auch die elterliche Selbsteinschdtzung ihrer medienerzieherischen
Kompetenz nimmt mit dem Alter der Kinder ab. Eltern wie Kinder
gehen davon aus, dass ab einem Alter von ca. 13 Jahren die Kinder
ihre Eltern in puncto Online-Kompetenz tiberfliigeln. Die mit
zunehmendem Alter der Kinder verringerten Schutzmafnahmen
gehen mit einer zunehmenden Verantwortungszuschreibung

im Hinblick auf eine sichere Online-Nutzung an die Kinder und
Jugendlichen und eine héhere Verantwortungsiibernahme durch
diese selbst einher. Auch das Vorhandensein élterer Geschwister ist
von Bedeutung fiir die Ausgestaltung der Medienerziehung. Unter
anderem fillt es Eltern mit Kindern unterschiedlichen Alters mit-
unter schwer, in der Medienerziehung zwischen den Kindern zu
differenzieren.

Wesentlich ist auch die Einstellung der Eltern zu Chancen und
Risiken des Internets: Je negativer beispielsweise Eltern von

5- bis 12-Jahrigen ,das Internet” sehen, desto weniger nutzen es
auch ihre Kinder. Hierbei ist auflerdem zu beachten, dass Besorg-
nis nicht unbedingt mit medienerzieherischem Engagement
korrespondiert.



Zum Einfluss des Bildungshintergrunds bzw. des damit korre-
lierenden sozio6konomischen Status zeigt sich ein facetten-
reiches Bild. Tendenziell ergeben diverse Studien, dass sich die
Ressourcenlage der Familie sowohl auf medienerzieherische Stile
als auch auf Risikoerfahrungen auswirkt. Andere Studien kénnen
dagegen keinen mafigeblichen Einfluss des Bildungshintergrunds
auf die Medienerziehung feststellen und stellen das allgemeine
Kommunikationsklima der Familien bzw. die Sicherheit in der
Eltern-Kind-Bindung als einflussreicher heraus.

Peergroup als Kontext der Mediennutzung

Der Einfluss der Peergroup nimmt mit dem Alter der Kinder

und Jugendlichen stetig zu und ist vor allem im Jugendalter eine
der wichtigsten Orientierungsgrofien. Die Mediennutzung kann
den Einfluss der Peergroup in positiver wie negativer Hinsicht
verstirken. Eine herausragende Rolle spielt dabei die Smart-
phone-Nutzung, die als primirer Zugang von Jugendlichen zu
Online-Angeboten und zur Peer-Kommunikation gelten kann.

Die Freizeitoptionen ,Kontakt zu Freunden“ und ,Medien-
nutzung” sind durch die Méglichkeiten der Online-Medien enger
verkniipft denn je. Entsprechend hat die Peergroup erheblichen
Einfluss darauf, welche Apps und Online-Angebote die Kinder und
Jugendlichen in Gebrauch nehmen. Durch die grof}e Verbreitung
bestimmter Kommunikationskanéile entsteht nahezu eine ,Pflicht”,
diese zu verwenden, um nicht von der Kommunikation in der
Peergroup abgeschnitten zu sein.

Auch das Ausmaf? riskanten Medienhandelns hangt von tatsich-
lichen oder angenommenen Gruppennormen ab: Teilweise stellen
sich die Bewertungen der Freundesgruppe als stirkster Einfluss-
faktor heraus, vor allem bei Kindern und Jugendlichen, die ein
distanziertes oder unsicheres Verhiltnis zu ihren Eltern haben.

Kinder- und Jugendmedienschutz und Medienerziehung
in padagogischen Institutionen

Padagogische Institutionen versuchen zunehmend, die pidago-
gisch-didaktischen Potenziale von Medien fiir Bildungsprozesse
nutzbar zu machen, und sind dabei aufgefordert, medien-
padagogische Konzepte zu entwickeln, die auch die Belange des
Kinder- und Jugendmedienschutzes beriicksichtigen. Medien-
kompetenzforderung ist in pidagogischen Institutionen jedoch
noch relativ wenig verankert und besonders in Kindertagesstatten
bestehen noch deutliche Vorbehalte gegen die Verwendung mobi-
ler onlinefdhiger Gerite.

Die Forschungslage zum Umgang mit Fragen des Kinder- und
Jugendmedienschutzes in piddagogischen Institutionen ist
noch dirftig. Nach ersten explorativen Befragungsergeb-
nissen beflirworten Lehrkrifte und pddagogische Fachkrifte
einen effektiven Kinder- und Jugendmedienschutz, der ggf. nur
einen altersentsprechenden Zugang ermdglicht. Den hochsten
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Verantwortungsanteil fiir den Kinder- und Jugendmedienschutz
schreiben die Befragten den Eltern zu, am wenigsten den Kindern
selbst. Die tatsdchliche Verantwortungsiibernahme von Eltern und
Kindern bzw. Jugendlichen schitzen sie allerdings als eher gering
ein. Die Verantwortung fiir den Kinder- und Jugendmedienschutz
sehen Lehrkrifte und padagogische Fachkréfte nach den Eltern vor
allem bei Anbietern von Inhalten und Medienstrukturen sowie bei
Aufsichtsbehdrden und Politik.

Es liegen Befunde vor, wonach nur die Hélfte der in der zugrunde
liegenden Studie befragten Lehrkrifte und padagogischen Fach-
krafte der Meinung ist, Kinder und Jugendliche ,,(sehr) gut“im
Umgang mit Online-Risiken unterstiitzen zu kénnen. Damit steht
diese Selbsteinschitzung in einem deutlichen Kontrast zu den
Forderungen, die an die Bildungseinrichtungen herangetragen
werden: So erwarten Eltern, dass Schulen und aufierschulische
Bildungseinrichtungen Verantwortung fiir den Kinder- und
Jugendmedienschutz ibernehmen.

Pddagogische Einordnung

In der kinderrechtlichen Trias von Schutz, Befdhigung und Teil-
habe kann Befdhigung nicht allein auf das Vermitteln von Bedien-
fertigkeiten im Umgang mit Medien beschrinkt sein. Vielmehr
muss Befahigung gedacht werden als ein Beitrag dazu, dass Kinder
und Jugendliche Medien so in Gebrauch nehmen koénnen, dass dies
ihrer Personlichkeitsentwicklung mit den Zielen Miindigkeit und
Sozialitét respektive Eigenverantwortlichkeit und Gemeinschafts-
fahigkeit zutraglich ist. Befihigung soll in diesem Sinne einen Bei-
trag leisten zur unbeschwerten Teilhabe an medialer Kommunika-
tion und zur unbeschwerten Nutzung digitaler Dienste. Ein solches
Verstiandnis von Befidhigung impliziert, dass der Fokus nicht allein
auf die einzelnen zu befihigenden Subjekte gerichtet wird. Viel-
mehr miissen dariiber hinaus die verschiedenen Kontextfaktoren
in den Blick genommen werden, die Einfluss auf die Teilhabe von
Kindern und Jugendlichen mit und tiber Medien sowie auf die Ent-
wicklung entsprechender Kompetenzen haben und die ihrerseits
einen Beitrag hierzu leisten miissen.

Der direkte Kontakt zu den Kindern und Jugendlichen ist fiir ein
Chancen- und Risikomanagement unverzichtbar. Aus der Indi-
vidualisierung des Medienumgangs und der Uniibersichtlichkeit
des globalen Angebots an digitalen Medien folgt, dass Kinder- und
Jugendmedienschutz im hier zugrunde gelegten Sinne ohne den
direkten Kontakt zur Zielgruppe und deren Beteiligung nicht mehr
denkbar ist. Der Bedarf an Unterstiitzungs- und Hilfsangeboten
zu risikobehafteten Medienphdnomenen und die Frage, ob Ver-
meidung oder Bewiltigung angeraten ist, kann nur mit Blick auf
ein konkretes Medienphianomen und die damit verbundenen
Risiken und nur in Bezug auf die konkret betroffenen Kinder und
Jugendlichen und deren Teilhabeinteressen entschieden werden.



So setzen Mafinahmen zur Befdhigung im Sinne des Kinder- und
Jugendmedienschutzes eine Einschitzung des psychosozialen
Entwicklungsstandes, insbesondere der Resilienz, der individuel-
len Medienkompetenz sowie der konkreten Mediennutzung der
Kinder bzw. Jugendlichen voraus. Orientierung bietet dabei kulmi-
niertes Wissen dazu,

« welche Medieninhalte im jeweiligen Entwicklungsschritt
typischerweise attraktiv und/oder herausfordernd sind,

+ welche medialen Struktureigenschaften (wie die automatische
Wiedergabe nachfolgender Episoden, inhaltebezogene Filter-
moglichkeiten, Deskriptoren etc.) in welchem Entwicklungs-
schritt bedienbar sind, da die erforderlichen Fahigkeiten und
Fertigkeiten bereits entwickelt wurden,

«  welche Fihigkeiten und Fertigkeiten altersgeméf gerade ent-
wickelt werden, deren Entwicklung positiv durch eine ent-
sprechende Unterstiitzung in pddagogischen Angeboten wie
auch in Medieninhalten und medialen Strukturen angeregt
werden kann, sowie

- welche Medienangebote und medialen Strukturen die vor-
handenen Fihigkeiten und Fertigkeiten {ibersteigen und somit
ein eigenverantwortlicher Umgang (ggf. noch) nicht moglich
ist bzw. umgekehrt eine Beeintriachtigung oder Gefahrdung
der Personlichkeitsentwicklung moglich ist.

So konnen bezogen auf Inhalte wie auch mediale Strukturen Ein-
schitzungen getroffen werden. Herausfordernd bleibt dabei, dass
gerade bei Plattformen mit nutzendengenerierten Inhalten eine
Einordnung nur nach den medialen Strukturen moglich ist, wenn
nicht gleichzeitig auch eine inhaltliche Einschédtzung vorgehalten
oder analytisch von aufien beigesteuert wird.

Befihigung bezieht sich nicht nur auf das Handeln mit Medien,
sondern muss zunehmend auch so konzipiert werden, dass die
Gestaltung von Online-Medien auf Befahigung ausgerichtet ist,
sie unterstiitzt oder auch ermoglicht. Ein derartig ausgestaltetes
Supportive Design als Gestaltungsprinzip von Online-Diensten ist
als eine Konkretisierung des Prinzips ,Safety by Design® zu ver-
stehen. Ansatzpunkte hierfiir werden im entsprechenden Kapitel
des Gefdhrdungsatlas ausgefiihrt. Die so entwickelten technischen
Konzepte miissen padagogische Prinzipien positiv unterstiitzen
und diirfen diese nicht konterkarieren.

In der Zusammenschau tritt deutlich zutage, dass Kinder- und
Jugendmedienschutz eine Gemeinschaftsaufgabe ist, die von vielen
Akteurinnen und Akteuren sowie in unterschiedlichen pada-
gogischen und alltagsweltlichen Kontexten zu leisten ist, nicht
zuletzt aber auch durch die Medien bzw. Medienanbieter. Hierfiir
bedarf es den aktuellen Verhiltnissen angepasster gesetzlicher
Grundlagen und Strukturen, die den Handelnden einen klaren
Orientierungsrahmen geben.
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In unserer Gesellschaft, in die Kinder und Jugendliche heute
hineinwachsen, sind digitale Medien allgegenwartig. Viele erleben
die Smartphones ihrer Eltern und Grofieltern bereits als Klein-
kinder, wenn sie fotografiert werden oder wenn die Alteren damit
telefonieren, Nachrichten schreiben oder online Informationen
suchen. Immer frither nutzen Kinder Smartphones und Tablets
auch selbststandig, um Videos per Streaming-Angebot anzusehen
oder sich mit Spiele-Apps zu unterhalten. Sobald sie, begleitet
oder allein, mit digitalen Medien umgehen, ist in den Blick zu
nehmen, welche Potenziale fiir die Entwicklung der Kinder und
spater Jugendlichen im Medienhandeln liegen kénnen - aber auch,
welche Beeintriachtigungen und Gefdhrdungen ihre Entwicklung
dadurch erfahren kann.

Beide Blickrichtungen sind in Deutschland fest etabliert. So gibt
es einen umfangreichen Literaturbestand, der ausweist, welche
Chancen Medien fiir die persénliche Entwicklung von Kin-

dern und Jugendlichen, fiir das Lernen und die Entfaltung von
Kreativitat oder flir ihre Moglichkeiten der Teilhabe am sozialen
und gesellschaftlichen Leben bereitstellen. Zugleich beschiftigt
sich ein nicht minder grofRer und relevanter Literaturkorpus

mit moglichen Beeintriachtigungen oder gar der Gefahrdung der
Entwicklung zu einer eigenverantwortlichen und gemeinschafts-
fahigen Personlichkeit und stellt dar, dass Kinder und Jugendliche
beim Umgang mit Online-Medien auch schutzbediirftig sind. Der
Blick in die jeweiligen Diskurse verdeutlicht vor allem zwei Dinge:

- die Notwendigkeit eines stindigen Monitorings: Die dufierst
dynamischen Verdnderungen und Weiterentwicklungen auf
der Seite von Medienangeboten und Technologien machen
eine fortwihrende Beobachtung dieser Entwicklungen wie
auch der Aneignung der medialen Offerten durch die Ziel-
gruppen Kinder und Jugendliche erforderlich. Nur so ldsst
sich einschitzen, wo neue Potenziale oder Gefihrdungen
entstehen.

« die Notwendigkeit eines intelligenten Chancen- und Risiko-
managements: Eine Reihe von Phdnomenen birgt sowohl
Potenziale als auch Risiken, insbesondere auch deshalb, weil sie
in Interaktionskontexte eingebunden sind. Als Beispiel kann
das Phinomen des sexuellen Online-Kontakts bzw. Cybersex
herangezogen werden. Wihrend ein verantwortlicher Umgang
Jugendlicher mit Online-Medien fir die Bearbeitung sexueller
Entwicklungsaufgaben durchaus Potenziale bieten kann, birgt
gerade die spezifische Konstellation in Online-Medien auch
das Risiko der sexuellen Beldstigung sowie des sexuellen Miss-
brauchs oder das nachgingige Risiko, dass intime Aufnahmen
ohne Einverstindnis und mit dem Ziel der Rufschidigung
verdffentlicht werden. Eine auf vollstindige Abschirmung
ausgerichtete Strategie wiirde hier das Realisieren von Poten-
zialen verhindern; andererseits kann die tatsachlich erfolgte



Verletzung der betroffenen Schutzgiiter auch besonders
gravierende Folgen haben, etwa weil eine belastende Situation
noch lange nachwirkt oder weite soziale Kreise beriihrt.

In der Konsequenz bedeutet dies, dass mit dem Ziel, Kindern
und Jugendlichen das Ausschopfen von Chancen zu erméglichen
und sie zugleich vor Gefihrdungen zu schiitzen, gegenwértige
und auch neu entstehende Medienphinomene genau in dieser
potenziellen Ambivalenz und nicht einseitig als Chance oder als
Gefidhrdung in den Blick zu nehmen sind. So kann identifiziert
werden,

wo Befidhigung oder befihigende Rahmenbedingungen das
Realisieren von Potenzialen und Teilhabe unterstiitzen,

wo Schutz notwendig ist, um Teilhabe weitgehend
unbeschwert zu ermoglichen und/oder

wo Befahigung die unbeschwerte Teilhabe im Sinne von
Selbstschutz befordert.

In diesem Dreieck aus Schutz, Befihigung und Teilhabe ist es mog-
lich, eine zeitgemifle und zukunftsfihige Weiterentwicklung des
Kinder- und Jugendmedienschutzes zu leisten.

Der Gesetzgeber hat diese Entwicklungen aufgegriffen und mit
dem Zweiten Gesetz zur Anderung des Jugendschutzgesetzes, das
am 1. Mai 2021 in Kraft getreten ist, nicht nur die gesetzlichen
Schutzziele des Kinder- und Jugendmedienschutzes ausdriicklich
auf Interaktionsrisiken erweitert, sondern auch die Bundeszentrale
fur Kinder- und Jugendmedienschutz (BzK]) damit beauftragt,
durch geeignete Mafinahmen die Weiterentwicklung des Kinder-
und Jugendmedienschutzes zu férdern. Hierzu gehort die Forde-
rung einer gemeinsamen Verantwortungsiibernahme von Staat,
Wirtschaft und Zivilgesellschaft zur Koordinierung einer Gesamt-
strategie, um die Schutzziele des kinderrechtlich gepragten neuen
Kinder- und Jugendschutzgesetzes zu verwirklichen (vgl. § 17a
Absatz 2 Nummer 1 JuSchG).

Der hier in seiner zweiten aktualisierten und erweiterten Auflage
vorliegende Gefihrdungsatlas soll in diesem Sinne Orientierung
bei der Wahrnehmung dieses gesetzlichen Auftrags zur Weiter-
entwicklung des Kinder- und Jugendmedienschutzes in Deutsch-
land bieten. Dabei spiegelt sich im Inhalt, dass die erste Auflage
bereits eine Arbeitsgrundlage fiir den bei der vormaligen Bundes-
prifstelle fiir jugendgefihrdende Medien (BPjM) angesiedelten
Strategieprozess ,Digitales Aufwachsen. Vom Kind aus denken.
Zukunftssicher handeln” zur Weiterentwicklung des Kinder- und
Jugendmedienschutzes bildete. So wurden die Inhalte in diesem
Prozess diskutiert und die Diskussionsergebnisse eingearbeitet.
Damit ermoglicht auch die zweite Auflage des Gefidhrdungsatlas
Orientierung in mehrerlei Hinsicht:
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»  Der Gefahrdungsatlas stellt ein Nachschlagewerk dafiir
bereit, mit welchen Gefihrdungen Kinder und Jugendliche
im Zuge ihrer Online-Aktivititen in Berithrung kommen
kénnen. Gegliedert ist dieses Nachschlagewerk nach Medien-
phidnomenen. Dies erlaubt, Medienphdnomene und die
mit ihnen verbundenen Gefihrdungen so in den Blick zu
nehmen, wie sie auch von Kindern und Jugendlichen erlebt
werden. Entsprechend geht der Gefahrdungsatlas von der
Perspektive der Kinder und Jugendlichen aus, beriicksichtigt
auch ihre Umgangsweisen und Motivationen. In der neuen
Auflage unterstiitzt ein Begriffsindex den Zugriff auf die
Medienphidnomene iiber ausgewéihlte Risikodimensionen,
beispielhafte Konkretisierungen, Medientechnologien und
Fachbegriffe, wodurch auch die Vernetzung der Medien-
phinomene miteinander und Beziige zu verwandten Begriffen
und Synonymen deutlich werden. Der Gefdhrdungsatlas ist
eine Grundlage, um im gesetzlichen Folgeprozess im Rahmen
der institutionellen und rechtlichen Zustdndigkeiten sinnvolle
Wege der Gefahrdungsbegegnung weiterzuentwickeln und
auszugestalten.

+  Mit dem Anspruch, den Kinder- und Jugendmedienschutz
~vom Kind aus zu denken®, unterstiitzt der Gefidhrdungsatlas
den damit verbundenen Perspektivwechsel. Zentral ist dabei
die kinderrechtliche Perspektive auf die Medienphdnomene
und Gefiahrdungen. Aus der Kinderrechtskonvention der Ver-
einten Nationen leiten sich Rechte auf Schutz, Befihigung
und Teilhabe ab, die auch fiir den Kinder- und Jugendmedien-
schutz zentral sind. Der Ansatz, vom Kind aus zu denken,
spiegelt sich im Aufbau des Gefihrdungsatlas unter anderem
dadurch wider, dass er im Grundlagenteil mit einer Dar-
stellung relevanter Kontexte des Online-Medienhandelns von
Kindern und Jugendlichen sowie mit einem Uberblick iiber
ihre Mediennutzung beginnt. Die Aufarbeitung stellt alters-
differenziert Schwerpunkte und insbesondere die Tatsache
heraus, dass Kinder und Jugendliche heute nicht nur Rezi-
pierende potenziell gefihrdender Inhalte sind, sondern auch
in der Interaktion mit anderen oder selbst als Produzierende
an der digitalen Medienwelt teilhaben und so auch mit ganz
unterschiedlich gelagerten Herausforderungen und Lebens-
sachverhalten konfrontiert werden. Zudem ist auch bei den
Medienphidnomenen - soweit hierzu Daten vorlagen - die
Perspektive von Kindern und Jugendlichen einbezogen. Dass
nicht fiir alle Medienphdnomene Studien zur Perspektive
von Kindern und Jugendlichen vorliegen, unterstreicht die
Notwendigkeit, diese Perspektive im weiteren Verlauf des
Strategieprozesses tiber geeignete Formate der Beteiligung
systematisch und nachhaltig einzubeziehen.

»  Durch die Aufnahme neuer, teils noch wenig diskutierter
Medienphidnomene bietet der Gefahrdungsatlas auch Ansatz-
punkte, um zukiinftige Herausforderungen fiir den Kinder-
und Jugendmedienschutz zu antizipieren. Unter umfassender
Beteiligung kinder- und jugendpolitischer Akteurinnen und
Akteure wurden auch solche Medienphidnomene aufgegriffen,
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bei denen die Erkenntnislage aus der Praxis wie aus der
Wissenschaft noch diirftig ist, zugleich aber aus Praxis und/
oder Wissenschaft der Hinweis gegeben wurde, dass die Phi-
nomene kiinftig an Relevanz gewinnen und sie im Sinne des
intelligenten Risikomanagements in den Blick genommen
werden sollten.

Orientierung bietet auch das in der zweiten Auflage neu ein-
gefligte Kapitel zu Sozialisationszielen in einer mediatisierten
Gesellschaft. Darin wird aufgezeigt, wie Sozialisationsziele

in den Bereichen Sexualitit, gesellschaftliche Teilhabe und
informationelle Selbstbestimmung/Datensouveranitit im

gesellschaftlichen Aushandlungsprozess konkretisiert werden.

Die aus dem Grundgesetz abgeleiteten Schutzziele ,,Eigenver-
antwortlichkeit“ und ,,Gemeinschaftsfihigkeit” werden damit
in Bezug auf die Sozialisation in mediatisierten Lebenswelten
argumentativ untermauert.

Eine wichtige Basis des Gefdhrdungsatlas ist, dass in ihm Bei-
trage verschiedener Disziplinen zum Gegenstandsbereich auf-
genommen wurden.

Dieser multiperspektivische Ansatz ist auch ein Wesensmerk-
mal des Strategieprozesses ,Digitales Aufwachsen. Vom Kind aus
denken. Zukunftssicher Handeln., den die BPjM (jetzt BzK]) als
dauerhaft angelegte ZUKUNFTSWERKSTATT koordiniert und
deren Aktivitidten in den Jahren 2018 bis 2020 in diese Auflage des
Gefdahrdungsatlas einflossen.

Die Basis fir die Erstellung des Gefahrdungsatlas war:

Erstens wurde eine Befragung im Vorfeld der am

9. Oktober 2018 realisierten Auftaktveranstaltung zur
ZUKUNFTSWERKSTATT unter dem Titel ,Digitale Fiirsorge
-vom Kind aus gedacht” durchgefiihrt, in deren Rahmen
unterschiedliche Akteurinnen und Akteure aus den Bereichen
Kinder- und Jugendmedienschutz, Kinder- und Jugendhilfe,
Kinderrechte, Kriminologie, Medienpiddagogik, Medizin,
Extremismuspravention, Verbraucher- und Datenschutz etc.
sowie Wissenschaftlerinnen und Wissenschaftler aus ver-
schiedenen Fachbereichen zur Teilnahme eingeladen waren.
Zudem ermoglichte die Dokumentation der Auftaktver-
anstaltung, an der ein ebenso breites Spektrum an Akteurin-
nen und Akteuren aus den genannten Arbeitsfeldern teil-
genommen hat, den Einbezug eben dieser unterschiedlichen
Fachhintergriinde.

Zweitens wurden die Dokumentationen der im Rahmen

der ZUKUNFTSWERKSTATT in den Jahren 2019 und 2020
durchgefiihrten Veranstaltungen einbezogen. Bei diesen Ver-
anstaltungen stand je ein Biindel von Medienphdnomenen
im Fokus, das im Hinblick auf Handlungs- und Vertiefungs-
bedarfe diskutiert wurde. Mit Blick auf die Cluster Sexuali-
tat, gesellschaftliche Teilhabe und informationelle Selbst-
bestimmung/Datensouveranitit wurden sozialethische
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Grundlagen in Form von Erziehungszielen diskutiert, die
Medienphidnomene mit Erfahrungen aus den verschiedenen
Handlungsfeldern der Teilnehmenden abgeglichen, um Ver-
tiefungsbedarfe wie auch besonders markante Handlungsnot-
wendigkeiten zu eruieren, und schlieflich Schutz- und Unter-
stitzungsmaflahmen bzw. -konzepte betrachtet. Letzteres mit
dem Ziel, Liicken und Verbesserungsbedarfe an bestehenden
Ansitzen zu identifizieren und gute Erfahrungen mit Ansitzen
zu sichern. Die Aufbereitung dieser Diskussionen wurde in die
Uberarbeitung der verschiedenen Textteile des Gefihrdungs-
atlas einbezogen. Auch aus dem 2020 durchgefithrten
Anbieterdialog flossen Erkenntnisse in die Aktualisierung des
Gefdhrdungsatlas ein.

»  Drittens wurden fiir die Erstellung des Gefihrdungsatlas Bei-
trage aus einschliagigen Zeitschriften und Dokumentationen
von Forschungsergebnissen aus dem Feld des Kinder- und
Jugendmedienschutzes, der Medienpadagogik, der Medien-
nutzungsforschung sowie der Kinder-, Jugend- und Familien-
forschung, die bis zum 30. November 2020 publiziert waren,
sowie einschligige rechtswissenschaftliche Quellen recher-
chiert und aufbereitet. Vereinzelt konnten auch wichtige Ver-
offentlichungen jiingeren Datums berticksichtigt werden.

« Viertens konnten aus der Praxis des Kinder- und Jugend-
medienschutzes Erkenntnisse aus der Arbeit von
jugendschutz.net sowie aus der Spruchpraxis der BPjM (jetzt
Priifstelle der BzK]) einbezogen werden.

Schliefilich war an der Erstellung des Gefihrdungsatlas ein inter-
disziplinidres Team beteiligt. Erarbeitet wurde der Gefihrdungs-
atlas vom JFF - Institut fiir Medienpddagogik in Forschung und
Praxis in Zusammenarbeit mit dem Leibniz-Institut fiir Medien-
forschung | Hans-Bredow-Institut (HBI) im Rahmen eines Auftrags
der BzK]J (ehemals BPjM) im Zeitraum bis Dezember 2021.
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Grundlagen

Personale und soziale Kontexte
haben Einfluss auf den Medien-
umgang von Kindern und
Jugendlichen

Pandemie als Treiber der
Mediatisierung
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II Grundlagen

2.1 Online-Nutzung von Kindern und
Jugendlichen in lebensweltlichen Kontexten

2.1.1 Lebenswirklichkeit von Kindern
und Jugendlichen als Kontext der
Mediennutzung

Der Medienumgang von Kindern und Jugendlichen findet ein-
gebettet in personale’ und soziale Kontexte statt, die ihn auf allen
Ebenen beeinflussen: Nicht nur die Art und Qualitit von Medien-
tatigkeiten (Kommunikation, Rezeption, Produktion etc.), die
Auswahl von Mediengeriten, -kanilen und -angeboten sowie

die Hiufigkeit und Dauer ihrer Nutzung sind dadurch mode-
riert, sondern auch das Verstindnis und die Verarbeitung von
Medien- und Kommunikationsinhalten. Im Fokus dieses Kapitels
stehen die sozialen Kontexte, die auf der Grundlage des aktuellen
Forschungsstandes? im Uberblick beschrieben werden. Die sozialen
Kontexte werden wiederum selbst durch mediale Entwicklungen
mitgeprigt. Die Verschrinkung von medialem und sozialem
Wandel erfdhrt durch die Digitalisierung eine hohe Dynamik und
wurde mit dem Begriff ,Mediatisierung“ (Krotz 2017b) belegt.

Die Mediatisierung diirfte durch die Notwendigkeit, auf
Online-Kontaktformen auszuweichen, um mit den durch die
Covid-19-Pandemie bedingten Einschrankungen des 6ffentli-
chen und privaten Lebens seit dem Friithjahr 2020 umzugehen, an
Dynamik gewonnen haben. Viele der grundlegenden Befunde zur
Mediatisierung und Digitalisierung, die in der ersten Auflage des
Gefihrdungsatlas ausgefiihrt sind, haben weiterhin Bestand. Sie
werden im Folgenden daher vor allem um den Fokus der Medien-
nutzungsrealitit unter den Pandemiebedingungen in Deutschland
im Jahr 2020 ergidnzt. Zum Status wihrend der Einschrinkungen
im Frithjahr 2020 und in der Folgezeit liegen einige Studien vor,
jedoch fehlen in etlichen Bereichen noch repriasentative empi-
rische Daten. Wie weitgehend diese bereits dauerhafte Ver-
dnderungen anzeigen, lisst sich zum Zeitpunkt der Aktualisierung
des Gefahrdungsatlas noch nicht abschitzen. Die Ergebnisse

1 Hierzu zihlen beispielsweise der aktuelle Entwicklungsstand, das AusmaR der kognitiven
Fahigkeiten und kognitive Einschrankungen, sensorische Einschrankungen sowie personli-
che Erfahrungen (etwa Gewalterfahrungen oder kritische Lebensereignisse wie z. B. Flucht-
erfahrung), die etwa einen erhéhten Schutzbedarf begriinden kénnen.

2 In der Aktualisierung des Gefahrdungsatlas wurden neue Befunde nur dann berticksich-
tigt, wenn sie den Wissensstand der ersten Auflage wesentlich korrigieren oder differenzie-

ren.



Online-Nutzung von Kindern und Jugendlichen in lebensweltlichen Kontexten

zu pandemiebedingten Verinderungen werden nachfolgend
zusammengefasst und es wird an relevanten Stellen in den
Abschnitten 2.1.1 und 2.1.2 Bezug darauf genommen.

Veranderungen der Lebenswelt und des Medienumgangs von
Kindern und Jugendlichen durch die Covid-19-Pandemie

Die Covid-19-Pandemie - insbesondere die Situation der
Betreuungsstitten- und Schulschlieffungen sowie der Kontakt-
beschriankungen erstmalig im Frithjahr 2020 - war fiir Kinder,
Jugendliche und Familien ein abrupter und starker Einschnitt

in den Alltag. Kinder und Jugendliche konnten Bildungs- und
Betreuungseinrichtungen sowie Sport-, Freizeit- und Kulturstitten
iber langere Zeitriume nicht bzw. nur eingeschrankt aufsuchen.
Eltern mussten iiber Wochen die Berufstitigkeit unterbrechen
oder mehr und lidnger arbeiten als {iblich, sei es aufier Haus oder
im Homeoffice. Auf Besuche und gemeinsame Unternehmungen
im Freundes- oder Verwandtenkreis musste verzichtet werden.
Dies bedeutete in vielen Fillen eine komplette Verdnderung der
Lern- und Betreuungssituation, des Familienlebens und der Kon-
takte zu Gleichaltrigen auf zunidchst unbestimmte Zeit.

Diese Situation wurde von Eltern, Kindern und Jugendlichen tiber-
wiegend als Belastung und Mangelsituation empfunden (Andresen
et al. 2020b; Lemm 10.07.2020). So gaben Jugendliche und junge
Erwachsene an, dass ihre Zufriedenheit mit der verbrachten Zeit
nach Beginn der Coronakrise im Frithjahr 2020 deutlich gerin-

ger war als zuvor (Andresen et al. 2020a, S. 10-11). Vergleichbare
Angaben machten Eltern fir sich selbst und ihre Kinder unter

15 Jahren (Andresen et al. 2020b, S. 9). Wiahrend vor der Pande-

mie ca. ein Drittel der bundesweit rund 1.000 online befragten
Kinder und Jugendlichen eine niedrige Lebensqualitit beklagte,
waren es Ende Mai / Anfang Juni 2020 doppelt so viele (Lemm
10.07.2020). Ca. ein Drittel der von Langmeyer et al. (2020, S. 23)
befragten Eltern von 3- bis 15-Jdhrigen gab an, dass ihre Kinder
Schwierigkeiten hatten, mit der Situation zurechtzukommen.
Uber ein Viertel (27 %) der 11- bis 17-Jahrigen und nahezu zwei
Fiinftel (37 %) der Eltern von 7- bis 17-Jihrigen berichteten, sich

hiufiger zu streiten als vor der Coronakrise (Lemm 10.07.2020, S. 2).

Belastung fiir Kinder, Jugend-
liche und Familien
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Freundschaftsbeziehungen
beeintrachtigt

Jugendliche hatten negative
Emotionen

Potenziale von Online-Medien in
der Pandemiesituation
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In ohnehin benachteiligten Familien bewiéltigten die Kinder die
Situation schlechter: Geringere finanzielle Mittel der Familie, eine
weniger hohe Bildung der Eltern und beengte Wohnverhaltnisse
erwiesen sich als erschwerende Faktoren (Langmeyer et al. 2020;
Lemm 10.07.2020).

Bei jedem zweiten Kind hat das Verhéltnis zu den Freundin-
nen bzw. Freunden durch den mangelnden physischen Kontakt
gelitten (Lemm 10.07.2020). Wahrend des ersten sogenannten
Lockdowns im Frithjahr 2020 gaben drei Viertel der von forsa
befragten 8- bis 17-Jdhrigen an, ihre Freundinnen und Freunde zu
vermissen, mehr als die Halfte klagte tiber Langeweile. Jede bzw.
jeder Befragte fiihlte sich allein und unwohl (forsa-Studie zitiert
nach vom Orde 2020, S. 14). Nach Langmeyer et al. (2020, S. 21)
erlebte etwa ein Viertel der Kinder Einsambkeitsgefiihle, wobei
besonders Einzelkinder sowie jingere Kinder davon betroffen
waren.

Dariiber hinaus bestanden Angste und Ungewissheit iiber das
Ausmaf? der Pandemiefolgen fiir den personlichen Lebens-

kreis. Ein Grofiteil der befragten 14- bis 17-jahrigen Jugendlichen
der qualitativ angelegten Sinus-Studie beschrieben Ende April/
Anfang Mai 2020 neben Langeweile auch andere negative Gefiihle
wie Angst, Verunsicherung und Trauer, Verdrgerung, Stress und
Anspannung (Calmbach et al. 2016, S. 579). Sorgen machte 60 Pro-
zent der Jugendlichen das Wohlergehen dlterer Familienmitglieder
(ebd.,, S. 580). Auch in der JIM-Studie gaben fast zwei Drittel der
12- bis 19-Jahrigen an, sich um die Gesundheit ihrer Familie und
des Freundeskreises Sorgen zu machen, weniger als ein Drittel
sorgte sich um die eigene Gesundheit. Um die persénliche Zukunft
und das Mithalten in der Schule war ebenfalls ca. ein Drittel der
Jugendlichen besorgt. Die bereits angesprochene forsa-Studie
kommt zu dhnlichen Ergebnissen (zitiert nach vom Orde 2020,
S.14).Von den durch die Sinus-Studie befragten 14- bis 17-Jahri-
gen geben sogar 45 Prozent Sorgen um die Zukunft an. Jugend-
liche in Milieus mit niedrigerer Bildung dufern zwar negative
Emotionen in Bezug auf ihre personliche Situation in der Corona-
krise, zeigen sich aber weniger beeintrachtigt durch Sorgen iiber
allgemeingesellschaftliche Folgen (Calmbach et al. 2016, S. 579).
Sorgen tiber wirtschaftliche Konsequenzen machte sich lediglich
ein Drittel, vor allem diejenigen, deren Familien bereits finanzielle
Folgen verspiirten (ebd., S. 581).

Dass Online-Medien das Potenzial haben, negative Aspekte der
Pandemiesituation zumindest teilweise zu kompensieren, liegt
auf der Hand. Online-Medien kénnen die Pflege sozialer Kontakte
durch Kommunikation und gemeinsames Spiel unterstiitzen
sowie Zugang zu Unterricht und Lernangeboten, zu Unterhaltung
und kultureller Bildung bieten. Sie machen Informationen iiber
das Virus, die Pandemie und ihre Folgen verfiigbar. Inwieweit

die Potenziale von Online-Medien in der akuten Situation durch
Bildungs- und Erziehungsinstitutionen, Kinder, Jugendliche und
Familien genutzt werden konnten und inwieweit sich dadurch
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auch negative Folgen der Mediennutzung und Online-Risiken
vergroflerten, war Gegenstand offentlicher Diskussionen. Einige
empirische Studien geben hierzu Hinweise.

Mit welchen Medien Jugendliche Anfang April 2020 Kontakt zu Geschlechterdifferente Medien-
Freundinnen und Freunden hielten, wurde in der JIMplus-Stu- nutzung fiir private Kontakte
die erfragt (Medienpidagogischer Forschungsverbund Stidwest

2020). Obenan standen bei weiblichen wie ménnlichen Befragten

Messengerdienste wie z. B. WhatsApp. Wihrend jedoch bei Mad-

chen danach das Telefon folgte, rangierten bei Jungen Computer-

spiele/Teamspeak auf dem zweiten Platz. Diese nahmen bei

Midchen dagegen erst den sechsten Rang ein. Fiir den Kontakt zu

den Grofieltern und anderen dlteren Verwandten nahm jedoch

das Telefon den ersten Rang der genutzten Medien ein, wihrend

Messenger und Videochats seltener eingesetzt wurden.

Wihrend des sogenannten Lockdowns im Friihjahr 2020 hatten Wenig medial vermittelte
die Kinder und Jugendlichen nach Auskunft der Eltern offenbar Kontakte zu padagogischen
wenig Kontakt zu Erzieherinnen und Erziehern sowie Lehrkréften. Bezugspersonen

Wenn es medialen Kontakt gab, so am hiufigsten tiber E-Mail,
Videochat oder Textnachrichten. Je élter die Kinder bzw. Jugend-
lichen, desto hiufiger bestand Kontakt zu den Padagoginnen und
Padagogen (Langmeyer et al. 2020, S. 5 ff.). Auch aus der Perspek-
tive der Lehrkrifte ergab sich ein dhnliches Bild. Es gelang nur
einem Drittel der Befragten der Studie ,Schule auf Distanz® den
Kontakt zu allen Schiilerinnen und Schiilern zu halten, gut die
Halfte hielt Kontakt zur Mehrheit der Kinder und Jugendlichen
(Vodafone Stiftung Deutschland 2020, S. 3). Uberwiegend wurden
E-Mails eingesetzt, des Weiteren Lernplattformen, Messenger-
dienste, Telefon und Videochats. In der JIMplus-Studie gaben je
nach technischer Anwendung und Alter der Befragten zwischen 15
und 30 Prozent der Kinder und Jugendlichen an, mit Lehrkréften
online zu lernen, mehr als die Hilfte bekam Aufgaben per E-Mail
zugesandt (Medienpadagogischer Forschungsverbund Stidwest
2020). Fehlende digitale Gerite waren in der hoher gebildeten
Stichprobe von Langmeyer et al. (2020, S. 55) nicht der Grund

fiir eine geringe Kontaktfrequenz zu Lehrkraften. In eine andere
Richtung weist eine Elternbefragung zum Homeschooling wih-
rend des sogenannten Lockdowns: ,Mehr als ein Viertel der Eltern
gibt an, dass sie vor technischen Problemen bei der Umsetzung
des Homeschooling stehen. Das betrifft in erster Linie fehlende
bzw. nicht ausreichend vorhandene Endgerite und unzureichende
Internetverbindungen” (Wildemann/Hosenfeld 2020, S. 29).
Ebenso berichteten Jugendliche, dass anspruchsvollere Online-
Anwendungen an unzureichenden technischen Voraussetzungen
wie z. B. iberlasteten Verbindungen oder mangelndem Daten-
volumen scheiterten (Andresen et al. 2020a, S. 13). Auch die Schu-
len waren auf die Situation Giberwiegend nicht gut vorbereitet. Nur
ein Drittel der Lehrkréifte gab an, dass in der Schule bereits vor den
pandemiebedingten Schulschlieffungen digitale Technologien ein-
gesetzt wurden. Dies war eher an anderen weiterfithrenden Schu-
len der Fall als an Gymnasien und sehr selten in Grundschulen
(Vodafone Stiftung Deutschland 2020, S. 11).
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Wenige und zugleich heterogene Ergebnisse mit vergleichsweise
kleinen Stichproben liegen zur Erreichbarkeit von Angeboten der
Kinder- und Jugendhilfe wie auch der Kinder- und Jugendarbeit
vor. Mit Blick auf die offene Kinder- und Jugendarbeit in Ham-
burg stellt Voigts (2020) dar, dass die Fachkréfte trotz der Kontakt-
beschriankungen versuchten, mit regelméfiig betreuten Personen
in Kontakt zu bleiben. Allerdings zeigen die Ergebnisse, dass dabei
erhebliche Einschrankungen bestanden. So gaben zwar 5 Prozent
der befragten Fachkréfte an, mit mehr als 75 Prozent der auch
zuvor betreuten Kinder und Jugendlichen in Kontakt zu stehen.
Jedoch berichteten knapp 49 Prozent, dass es auch nach mehreren
Wochen nicht gelungen sei, mehr als 25 Prozent der Klientel zu
erreichen (Voigts 2020, S. 11). Auch beziiglich des Alters der Kinder
und Jugendlichen ergeben sich deutliche Disparititen: So wurden
eher dltere Jugendliche ab 14 Jahren erreicht, wohingegen der
Kontakt zu jingeren Altersgruppen weniger moglich war (Voigts
2020, S. 15 f.). Fiir die verbandliche Kinder- und Jugendarbeit weist
eine Befragung unter Hauptamtlichen der evangelischen Kinder-
und Jugendarbeit auf einen Riickgang der Zahl von Kinder- und
Jugendgruppen hin. So geben im Vergleich zum September 2019
fiir den September 2020 19 Prozent der befragten Hauptamtlichen
an, dass die Anzahl der Jungschaargruppen ricklaufig sei (Ilg
2020, S. 2). Zugleich weisen die Befragten auch hier auf die grofie
Bedeutung digitaler Medien fiir das Aufrechterhalten des Kontakts
zu den Kindern und Jugendlichen hin.

Auch zur Unterhaltung stiegen Kinder und Jugendliche starker
auf Online-Angebote um. Sie schauten Videos, Filme und Serien
héaufiger als im Vorjahr online, wobei Streamingabonnements und
Videoplattformen hier eine grofde Rolle spielen, aber auch Media-
theken der Fernsehsender (Medienpidagogischer Forschungsver-
bund Stidwest 16.10.2020).

Fiir Informationen iiber das Virus und die Pandemie nutzten die
14- bis 17-Jahrigen der Sinus-Studie in erster Linie 6ffentlich-
rechtliche Sender, (Online-)Zeitungen und Informations-Apps,
aber auch Social-Media-Angebote, denen sie jedoch weniger
vertrauten. Am meisten Vertrauenswiirdigkeit schrieben die
Jugendlichen den 6ffentlich-rechtlichen Informationsangeboten
zu (Calmbach et al. 2020, S. 601 ff.). Positiv bewertet wurden unter-
haltsame Informationsangebote. Auch auf » Fake News und » Ver-
schworungserzdhlungen sind die Jugendlichen im Zusammenhang
mit der Covid-19-Pandemie gestofien, wobei die wenigsten diesen
Glauben schenkten (ebd., S. 605). Der Informationsstand der von
Gotz und Mendel (2020) zu typischen themenbezogenen Falsch-
informationen befragten 9- bis 13-Jdhrigen erwies sich als sehr gut.
Wihrend es fir Kinder spezifisch aufbereitete Informationsan-
gebote zur Coronalage gab, wurden jugendgerechte Informations-
angebote offenbar vermisst (Andresen et al. 20204, S. 14).
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Insgesamt ist die Mediennutzung von Kindern und Jugendlichen Mediennutzung ist stark
wihrend der Coronakrise im Frithjahr 2020 gestiegen (vgl. auch gestiegen
Abschnitt 2.1.2).

In der zweiten Aprilhélfte haben in der DAK-Studie
(Thomasius 20204, S. 82 f.) nahezu alle befragten 10- bis 17-J4h-
rigen angegeben, digitale Spiele regelméfiig zu nutzen. Im
September 2019 waren es lediglich gut zwei Fiinftel. Bis Mai
2021 fiel der Anteil bei den 10- bis 19-Jahrigen in etwa auf

das Niveau vom September 2019 (forsa Politik- und Sozial-
forschung GmbH 2021, S. 46). Der Anteil der téglich Spielenden
stieg im April 2020 von knapp zwei Fiinftel der 10- bis 17-Jah-
rigen (38 %, November 2019) auf knapp die Hélfte (48 %). Im
Mai 2021 betrug er dann lediglich gut ein Drittel (34 %) der
10- bis 19-Jahrigen (ebd.). Auch die durchschnittlichen tag-
lichen Nutzungszeiten digitaler Spiele verlangerten sich im
sogenannten Lockdown im Frithjahr 2020 um 55 Minuten an
Werktagen und 37 Minuten an Wochenenden. Bis Mai 2021
fielen die Zeiten wieder ab (auf 109 bzw. 175 Minuten) (DAK-
Gesundheit 2021, S. 17), kehrten damit allerdings nicht auf das
Niveau vom November 2019 zuriick (Steigerung im Vergleich
zu 2019 um 31,3 % bzw. 12,9 %; Thomasius 04.11.2021).

Der Anteil der tiglich Social-Media-Angebote Nutzenden
erhohte sich von zwei Dritteln (65 %) der 10- bis 17-Jahri-

gen im September 2019 auf drei Viertel (74 %) im April und
November 2020. Im Mai 2021 betrug er dann jedoch ledig-
lich 59 Prozent (forsa Politik- und Sozialforschung GmbH
2021, S. 34). Auch der durchschnittliche Umfang der taglichen
Social-Media-Nutzung wuchs um 73 Minuten auf gut drei
Stunden an Werktagen sowie um 53 Minuten an Wochen-
enden auf einen Umfang von knapp vier Stunden (DAK-
Gesundheit 2021, S. 18). Auch hier gab es im Anschluss einen
Riickgang, der jedoch iiber dem urspriinglichen Niveau vom
November 2019 blieb (Steigerung im Vergleich zu 2019 um
19,8 % bzw. 7,6 %; Thomasius 04.11.2021).

Nach differenzierten Analysen von Thomasius (2020b, S. 74)
wiesen Kinder und Jugendliche mit riskanter bzw. patho-
logischer Mediennutzung besonders hohe Steigerungsraten
der Nutzungszeiten auf (siehe auch Kapitel 3.2.19 » Internet-
sucht und exzessive Nutzung).

Auch die nicht reprdsentativen Daten von Langmeyer et al.

(2020, S. 14 ff.) weisen auf die Zunahme der Nutzung von Online-
Medien wiahrend der Lockdown-Zeit in allen Altersstufen hin.
Ihre gestiegene Mediennutzung wurde von Jugendlichen selbst
zum Teil kritisch gesehen. Nach Calmbach (Calmbach et al. 2020,
S. 596 f.) merkten viele 14- bis 17-Jahrige an, dass sich ihr Medien-
konsum nicht gut anfiihle und auf Dauer langweilig werde, sie
allerdings kaum Alternativen finden.
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Als Motive der Social-Media-Nutzung standen nach Angaben der
DAK-Studie im April 2020 das Aufrechterhalten der sozialen Kon-
takte obenan (89 %) und die Bekdmpfung von Langeweile (86 %).
In etwa gleich hdufig wurden die Beweggriinde genannt, Sorgen
zu vergessen (38 %), Coronainformation zu erhalten (37 %), der
Realitit zu entfliehen und Stress abzubauen (je 36 %); die letzt-
genannten Motive spielen fiir Jungen eine etwas gréfere Rolle

als fir Madchen (forsa Politik- und Sozialforschung GmbH 2020,
S.13). Fir das Gaming fiithrte die Bekimpfung von Langeweile die
Motivliste an (89 %) - insbesondere bei 10- bis 12-jahrigen Jungen
-, gefolgt vom Kontakthalten (55 %), der Realitatsflucht (38 %), dem
Stressabbau (35 %) und dem Vergessen von Sorgen (30 %) (forsa
Politik- und Sozialforschung GmbH 2020, S. 27 ff.).

Fir Eltern konnte die Betreuung der Kinder und Jugendlichen
unter den Bedingungen des sogenannten Lockdowns aufgrund
von Mehrfachbelastungen eine grofie Herausforderung dar-
stellen (Andresen et al. 2020b; Langmeyer et al. 2020). Zu der Frage,
inwieweit dies auch die Begleitung des Medienumgangs tangierte,
liegen nur wenige Daten vor. In Bezug auf Mediennutzungsregeln
gab nur ein kleiner Teil der Befragten der DAK-Studie (je nach
Regelungsbereich bis zu 6 % sowohl der Kinder und Jugendlichen
als auch der Eltern) an, dass die zeit- und inhaltsbezogenen Regeln
im Lockdown weniger konsequent umgesetzt wurden (Thomasius
20204, S. 85 ff.). Hierbei ist allerdings zu beachten, dass nur bei
einem Teil der 10- bis 17-Jahrigen - je Regelungsbereich bei ca. der
Hilfte bis zu vier Flinfteln - Regeln etabliert waren (ebd.).
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2.1.1.1 Mediatisierung und Digitalisierung

aller Lebensbereiche

Prozesse der Digitalisierung und Mediatisierung erfassen alle Mediatisierung birgt hohes
Lebensbereiche von Kindern und Jugendlichen und wirken auf Anregungs- und Partizipations-
ihren Medienumgang zuriick: So nutzen Kinder in Gesellschaften, potenzial, gleichzeitig wachst
in denen die Aneignung von Online-Kommunikation weiter fort- Unvermeidbarkeit der Nutzung
geschritten ist, Online-Medien in fritherem Lebensalter und mit von Online-Medien

einer hoheren Aktivitatsvielfalt (Hasebrink 2017). Online-Medien
und onlinefidhige mobile Endgerite sind zunehmend integraler
Bestandteil des Familienlebens, der Kinder- und Jugendkulturen,
des Freizeitsektors, der Konsumwelt und vor allem der Peer-
kontakte sowie der Bildungsinstitutionen und des Vereins- und
Gemeindelebens. Die Zugriffsmoglichkeiten auf eine nahezu
unbegrenzte Menge an Informations-, Unterhaltungs-, Aktivi-
tits- und Kommunikationsmoglichkeiten bergen fiir Kinder und
Jugendliche ein hohes Anregungs- und Partizipationspotenzial
(Bundesministerium fiir Familie, Senioren, Frauen und Jugend
2020). Das Leben von Kindern und Jugendlichen wird durch diese
Entwicklungen also einerseits bereichert, andererseits wichst fir
sie gleichzeitig aber auch die Unverzichtbarkeit bzw. Unvermeid-
barkeit der Nutzung von Online-Medien und onlinefidhigen mobi-
len Endgeriten, wenn sie am gesellschaftlichen Leben teilhaben
und in die Peergroup integriert sein wollen.

Insbesondere mit Blick auf Kommunikation und Gemeinschafts- Vielfiltige Funktionen der
bildung spielen Online-Medien eine so zentrale Rolle, dass die Online-Medien im Alltag von
einzelnen Funktionen, die Medien fiir das Gemeinschaftserleben Kindern und Jugendlichen

einnehmen, kaum mehr isolierbar sind: Neben der Kontaktpflege
und Organisation von Gemeinschaften bieten beispielsweise
allerorten und jederzeit einstell- und abrufbare Medieninhalte in
allen sozialen Kontexten Bezugspunkte fiir Gespriache und Aus-
einandersetzungen. Dieser Austausch kann mediengestiitzt oder
face-to-face stattfinden, unter Jugendlichen nicht selten auch

auf beiden Wegen gleichzeitig. Vor allem die ortsunabhingige
Kontaktpflege wird durch Online-Kommunikation und digitale
Dienste erleichtert. So werden etwa aus sozialrdumlicher Perspek-
tive (Tillmann/Hugger 2014) Prozesse der Verinselung der kind-
lichen Lebenswelt beschrieben, die sowohl mit erhéhten Mobili-
tatsanforderungen als auch mit einer Verhiuslichung von Kindheit
einhergehen. Dies ist beispielsweise durch verkehrsreiche urbane
Umwelten, aber auch infrastrukturell schwache Gebiete bedingt,
in denen sich Kinder und Jugendliche héufig nicht ihren Aktivi-
tits- und Kontaktbediirfnissen entsprechend frei bewegen kén-
nen. Diese Beschriankungen lassen sich durch den Gebrauch von
Online-Medien und mobilen Endgeriten teilweise iiberwinden,
indem die rdumliche Distanz zu Freundinnen und Freunden

mit ihrer Hilfe iberbriickt wird. Die pandemiebedingten Ein-
schrankungen der physischen sozialen Kontakte unterstreichen
den Stellenwert der Online-Medien in diesem Bereich. Dariiber
hinaus erméglicht der Besitz mobiler Endgerite den Kindern und
Jugendlichen mehr selbststindige Mobilitit, weil sie bei Bedarf
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und vor allem in Notféllen leichter Kontakt zu Vertrauenspersonen
aufnehmen und insbesondere die Unterstiitzungsleistung der
Eltern anfordern konnen. Damit weiten sich allerdings auch ihre
Méglichkeiten aus, Online-Medien aufierhalb der elterlichen Kont-
rolle zu nutzen (Knop et al. 2015).

Die zunehmende Unverzichtbarkeit der Nutzung onlinefdahiger
Gerite betrifft auch den engsten Lebenskreis: Die zeitliche Fle-
xibilisierung von Arbeits- und Alltagsabliufen (z. B. verlingerte
Offnungszeiten, Teilzeit-/Schichtarbeit) kann bedeuten, dass
Kontakt und Austausch in der Familie stirker ad hoc organisiert
werden miissen, um die individuellen Tagesablaufe der Familien-
mitglieder aufeinander abzustimmen. Der Gebrauch onlinefiahiger
mobiler Gerite kann die Bewiltigung dieser Aufgaben fiir Eltern
und Kinder erleichtern. Je dlter die Kinder, desto wichtiger ist

flr Eltern das Smartphone zur Organisation des Familienalltags
(Feierabend et al. 2017a, S. 49). Die Auswirkungen der Medienent-
wicklung auf das Familienleben werden von gut der Hélfte der in
der FIM-Studie befragten Eltern ambivalent bewertet: 51 Prozent
sehen positive wie negative Folgen, gut ein Viertel dufiert sich posi-
tiv, 14 Prozent negativ und ein Zehntel kann keine Auswirkungen
erkennen (Feierabend et al. 2017a, S. 73).

Auch eine erhohte rdumliche Mobilitét spielt im Familienkontext
eine Rolle: Durch Migration, arbeitsbedingte Mobilitit oder Tren-
nung der Eltern entstehen multilokale Familienkonstellationen
(Schier 2013). Hier untersttzen Online-Medien und mobile End-
gerite Kinder und Jugendliche dabei, die Verbindung zu entfernten
Familienmitgliedern aufrechtzuerhalten (vgl. Eggert et al. 2013;
Oberlinner et al. 2018; Schier 2013) sowie auch zu Freundinnen
und Freunden. Insbesondere gilt dies fiir Kinder und Jugendliche
mit Fluchterfahrung (Kutscher/Krefd 2015). Aber auch Kinder in
Nachtrennungsfamilien, die zwischen unterschiedlichen elter-
lichen Wohnsitzen wechseln, kénnen beispielsweise via Online-
Gaming oder Social-Media-Diensten mit befreundeten Perso-
nen im konstanten Kontakt bleiben. Auch die eingeschrinkten
Kontaktmoglichkeiten zu dlteren Familienmitgliedern wahrend
der Covid-19-Pandemie wurden teilweise mit Online-Medien
tberbriickt (vgl. 2.1.1).

Piadagogische Institutionen setzen sich ebenfalls mit der
Mediatisierung der sozialen Beziehungen sowie der Lehr- und
Lernprozesse auseinander. Auch hier werden Online-Medien
zunehmend integriert. Als Reaktion auf die fortschreitende
Mediatisierung der Lebenswelt von Kindern und Jugendlichen
und um die padagogisch-didaktischen Potenziale von Medien fiir
Bildungsprozesse nutzbar zu machen, sind Bildungseinrichtungen
aufgefordert, medienpiadagogische Konzepte zu entwickeln,

die auch die Belange des Kinder- und Jugendmedienschutzes
bertiicksichtigen. Fiir Lehrkrifte und padagogische Fachkrifte

in Kindertagesstitten, Schulen und in der Jugendhilfe besteht

die Notwendigkeit, eine pddagogisch begriindete Haltung zur
Online-Mediennutzung von Kindern und Jugendlichen innerhalb
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der Institutionen und im eigenen Kontakt mit der Zielgruppe zu
finden. Diese sollte die gesellschaftliche Teilhabe férdern, nicht
behindern und dabei gleichzeitig ausreichenden Schutz fiir die
Entwicklung zu Eigenverantwortlichkeit und Gemeinschafts-
fahigkeit gewihrleisten. Die Relevanz einer entsprechenden Aus-
einandersetzung zeigt sich eindeutig anhand der Anforderungen,
denen die Institutionen im Rahmen der Covid-19-Pandemie
gegeniberstehen. (vgl. 2.1.1). Die Forschungslage ist auf diesem
Gebiet noch sehr begrenzt. Die vorliegenden Arbeiten konzentrie-
ren sich in erster Linie auf den Einsatz aktueller digitaler Medien
als Lehrmittel, die Vermittlung von Medienkompetenz in Schulen®
und Kindertagesstitten* sowie Fragen der Mediatisierung sozialer
Arbeit’. Vorhandene Studien zeichnen das ibergreifende Bild eines
noch geringen Einsatzes digitaler Medien in Bildungskontexten
ab (zusammenfassend: Autorengruppe Bildungsberichterstattung
2020, S. 14 ff.). Pandemiebedingte Verdnderungen sind hier noch
nicht berticksichtigt. Medienkompetenzférderung ist in padago-
gischen Institutionen noch relativ wenig verankert und besonders
in Kindertagesstitten bestehen noch grofie Vorbehalte gegen die
Verwendung mobiler onlinefihiger Gerite (Albrecht/Revermann
2016; Autorengruppe Bildungsberichterstattung 2020; Bundes-
ministerium fir Familie, Senioren, Frauen und Jugend 2017; Nie-

ding/Klaudy 2020).

Zur Haltung von Lehrkraften und padagogischen Fachkriften in Padagoginnen und Padagogen
Bezug auf die Online-Nutzung 9- bis 16-Jdhriger in pidagogischen befiirworten altersentsprechende
Institutionen und ihre Rahmenbedingungen sowie zu Fragen des Zugangsbeschrankungen

Kinder- und Jugendmedienschutzes kann auf den zweiten Teil des
FSM-Jugendmedienschutzindex verwiesen werden (Gebel et al.
2018). Die Ergebnisse der explorativen Untersuchung zeigen, dass
aus Sicht der teilnehmenden Lehr- und Fachkrifte dem Themen-
feld Medienbildung und Medienpidagogik in ihren Einrichtungen
ein hoherer Stellenwert zukommen sollte. Die grundlegende Not-
wendigkeit eines effektiven Kinder- und Jugendmedienschutzes,
der ggf. einen nur altersentsprechenden Zugang erméglicht,
erfahrt sehr hohe Zustimmung. Den héchsten Verantwortungs-
anteil fir den Kinder- und Jugendmedienschutz schreiben die
Befragten den Eltern zu, am wenigsten den Kindern selbst. Die
tatsdchliche Verantwortungsiibernahme von Eltern und Kindern
schitzen sie allerdings eher gering ein. Verantwortung fiir den
Kinder- und Jugendmedienschutz sprechen die Lehrkrafte und
padagogischen Fachkréfte - nach den Eltern - in hochstem Mafie
Anbietern von Inhalten und Medienstrukturen sowie Aufsichts-
behorden und Politik zu. Den Bildungssektor sehen sie dagegen
nicht im Spitzenfeld der verantwortlichen Akteure. Die Befragten
haben einen vergleichsweise hohen kinder- und jugendmedien-
schutzbezogenen Kenntnisstand; die Einschitzung der eigenen

3 Bitkom 2015a; Bos et al. 2016; Breiter et al. 2010; Breiter et al. 2013; Deutsche Telekom
Stiftung 2020; Eickelmann et al. 2019; Lorenz et al. 2017.

4 Aufenanger 2017; Briiggemann et al. 2013; Friedrichs-Liesenkdtter 2016) Koschei et al.
2020; Lembke 2017; Schubert et al. 2018a.

5 Siller et al. 2020.
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Kompetenz, Kinder und Jugendliche im Umgang mit Online-
Risiken zu unterstiitzen, fillt jedoch zuriickhaltend aus. Nur die
Hilfte ist der Meinung, dies ,,(sehr) gut” zu kdnnen. Insgesamt zeigt
sich in diesem Feld ein deutlicher Handlungsbedarf (Briiggen/Sil-
ler 2020).

Die Selbsteinschitzung der Piddagoginnen und Pidagogen
beziiglich der eigenen Kompetenz, die Kinder und Jugend-

lichen zu unterstiitzen, steht in einem gewissen Kontrast zu den
Erwartungen, die an die Bildungseinrichtungen herangetragen
werden. So erwarten Eltern, dass Schulen und aufierschulische
Bildungseinrichtungen Verantwortung fiir den Kinder- und
Jugendmedienschutz tibernehmen (Briiggen et al. 2017, S. 46). Auch
in der Medienerziehung sollen sie sich engagieren, was Allein-
erziehende® in verstarktem Mafe erwarten (Gebel 2013, S. 90). Eine
Unterstlitzung bei der Begleitung und beim Schutz durch Kita und
Schule finden 87 Prozent der Eltern (sehr) hilfreich (Deutsches
Kinderhilfswerk e. V. 2020). Allerdings gibt nur eine Minderheit
der 9- bis 17-jahrigen Kinder und Jugendlichen an, durch Lehr-
personen ,(sehr) oft“ unterstiitzt zu werden. Am hiufigsten findet
die Unterstiitzung nach Angabe der befragten Kinder und Jugend-
lichen durch das Aufstellen von Regeln statt. Gut ein Drittel (35 %)
gibt an, dass es Regeln fiir die Internetnutzung in der Schule gibt,
gut ein Viertel (26 %) stimmt der Aussage zu, dass erklart wird,
warum bestimmte Dinge im Internet gut oder schlecht sind (Hase-
brink et al. 2019, S. 42 f.).

6 Laut Datenreport 2018 leben 17 Prozent der unter 18-Jahrigen bei Alleinerziehenden
(Bundeszentrale fir politische Bildung 2018, S. 50).
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2.1.1.2 Kommerzialisierung der Lebenswelt
von Kindern und Jugendlichen

Seit Jahrzehnten wird in der Kindheits- und Jugendforschung
sowie in der Medienpidagogik auf eine fortschreitende
Kommerzialisierung der Lebenswelt von Kindern und Jugend-
lichen hingewiesen. Sozialer Alltag und Konsum sind eng ver-
woben (Hurrelmann/Albrecht 2014), Spiel- und Freizeitaktivititen
finden vielfach in einem kommerziellen Rahmen statt, Shoppen
avanciert zur Freizeitbeschiftigung (Tully/van Santen 2016) und
jugendkulturelle Trends werden von gewerblichen Akteurinnen
und Akteuren aufgegriffen und kommerziell abgeschopft (Bundes-
ministerium far Familie, Senioren, Frauen und Jugend 2017, S. 226).
Konsumgiiter und Markenartikel gelten nicht nur als Gebrauchs-
gegenstand oder Ware, sondern als identitétsstiftende Elemente,
dienen dem Ausdruck von Zugehorigkeit, Abgrenzung oder Status
(ebd., S. 219), wenn auch nicht in allen Milieus im gleichen Mafie
(Calmbach et al. 2020, S. 216 ff.). Durch die Online- und mobile
Mediennutzung erfihrt auch diese Entwicklung eine gesteigerte
Dynamik.

Der allgemeine gesellschaftliche Trend der Kommerzialisierung
ist mit der Mediatisierung eng verflochten. So wird Kommerzia-
lisierung als ein Motor von Mediatisierung betrachtet (Krotz
2007; Reifdmann 2014), umgekehrt beférdern Digitalisierung und
Mediatisierung die Kommerzialisierung, indem sie neue Zuginge
zur Zielgruppe und neue Geschiftsfelder er6ffnen sowie neue
Erlésmodelle ermoglichen. Mit In-App-Kéaufen, Bestell-, Down-
load- und Streaming-Moglichkeiten sind Kauf und Verkauf rund
um die Uhr und ortsunabhéngig moglich.

Die Online-Mediennutzung von Kindern und Jugendlichen ist
untrennbar in diese neuen 6konomischen Entwicklungen ein-
gebunden, wenn z. B. Online-Plattformen deren Kommunikations-
inhalte und Datenspuren zu Marktforschungs- und Werbezwecken
auswerten und fiir personalisierte Werbung verwenden. Kinder
und Jugendliche sind online jedoch nicht nur in hohem Mafle
Adressaten und Adressatinnen von Werbung und Kaufangeboten,
sondern sie sind auch selbst (absichtlich oder unabsichtlich)
Werbende, wenn sie beispielsweise in Social-Media-Kanélen ihre
Konsumpriferenzen und positiven Konsumerlebnisse thematisie-
ren. Dies kann professionelle Dimensionen annehmen: Auch wenn
Datenmaterial zum quantitativen Ausmaf? fehlt, ist offensichtlich,
dass auch Kinder und Jugendliche weitgehend kommerziell aus-
gerichtete Social-Media-Kanile bespielen oder eine entsprechende
Professionalisierung anstreben, um hierdurch Erlése durch Klick-
raten und Werbeeinnahmen zu erzielen (Gebel et al. 2019, S. 11).
Vorbilder hierfiir sind Social-Media-Stars bzw. sogenannte » Influ-
encerinnen und Influencer, die als Werbetriagerinnen und -trager
fungieren, Merchandising-Artikel im eigenen Onlineshop sowie
~eigene” Produktlinien vertreiben (Gebel/Briiggen 2017).

Konsumgiiter und Markenartikel
als identitatsstiftende Elemente

Verflechtung von Kommerzia-
lisierung und Mediatisierung

Kinder als Zielgruppe und als
Werbende
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2.1.1.3 Familie und Peergroup als sozial
differente Kontexte der Mediennutzung

Mit der wachsenden Relevanz der Online-Mediennutzung stei-
gen sowohl die Anforderungen an die Medienkompetenz der
Beteiligten als auch der Schutzbedarf der Kinder und Jugendlichen.
Denn dass die Nutzung von Online-Angeboten und -Strukturen
insbesondere fiir Kinder und Jugendliche mit Herausforderungen
und Gefdhrdungen verbunden ist, lasst sich nicht von der Hand
weisen, wie in Kapitel I1I weiter ausgefiihrt wird.

Welche Online-Medien Kinder und Jugendliche in welcher Weise
nutzen, welchen Medientitigkeiten sie nachgehen, mit welchen
Gefihrdungen sie im Zuge dessen in diesen spezifischen Konstel-
lationen mit welcher Wahrscheinlichkeit konfrontiert sind und
welche schiitzenden Faktoren wirksam werden, wird von vieler-
lei individuellen und sozialen Faktoren beeinflusst. Alter und
Geschlecht, Bildungsgang, kultureller und sozio6konomischer
Hintergrund der Kinder und Jugendlichen sind die relevantesten
soziodemografischen Faktoren. Die drei letztgenannten sind eng
mit den beiden sozialen Kontexten verkniipft, die den direktesten
Einfluss haben: Familie und Peergroup. Beide Kontexte werden im
Folgenden nédher beleuchtet.

Medienerziehung in der Familie

Eltern sind prinzipiell motiviert, ihre Medienerziehung so zu
gestalten, dass sie ihren Kindern zutriglich ist. Dies beinhaltet aus
fachlicher Sicht, dass Partizipationsmoglichkeiten genutzt und
Risiken minimiert werden, sowie das Ziel, Kinder und Jugendliche
zu einer gelingenden Selbstregulation und Selbststeuerung des
eigenen Medienhandelns zu befdhigen. Die meisten Eltern setzen
Regeln, um die Online-Mediennutzung erzieherisch zu gestalten.
Elterliche Beschrankungen der Internetnutzung von 1- bis 15-Jah-
rigen betreffen primar genutzte Inhalte (82 %), Nutzungsdauer

(77 %) und genutzte Gerite (64 %). Deutlich seltener gibt es fest-
gelegte Nutzungszeiten im Tagesverlauf (41 %). Mehr als die Hilfte
(54 %) der befragten Eltern verwenden technische Schutzmafi-
nahmen, um ihr Kind vor Gefahren aus dem Internet zu schiitzen
(Grobbin 2016). In der EU Kids Online-Studie (Hasebrink et al.
2019) gibt dagegen ein deutlich geringerer Anteil der befragten
deutschen Eltern an, technische Schutzvorrichtungen zu nutzen
(je nach Schutzbereich zwischen 5 % und 29 %). Dies durfte dar-
auf zuriickzufiihren sein, dass hier Eltern von 9- bis 17-Jahrigen
befragt wurden. Von diesen Eltern geben 44 Prozent an, mit ihrem
Kind regelmigig tiber seine Online-Aktivititen zu sprechen. Ahn-
lich viele (41 %) erklaren ihrem Kind, warum manche Internet-
seiten angemessen bzw. unangemessen sind. Etwas weniger als ein
Drittel (30 %) zeigt dem Kind Moglichkeiten der sicheren Internet-
nutzung. Gemeinsame Medienaktivititen mit ihrem Kind geben
nur 17 Prozent an. Mit Verboten belegt sind insbesondere In-App-
Kiufe (45 %), die Nutzung Sozialer Online-Netzwerke (29 %) und
Kamera-Chats (26 %), Downloads von Filmen und Musik (24 %)
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sowie Uploads von Fotos/Bildern, Videos oder Musik (24 %). Zwi-
schen 8 und 18 Prozent kontrollieren die Internetaktivititen ihrer
Kinder auf die eine oder andere Weise (ebd., S. 39 ff.).

Zur (Medien-)Erziehung in Familien gehoren auch Konflikte. Konflikte rund um Medien-
Ihr Fehlen kann sogar ein Anzeichen fiir allzu geringes medien- erziehung gehoren dazu
erzieherisches Engagement sein (Eggert et al. 2013). Die Haufigkeit
regelméfliger Konflikte steigt mit dem Alter der Kinder an, bei
Eltern von 9- bis 10-Jdhrigen war es bereits mehr als ein Viertel
und bei Eltern von 11- bis 12-Jihrigen ein Drittel (Gebel 2013,

S. 102 f.). Familidre Krisensituationen wegen der Mediennutzung
sind in einem Fiinftel der Familien von 3- bis 19-Jahrigen bereits
vorgekommen, wobei die Hilfte davon die Nutzungsdauer betrifft.
Weitere Krisenthemen sind unter anderem Medieninhalte, hier
insbesondere Altersbeschrankungen. Auch fiir Krisen gilt, dass
diese bereits umso haufiger vorgekommen sind, je dlter die Kin-
der sind (Feierabend et al. 20174, S. 77 ff.). Erziehungskonflikte

gibt es jedoch nicht nur zwischen Eltern und Kindern. Ein Drittel
der befragten Eltern von 9- bis 16-Jahrigen (iberwiegend Miitter)
gibt an, mit der wichtigsten anderen Erziehungsperson uneinig
tiber die Online-Nutzung des Kindes zu sein (Briiggen et al. 2017,
S. 85). Ergebnisse qualitativer Studien weisen darauf hin, dass
zwischenelterliche Medienerziehungskonflikte insbesondere bei
der Erziehung von Jungen auftreten und wenn die Viter wesent-
lich medienaffiner als die Mitter sind. Medienerziehungskonflikte
zwischen den Eltern kénnen in Trennungs- und Scheidungs-
familien eine verstarkte Dynamik aufweisen (Eggert et al. 2013).
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Elterliche Medienerziehung ist beziiglich angestrebter Ideale
und umgesetzter Praxis duflerst vielfiltig (Deutsches Institut fiir
Vertrauen und Sicherheit im Internet 2015; Eggert et al. 2013).
Das Ausmaf des medienerzieherischen Engagements und dessen
Ausgestaltung in Bezug auf Online-Medien hingt empirischer
Erkenntnis zufolge’ von diversen Einflussgréfien ab:

»  vom Alter der Kinder und Jugendlichen,

+ von den Mediennutzungsgepflogenheiten der Eltern,

+ von der Medienkompetenz der Eltern sowie ihrer Ein-
schitzung der Medienkompetenz der Kinder und
Jugendlichen,

« von elterlichen Bewertungen der Chancen und Risiken des
(Online-)Medienumgangs von Kindern und Jugendlichen,

« vom Bildungshintergrund und sozio6konomischen Status der
Eltern.

Das Alter der Kinder und Jugendlichen ist sinnfélligerweise eine
entscheidende GrofRe dafiir, wie stark Eltern die Online-Medien-
nutzung der Kinder und Jugendlichen férdern und reglementieren
bzw. wie viel Autonomie sie ihnen hierbei einriumen. Eltern von
5- bis 12-Jahrigen gehen davon aus, dass sie sich noch einige Jahre
um den Umgang ihrer Kinder mit Computer und Internet werden
kiimmern miissen: Uber vier Fiinftel sind der Meinung, dass man
sich mindestens bis zum Alter von 14 Jahren darum kiimmern
misse, mehr als die Hilfte héilt dies bis zu einem Alter von 16 Jah-
ren fiir notwendig (Gebel 2013, S. 87, S. 131).

Eltern verringern die Ausiibung erzieherischer Praktiken beziiglich
der Online-Nutzung mit ansteigendem Alter der Kinder. Eltern
Jugendlicher geben deutlich weniger Regeln vor als Eltern jiingerer
Kinder (Festl/Langmeyer 2018, S. 165). Im FSM-Jugendmedien-
schutzindex zeigt sich, dass Eltern von 9- bis 12-Jihrigen noch

sehr aktiv sind, um ihre Kinder vor Online-Risiken zu schiitzen,

ab einem Alter von 13 Jahren die Aktivititen zur Regelung und
Begleitung der Online-Nutzung aber deutlich nachlassen. Ins-
besondere der Einsatz technischer Mafdnahmen, fiir die Eltern
prinzipiell iberwiegend offen sind (Briiggen et al. 2017, S. 34),
nimmt bereits ab dem Alter von 11 Jahren ab (ebd., S. 88 ff.).2

Als Griinde gegen den Einsatz technischer Schutzmafinahmen
werden vor allem Unkenntnis der Moglichkeiten und Skep-

sis gegeniber ihrer Wirksamkeit angefiihrt (Grobbin 2016,
S.241).In der Studie ,,EU Kids Online“ ist in der Altersspanne

der 9- bis 17-Jahrigen eine kontinuierliche Abnahme aller

7 Einen aktuellen Forschungsiberblick zur Medienerziehung mit Fokus auf die Mediennut-
zungsdauer liefert Pfetsch (2018), weitere einschlagige Zusammenfassungen finden sich in
Lampert/Schwinge (2013) und Knop et al. (2015, S. 45 ff.).

8 Zu dem Anschein nach abweichenden Ergebnissen kommen Rechlitz/Lampert (2015,

S. 6) bei einer qualitativen Studie mit 40 Familien: In den befragten Familien sind Kinder
zwischen 6 und 14 Jahren von inhaltsorientierten Einschrankungen durch Jugendschutz-
software betroffen. Der GroRteil der betroffenen Kinder ist zwischen 11 und 14 Jahren alt.

Die Studien sind jedoch aus methodischen Griinden nicht direkt vergleichbar.
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online-bezogenen medienerzieherischen Strategien (Begleitung,
Verbote, technischer Schutz und Kontrollen) erkennbar
(Hasebrink et al. 2019, S. 40 ff.). Zu vergleichbaren Ergebnissen aus
Sicht der 10- bis 18-Jahrigen kommt die DAK-Studie (forsa Poli-
tik- und Sozialforschung GmbH 2020, S. 62). Die mit zunehmenden
Alter der Kinder verringerten Schutzmafnahmen gehen mit einer
zunehmenden Verantwortungszuschreibung im Hinblick auf

eine sichere Online-Nutzung an die Kinder und Jugendlichen und
eine hohere Verantwortungsiibernahme durch diese selbst einher
(Brliggen et al. 2017, S. 44 f.).

Auch Knop und Hefner (2018) bestitigen, dass unterschied- Erziehungsmafnahmen bei
liche elterliche Mafdnahmen zur Mobiltelefonerziehung mit Smartphonenutzung eher in
zunehmendem Alter der Kinder und Jugendlichen weniger ein- Bezug auf den Nutzungsumfang
gesetzt werden. Gleichzeitig weisen sie darauf hin, dass diese Maf3- erfolgreich

nahmen vor allem dann wirkungsvoll erscheinen, wenn es um die
Zeitspanne geht, in der das Smartphone Giberhaupt angeschaltet
und nutzungsbereit ist. Handelt es sich allerdings darum, Kinder
und Jugendliche vor einer riskant-dysfunktionalen Nutzung zu
bewahren, so scheinen erzieherische Maffnahmen in geringe-
rem Mafde wirksam zu sein. Das Autorinnenteam vermutet, dass
Erziehung erst bei negativen Vorkommnissen begonnen oder
intensiviert werde. Zudem stellen die Autorinnen fest: ,Kinder,
deren Eltern selbst eine ausgeprigte Nutzung zeigen, nutzen das
Handy ebenfalls aktiver — auch auf eine riskant-negative Weise“

(ebd,, S.212).

Uber zwei Drittel (70 %) der Eltern von Kindern und Jugendlichen Eltern schitzen ihre medien-
sind der Meinung, ihr Kind bei der Mediennutzung angemessen erzieherische Kompetenz
unterstitzen zu kénnen (Deutsches Kinderhilfswerk e. V. 2020), geringer ein, je alter die Kinder
14 Prozent sind diesbeziiglich unschliissig, 15 Prozent sind mehr sind

als im Zweifel. Die elterliche Selbsteinschitzung ihrer medien-
erzieherischen Kompetenz nimmt mit dem Alter der Kinder ab
(Feierabend et al. 20174, S. 72 f.). Entsprechend bestitigen Daten
des Medien-Zusatzmoduls des AIDA-Befragungssurveys, dass
Eltern von 11- bis 15-Jdhrigen sich weniger erziehungskompetent
in Bezug auf das Internet fithlen als Eltern jiingerer Kinder (Festl/
Langmeyer 2018, S. 166; Grobbin 2016). Dies ist zum Teil auf die
komplexeren Fragestellungen bei édlteren Kindern zurtickzufithren
(Langmeyer/Zerle-Elsafier 2017, S. 11). Eine weitere Rolle spielt

in diesem Zusammenhang, dass Eltern vielfach davon ausgehen,
dass Jugendliche sie ab einem Alter von ca. 13 Jahren hinsicht-
lich ihrer Online-Kompetenz iiberfliigeln, wie die Ergebnisse des
FSM-Jugendmedienschutzindex zeigen: Wiahrend 62 Prozent der
Eltern von 11- bis 12-Jdhrigen die eigenen Online-Fihigkeiten fir
~sehr gut” oder ,gut” halten und nur 55 Prozent davon ausgehen,
dass dies auch auf ihre Kinder zutrifft, dreht sich das Verhiltnis
bei den 13- bis 14-Jdhrigen um: Hier halten 52 Prozent der Eltern
die eigenen Fihigkeiten fiir (sehr) gut und 69 Prozent schitzen
die Fihigkeiten ihrer Kinder als ,,(sehr) gut“ ein. Die Kinder liegen
mit der Beurteilung ihrer eigenen Online-Fihigkeiten jeweils
noch zehn Prozent iiber den Einschitzungen durch die Eltern.
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Gleichzeitig teilen die ab 13-Jahrigen die Perspektive der Eltern,
dass deren Kompetenzen geringer ausfallen als die eigenen (Briig-
gen et al. 2017, S. 61). Die Verantwortlichkeit fiir die Mediener-
ziehung wird entsprechend vonseiten der Eltern mit ansteigendem
Alter der Kinder starker aufierhalb der Familie und bei den Schu-
len gesehen (Wagner et al. 2016).

Festl und Langmeyer (2018) weisen nach, dass Eltern, die selbst
héufig das Internet nutzen, ihre eigene internetbezogene
Erziehungskompetenz eher positiv einschitzen sowie generell
einem Aufwachsen mit digitalen Medien durchaus positiv gegen-
tiberstehen (ebd,, S. 172). Die Einstellung der Eltern zu Chancen
und Risiken des Internets wirkt sich auf das Ausmaf? der Inter-
netnutzung von 5- bis 12-Jahrigen aus: Je negativer ,das Internet”
gesehen wird, desto weniger nutzen es auch Kinder in diesem
Alter (Gebel 2013, S. 83). Eltern wie auch Kinder und Jugendliche
selbst sehen vielfaltige Risiken beziiglich der (mobilen) Internet-
nutzung (Briiggen et al. 2017; Kithn/Lampert 2015; Wagner et al.
2016). Basierend auf dem Ausmaf? der Besorgnis der Eltern (wenig
besorgt/sehr besorgt), der Kinder (nicht besorgt/besorgt) und der
von Kindern erlebten Risiken (geringe vs. hohe Risikoerfahrung)
ergeben sich unterschiedlichste familienbezogene Konstellatio-
nen’, die in Hinblick auf medienerzieherische Beratung und die
Gestaltung des Kinder- und Jugendmedienschutzes relevant sind.*
Hierbei ist auflerdem zu beachten, dass Besorgnis nicht unbedingt
mit medienerzieherischem Engagement korrespondiert (Briiggen
etal. 2017,S. 96 f.).

Zum Einfluss des Bildungshintergrundes bzw. des damit korrelie-
renden soziodkonomischen Status zeigt sich ein facettenreiches
Bild. Tendenziell ergeben diverse Studien, dass Eltern mit niedrige-
rem Bildungshintergrund medienerzieherisch weniger engagiert
sind (z. B. Eggert et al. 2013, S. 149; Lampert/Schwinge 2013, S. 28).
Eltern nennen einen geringeren Grad an Besorgnis {iber die Kon-
frontation mit emotional tiberfordernden Medieninhalten (Gebel
2013, S. 84 f) und geben seltener Regeln zur inhaltlichen Nutzung
von Social-Media-Angeboten und digitalen Spielen vor,

9 Die befragten Eltern wurden in zwei Gruppen unterteilt nach der Anzahl der Phdanomene,
die ihnen starke oder sehr starke Sorgen bereiten: mit Sorgen zu bis zu zwei bzw. zu mehr
als zwei Phdanomenen. Die Kinder wurden danach aufgeteilt, inwiefern sie - offen gefragt -
keine oder mindestens eine Sorge nannten. Zudem wurden die Kinder danach unterteilt, ob
sie bis zu zwei oder mehr risikobehaftete Phinomene bereits selbst erlebt hatten (Briiggen
etal. 2017, S. 96).

10 So kontrastieren etwa Eltern, die iber mogliche Online-Risiken besorgt sind, sich
schutzbezogen engagieren und von der Wirksamkeit von Schutzmanahmen iiberzeugt
sind, gegen solche, die unbesorgt sind, ansonsten aber ebenfalls von SchutzmaRnahmen
liberzeugt und engagiert sind. Bei den Erstgenannten ist die Risikoerfahrung der Kinder
zwar hoher als bei den Zweitgenannten, deren Kinder unbelasteter sind. Gleichzeitig weisen
aber die Kinder dieser unbesorgten Eltern die geringsten Online-Safety-Fahigkeiten auf
und sind dadurch weniger auf mogliche Gefahrdungen vorbereitet (siehe ausfiihrlich hierzu:
Briiggen et al. 2017,S. 96 f.).
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aber auch zu anderen auf diese Medien bezogenen Regeln (forsa
Politik- und Sozialforschung GmbH 2020, S. 58). Vor allem zei-
gen sie sich weniger konsequent in der Umsetzung der Regeln
(ebd.). Auch die Ressourcenlage der Familie wirkt sich sowohl auf
medienerzieherische Stile als auch auf Risikoerfahrungen aus (im
Uberblick: Kutscher 2014). Festl und Langmeyer (2018) stellen
fest, dass geringer gebildete Miitter jiingerer Kinder mit diesen
hiufiger das Internet gemeinsam nutzen als hoher gebildete. Die
Autorinnen gehen wegen der aufierdem festzustellenden héheren
Internetnutzung niedrig gebildeter Miitter davon aus, dass hier
wahrscheinlich nicht die kindliche Internetnutzung begleitet wird,
sondern vielmehr das Kind bei der miitterlichen Internetnutzung
dabei ist. Bei dlteren Kindern wurde eine gemeinsame Nutzung
dagegen ,hiufiger von kompetenteren Eltern praktiziert, die diese
gemeinsamen Aktivititen eher als bewusste Strategie zur Inter-
neterziehung und zur Regulierung des kindlichen Nutzungsver-
haltens wahrzunehmen scheinen® (ebd., S. 174 f.). Hoher gebildete
Eltern fiihlen sich kompetenter bei der Interneterziehung (Grob-
bin 2016). In der EU Kids Online-Befragung unterscheiden sich
Eltern unterschiedlicher formaler Bildung allerdings nur gering-
fligig in ihrer subjektiven Kompetenz, ihre 7- bis 17-jahrigen
Kinder bei der Internetnutzung zu unterstiitzen. Auch ergibt sich
in dieser Studie kein bildungsabhingiger Unterschied beziiglich
der Héufigkeit, mit der Kinder bzw. Jugendliche aus ihrer Sicht
schlimme Online-Erfahrungen machen. Vielmehr hingt dies vom
Typ der kindlichen bzw. jugendlichen Internetnutzung ab (Hase-
brink et al. 2019, S. 45).

Es gibt zudem Studien, die keinen mafdgeblichen Einfluss des
Bildungshintergrundes auf die Medienerziehung feststellen (so

z. B.Knop et al. 2015, S. 258). Als einflussreich stellte sich hier das
allgemeine Kommunikationsklima der Familien bzw. die Sicher-
heit in der Eltern-Kind-Bindung heraus (Knop/Hefner 2018,

S. 212). Auch Kammerl et al. (2018) weisen auf die hohe Bedeutung
des Familienklimas auf die Entwicklung einer (un)problematischen
Internetnutzung hin.

Peergroup als Kontext der Mediennutzung

Der Einfluss der Peergroup nimmt mit dem Alter der Kinder und
Jugendlichen stetig zu und ist vor allem im Jugendalter eine der
wichtigsten Orientierungsgréfen (Eggert/Wagner 2016, S. 23 f.),
wobei Freundschaftsgruppen und Cliquen insbesondere fiir sozial
schwichere Kinder und Jugendliche wichtig fiir die Erfahrung
von Anerkennung und Zugehdorigkeit sind (Bundesministerium
fir Familie, Senioren, Frauen und Jugend 2017, S. 209 ff.; Calm-
bach et al. 2016, S. 75). Die Mediennutzung kann den Einfluss

der Peergroup in positiver wie negativer Hinsicht verstirken
(Doring 2015e). Eine herausragende Rolle spielt dabei die Smart-
phone-Nutzung, die als primérer Zugang von Jugendlichen zu
Online-Angeboten und zur Peer-Kommunikation gelten kann.
Konnte eine Studie zur Mediennutzung Jugendlicher im Jahr 2001

Ebenfalls einflussreich:
Kommunikationsklima und
Eltern-Kind-Bindung

Zunehmender Einfluss der
Peergroup mit steigendem Alter
der Kinder und Jugendlichen
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noch mit ,Erst die Freunde, dann die Medien“ (Barthelmes/San-
der 2001) ibertitelt werden, beginnt die JIM-Studie im Jahr 2017
mit der Bemerkung: ,,Heute kann man sich kaum vorstellen, [...]
wie man im Freundeskreis ohne Smartphone und die Kommuni-
kation mit Messengern wie WhatsApp zurechtkam“ (Feierabend

et al. 2017b, S. 3). Die Freizeitoptionen ,Kontakt zu Freunden“ und
»,Mediennutzung“ standen sich zwar auch in fritheren Zeiten nicht
grundsitzlich alternativ gegeniiber, durch die Moglichkeiten der
Online-Medien sind sie jedoch enger verkniipft denn je. Aller-
dings zeigt sich, dass das Treffen mit Freundinnen und Freunden
als Freizeitbeschaftigung von 12- bis 19-Jahrigen im vergangenen
Jahrzehnt riickldufig ist (von 88 % im Jahr 2008 auf 71 % im Jahr
2018, Feierabend et al. 2018, S. 12). Inwieweit dies mit der Nutzung
von Online-Medien zusammenhaingt, lasst sich auf dieser Daten-
basis nicht entscheiden, denn im Gegenzug werden andere Aktivi-
tdten, z. B. Familienunternehmungen, hdufiger angegeben als vor
einem Jahrzehnt. Rein online-basierte Freundschaften sind nicht
die Regel. Nur fiinf Prozent der 12- bis 25-Jdhrigen geben an, dass
sie mindestens die Halfte ihrer Freundschaften ausschliefdlich tiber
Soziale Online-Netzwerke pflegen (Wolfert/Quenzel 2019, S. 157 f.).

Die Peergroup hat erheblichen Einfluss darauf, welche Apps und
Online-Angebote die Kinder und Jugendlichen nutzen. So orien-
tieren sich 10- bis 14-Jahrige bei der Wahl von Messengern, Sozia-
len Online-Netzwerken und Online-Spielen naheliegenderweise
an ihren Freundinnen und Freunden. Durch die hohe Verbreitung
bestimmter Kommunikationskanile, wie z. B. von WhatsApp, ent-
steht nahezu eine ,,Pflicht”, diese zu verwenden, um nicht von der
Kommunikation in der Peergroup abgeschnitten zu sein (Gebel

et al. 2015). Aber auch die Auswahl von Online-Inhalten, etwa von
YouTube-Kanilen und -Videos, erfolgt vielfach auf der Grundlage
der Priaferenzen im Kreis der Freundinnen und Freunde, wobei
hier die Empfehlungsmechanismen in Sozialen Online-Netz-
werken fiir einen permanenten Austausch und eine weitere Bin-
dung an das Angebot sorgen."

Auch das Ausmaf? riskanten Medienhandelns hdngt von tatsich-
lichen oder angenommenen Gruppennormen ab. Knop et al. (2015)
fassen den diesbeziiglichen Forschungsstand folgendermafien
zusammen: Teilweise stellen sich die Bewertungen der Freundes-
gruppe als starkster Einflussfaktor heraus, vor allem bei Kindern
und Jugendlichen, die ein distanziertes oder unsicheres Verhéltnis
zu ihren Eltern haben (ebd., S. 58). Diejenigen 8- bis 14-Jahrigen,
die einen starken Anpassungsdruck und einen grofien Wunsch
nach Anerkennung verspiiren, zeigen ein héheres Involvement

in Bezug auf das Mobiltelefon und 6fter dysfunktionale, deviant-
destruktive Verhaltensweisen wie » (Cyber-)Mobbing, » Sexting
und Happy Slapping, in der Titerinnen- und Téter- ebenso wie in

11 Zu bedenken ist an dieser Stelle auch der kaum abschatzbare Einfluss hinterlegter Algo-
rithmen, die auf den Nutzungspréferenzen der Netzwerkkontakte aufbauen kénnen, ohne
dass aktive Empfehlungen des Freundeskreises erfolgen missen (vgl. Abschnitt 3.2.1

» Algorithmische Empfehlungssysteme von Online-Inhalten).
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der Opferrolle. Ebenfalls negativ auswirken kann sich, wenn in
einer Peergroup Normen der stindigen Verfiigbarkeit bestehen, die
sogenannte » Fear of Missing out verstarken und zu hoher Ablenk-
barkeit durch das Smartphone fithren (Knop/Hefner 2018, S. 211).
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2.1.2 Die Nutzung digitaler Medien durch
Kinder und Jugendliche

Das nachfolgende Kapitel eréffnet eine Ubersicht iber die Nut-
zung digitaler Medien durch Kinder und Jugendliche. Der Blick
auf die Mediennutzung erfolgt aus einer neutral-deskriptiven
Position, um in der Gefdhrdungsanalyse eine vom Kind aus argu-
mentierende Position des Kinder- und Jugendmedienschutzes

zu ermoglichen und eine Konjunktion von Kinderrechten und
der Praxis des Kinder- und Jugendmedienschutzes vorzubereiten.
Die Zusammenstellung der empirischen Ergebnisse zur Nutzung
digitaler Medien durch Kinder und Jugendliche basiert auf ein-
schligigen Studien, die zum einen Teil regelméfig durchgefithrt
werden und zum anderen Teil punktuell Fragestellungen vertiefen.

Das Alter - und damit einhergehende Fahigkeiten und Ent-
wicklungen - ist einer der zentralen Bedingungsfaktoren, die Ein-
fluss darauf nehmen, wie Kinder und Jugendliche das Internet nut-
zen. Entsprechend werden nachfolgend die Internetnutzung im
Kindergarten- und Vorschulalter (und damit von ca. 2- bis 6-Jahri-
gen), im Grundschul- und spaten Kindesalter (ca. 6- bis 13-Jahrige)
sowie im Jugendalter (ca. 12- bis 18-Jihrige) dargestellt.

Schlaglichter der Entwicklung der Online-Mediennutzung sind:

Kindergarten- und Vorschulalter (ca. 2- bis 6-Jahrige)

« Die Internetnutzung ist noch relativ begrenzt und findet in
der Regel gemeinsam mit den Eltern statt. Die Nutzung nimmt
im Altersverlauf zu und auch der technische Umgang mit den
Geréten wird bereits etwas unabhéngiger von den Eltern.

« Die Kinder schauen Fotos sowie Videos auf YouTube und bei
Streaming-Diensten auf den Geréten ihrer Eltern an.

« Auch digitale Spiele werden am PC, der Konsole, dem Tablet
oder Smartphone genutzt. Dabei handelt es sich hidufig um
vorinstallierte Offline-Spiele oder gemeinsam mit den Eltern
gespielte Online-Spiele.

« Kinder beobachten bereits kommunikative Medientétigkeiten
bei ihren Eltern oder Geschwistern und machen auch selbst
erste Erfahrungen mit den populdren Kommunikationsplatt-
formen, indem sie beispielsweise an Videotelefonaten mit
Verwandten teilnehmen.

Grundschul- und spétes Kindesalter (ca. 6- bis 13-Jahrige)

+ Abdem Eintritt in die Schule haben deutlich mehr Kinder
ein eigenes Gerit. Haufigkeit und Dauer der Internetnutzung
steigen, sie findet 6fter mobil und gemeinsam mit Gleichalt-
rigen statt.

«  Zunichst sind Online-Angebote der Kinderfernsehsender rele-
vant. Mit wachsender Lese- und Schreibkompetenz bewegen
sich Grundschulkinder zunehmend freier im Netz.

«  Spielerische Medientdtigkeiten gewinnen immens an
Bedeutung. Dabei spielen Jungen in der Regel haufiger und



Online-Nutzung von Kindern und Jugendlichen in lebensweltlichen Kontexten

langer als Mddchen und auch 6fter Spiele, die fiir ihre Alters-
gruppe nicht freigegeben sind.

Neben der Suchmaschine Google ist YouTube das meistge-
nutzte Angebot und insbesondere YouTube-Stars werden rele-
vant. Spielbegeisterte dltere Jungen orientieren sich an spiel-
bezogenen Tipps und Tricks der einschldgigen YouTube-Stars.
Das Internet wird auch wissens- und informationsorientiert
genutzt, um fiir die Schule und in der Freizeit Themen-
interessen und Informationsbedarfen nachzugehen. Zwischen
dem sechsten und dem siebten Lebensjahr verdoppelt sich der
Anteil der Kinder, die Suchmaschinen nutzen.

Es wird ein Anstieg der Kommunikation tiber den Messenger-
dienst WhatsApp deutlich.

Jugendalter (ca. 12- bis 18-Jahrige)

Das Internet gehort zum Alltag. Alle gingigen Dienste im
Internet werden in Anspruch genommen. Dabei erfolgt der
Zugang hauptsichlich Giber das Smartphone.

Nach WhatsApp gehoren zu den am hiufigsten genutzten
Diensten Instagram, Snapchat und TikTok. Dabei hat die Bild-
kommunikation in Form von Emojis, Fotos und Videos grofie
Relevanz. Mit User-generated Content sind neben redaktio-
nell betreuten Inhalten auch solche von anderen Nutzenden
zuganglich.

Musikhoéren und Videoschauen sind die wichtigsten rezeptiven
Medientétigkeiten; besonders relevant sind neben YouTube
dabei Dienste wie Spotify, Netflix und Amazon Prime.

Im Jugendalter wird die Wahrnehmung von Quellen fiir
Informationen vielfiltiger und differenzierter. Angebote von
Social-Media-Plattformen werden ebenfalls als Informations-
quellen wahrgenommen.

Jugendliche orientieren sich in vielerlei Hinsicht an ihren
Internet-Stars auf YouTube und Instagram.

Die Schlaglichter verdeutlichen, dass Kinder schon im Kinder-
garten- und Vorschulalter mit digitalen Medien umgehen und
dabei mit Gefahrdungen wie beispielsweise der Konfrontation

mit dngstigenden Inhalten oder problematischen Werbeformen

in Kontakt kommen kénnen. Relevant ist auch bereits die Samm-
lung personenbezogener Daten durch Dritte, entweder im Zuge
der eigenen Mediennutzung der Kinder oder durch die Ver-
offentlichungen kindbezogener Informationen durch Eltern oder
Familienangehdrige. Mit zunehmendem Alter differenziert sich
das Spektrum der Medientitigkeiten aus, womit auch Beriihrungs-
punkte zu weiteren Gefihrdungen entstehen. Mit der weiter
verbreiteten Verfligbarkeit von Mobiltelefonen bereits im Grund-
schulalter und in der spiten Kindheit konnen neben Inhaltsrisiken
auch insbesondere Interaktionsrisiken relevant werden. Spatestens
im Jugendalter ist zumindest potenziell das gesamte Spektrum an
Medienphidnomenen und damit verbundenen Gefihrdungen zu
betrachten.

Auffillig ist diesbeziiglich, dass bei Kindern und Jugendlichen ins-
besondere auch Online-Angebote im Fokus der Nutzung stehen,
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die laut Nutzungsbedingungen des jeweiligen Anbieters erst ab
einem Mindestalter von 13 oder 16 Jahren vorgesehen sind.

Die weitere Ergebniszusammenschau basiert auf dem Begriff
~Medientitigkeiten®, der fiir ein Verstindnis von Kindern und
Jugendlichen als gesellschaftlich handlungsfidhige Subjekte
steht. Ausgehend von den Medientitigkeiten (kommunika-

tive, gestaltend-produzierende, spielerische, informations- und
wissensorientierte, rezeptive sowie konsumorientierte) wer-

den die Angebotsstrukturen der digitalen Medien differenziert,
an denen Kinder und Jugendliche ihr Medienhandeln aus-
richten und umsetzen. Eine titigkeitsbezogene Darstellung tragt
zudem der Besonderheit von Online-Angeboten Rechnung,

die haufig unterschiedliche Nutzungsmodi zur Verfiigung stel-
len und beispielsweise auch bei schwerpunktmaiflig rezeptiv
angelegten Angeboten Kommunikation erméglichen (z. B. mittels
Kommentarfunktionen).

Gesondert werden Ergebnisse zum Zugang zu und Besitz von digi-
talen Endgeriten sowie zu bei der jeweiligen Altersgruppe populi-
ren Angeboten und Diensten dargestellt. In der Binnengliederung
der Teilkapitel spiegeln sich die unterschiedlichen Altersgruppen
von Kindern und Jugendlichen wider, wodurch typische Struktu-
ren der Mediennutzung im Altersverlauf angedeutet werden.

12 Die hier vorgestellte Biindelung an Befunden gibt eine Ubersicht {iber die Medien-
nutzung von Kindern und Jugendlichen. Erkenntnisse zu Motiven werden im Zuge

der Darstellung gefahrdungsrelevanter Medienphdnomene und der im Verlauf der
ZUKUNFTSWERKSTATT folgenden Gefahrdungsanalysen herangezogen.
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2.1.2.1 Internetnutzung von Kindern und
Jugendlichen im Altersverlauf

Im Kindergarten- und Vorschulalter legen die vorliegenden Daten
nahe, dass die Internetnutzung noch relativ begrenzt stattfindet.
Die miniKIM-Studie des Medienpddagogischen Forschungsver-
bundes Siidwest fasst zusammen: ,Computer, Laptop und Tablet
werden nach Angaben der Haupterzieher*innen nur von einem
kleinen Teil der Kindergarten- und Vorschulkinder genutzt. Knapp
ein Drittel der Kinder nutzt mindestens wochentlich ein Tablet

(29 %), sechs Prozent einen Computer/Laptop” (Feierabend et al.
2021, S. 47). Da es fiir die jiingste Altersgruppe aufler der zitier-

ten miniKIM-Studie wenig aktuelle Daten aus Deutschland gibt,
ist auch ein Blick auf Daten aus dem deutschsprachigen Raum
sinnvoll. So geben in einer Studie aus Osterreich 72 Prozent der
Haupterziehenden von 0- bis 6-Jdhrigen an, dass ihre Kinder sich
zumindest gelegentlich mit internetfihigen Geriten beschaftigen.
Der erste Kontakt findet dabei mit durchschnittlich einem Jahr
statt (Saferinternet.at 2020, S. 12). Wenn Kinder in diesem Alter
online gehen, sehen sie sich vorrangig bewegte Bilder an. 74 Pro-
zent nutzen zusitzlich zum Fernsehen Streaming-Plattformen und
16 Prozent verwenden diese ausschlieRlich (AGF Videoforschung
GmbH 2020, S. 8). Die Internetnutzung im Allgemeinen wie auch
die Nutzung von Videoportalen im Internet werden bei 50 Pro-
zent der Kinder unter 6 Jahren von den Eltern begleitet (AGF
Videoforschung GmbH 2020, S. 8; Saferinternet.at 2020, S. 21). Im
Altersverlauf kann man eine zunehmende Unabhingigkeit von
den Eltern bei der Nutzung erkennen (AGF Videoforschung GmbH
2020, S. 18). Auch die Eigenstiandigkeit im Umgang mit dem Gerét
und die damit verbundenen technischen Fihigkeiten steigen mit
dem Alter an.

Ab dem Grundschulalter ist eine deutliche Zunahme der Online-
Aktivititen bei Kindern zu erkennen. Von den Kindern ab 6 Jahren
ist bereits tiber ein Drittel online, ab 8 Jahren sind es 58 Prozent. Ab
12 Jahren werden von 94 Prozent Dienste im Internet in Anspruch
genommen. 40 Prozent der 6- bis 13-Jihrigen sind jeden Tag online
(Feierabend et al. 2019, S. 32). Die Internetnutzenden in diesem
Alter gehen tiberwiegend mit dem PC oder Laptop online, die
mobile Nutzung mit dem Smartphone oder Tablet hat in den ver-
gangenen Jahren jedoch deutlich an Relevanz gewonnen. In einer
etwas alteren Studie gibt ein Drittel der 10- bis 12-Jahrigen an, die
Eltern um Erlaubnis zur Internetnutzung fragen zu miissen (Gebel
et al. 2016D, S. 18). Nach Einschitzung der Haupterziehenden

steigt die Zeit, die Kinder an einem durchschnittlichen Wochentag
online verbringen, deutlich mit dem Alter an. Bei den 6- bis 7-Jéh-
rigen sind es durchschnittlich 15 Minuten, bei den 8- bis 9-Jdhri-
gen 27 Minuten, bei den 10- bis 11-Jdhrigen 51 Minuten und bei
den 12- bis 13-Jihrigen bereits 83 Minuten (Feierabend et al. 2019,
S. 35). Die technischen Kompetenzen im Umgang mit dem Inter-
net entwickeln sich mit der Zunahme des Alters. So fithlen sich nur
drei Prozent der 6- bis 7-Jahrigen kompetent genug, Dateien aus

Begrenzte und meist begleitete
Internetnutzung im Kinder-
garten- und Vorschulalter

Ab 12 Jahren werden alle
gingigen Online-Dienste genutzt
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dem Internet herunterzuladen, bei den 10- bis 12-Jdhrigen sind es
bereits 29 Prozent und bei den 12- bis 13-Jéhrigen 59 Prozent (ebd.,
S. 59).

Fiir Jugendliche gehort das Internet zum Alltag. 97 Prozent in
dieser Altersgruppe gingen 2019 tédglich ins Internet, was einen
Hochststand in der JIM-Studienreihe darstellt (Feierabend et al.
2020, S. 13). Dabei wird das Internet hauptsichlich mit dem Smart-
phone genutzt; stationédrer PC, Laptop und Tablet sind mit Abstand
weniger relevant (ebd., S. 21). Nach eigenen Angaben lag die
Internetnutzungsdauer im Jahr 2017 bei Jugendlichen an einem
Wochentag bei ca. 221 Minuten téglich (Feierabend et al. 2017b,
S.30). 2019 ist die Nutzungsdauer das dritte Jahr in Folge leicht
riicklaufig und liegt bei 205 Minuten (Feierabend et al. 2020, S. 24)*.
Fiir das Wochenende wurden hiufig auch langere Nutzungszeiten
angegeben. Nach den Medientitigkeitsfeldern der JIM-Studie
gegliedert, verteilt sich die Aktivitit von Jugendlichen auf Kom-
munikation (33 %), Unterhaltung (z. B. Musik, Bilder, Videos) (30 %),
Spiele (26 %) und Informationssuche (10 %) (Feierabend et al. 2020,
S. 25). Dabei weisen die Autorin und die Autoren darauf hin, dass
die Grenzen dieser Felder unscharf sind und in vielen Angeboten
die Tatigkeiten ineinander tibergehen. Deutlich wird aber, dass ent-
sprechend der unterschiedlichen Medientitigkeiten auch unter-
schiedliche Gefihrdungen zu erwarten sind.

13 Die vorliegenden Daten aus dem Jahr 2020 sind angesichts der pandemiebedingten
Kontaktbeschrankungen nicht direkt vergleichbar und finden sich ab S. 33 bei Feierabend
et al. (2020a).
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2.1.2.2 Kommunikative Medientdtigkeiten

Kommunikative Medientdtigkeiten erfiillen im Alltag von Kindern
und Jugendlichen verschiedene Funktionen des zwischenmensch-
lichen Austausches, der Freundschafts- und Beziehungspflege, der
sozialen Zuordnung sowie der Abgrenzung und sind so in wichtige
Prozesse der psychosozialen Entwicklung, Identitdtsarbeit und
gesellschaftlichen Teilhabe eingebunden. Unter ,kommunikative
Medientitigkeiten” fallt die direkte Kommunikation zu zweit oder
in iberschaubaren selbst definierten ,Freundeskreisen“ mittels
Messengern, SMS oder anderen Diensten. Erfasst werden hier-

mit auch der Austausch und die Selbstprasentation in mehr oder
weniger genau definierten grofReren Offentlichkeiten, z. B. mittels
personlicher Profile in Sozialen Online-Netzwerken.

Kommunikative Medientatigkeiten im Kindergarten- und
Vorschulalter (2- bis 6-Jdhrige)

Bei der Altersgruppe der 2- bis 6-jahrigen Kinder spielen digitale
Medien fiir die Kommunikationsbediirfnisse im Vergleich zu ilte-
ren Altersgruppen noch eine geringe Rolle. Allerdings verweisen
Studienergebnisse darauf, dass die Wahrnehmung von und die
ersten Kontakte mit Online-Kommunikationsdiensten und -platt-
formen bereits in der frithen Kindheit stattfinden. In der FIM-Stu-
die wird in Bezug auf die 3- bis 5-Jahrigen ausgefiihrt, dass es fiir
»ein Viertel der Kinder eine regelméifige Freizeitbeschiftigung [ist],
Fotos und Videos auf dem Smartphone anzuschauen® (Feierabend
et al. 2017a, S. 59). Drei Viertel der Eltern nutzen laut dieser Studie
taglich oder mehrmals in der Woche mit ihren Kindern Social-
Media-Angebote und ein Drittel gibt an, mit ihnen Fotos oder
Videos auf dem Smartphone anzuschauen (ebd.). Da die Rezeption
von Bildern und Videos eng gekoppelt ist an die Nutzung von
Social-Media-Plattformen und Messengerdiensten wie WhatsApp,
Instagram, Facebook und YouTube, ist davon auszugehen, dass
Kinder im Kindergarten- und Vorschulalter mit diesen Angeboten
in Kontakt kommen, selbst wenn sie diese nicht selbststindig
nutzen. Ein Fallbeispiel aus der MoFam-Studie veranschaulicht
solche familidren Praktiken: ,,Fiir Familie Ritter spielt ritualisierte
Mediennutzung noch keine allzu grofRe Rolle, insbesondere weil
ihr Sohn Laurin erst ein Jahr alt ist. Trotzdem gibt es aber bereits
Rituale mit Medienbezug. Ein Ritual, das die Familie pflegt, ist das
regelmaiflige Video-Telefonieren von Laurin mit seinen Grofeltern
tuber WhatsApp oder Skype per Handy oder Tablet” (Oberlinner

et al. 2018, S. 10). Festgehalten werden kann, dass Kinder bereits

ab der frithen Kindheit - vermittelt tiber ihre Eltern - kommu-
nikative Medientitigkeiten beobachten und begleiten. Es liegt
nahe, dass sie dabei auch erste Erfahrungen mit den populidren
Kommunikationsdiensten und -plattformen machen.

Verschiedene Funktionen
der kommunikativen
Medientitigkeiten

Erste Kontakte mit
Social-Media-Angeboten,
insbesondere Foto- und
Videorezeption
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Kommunikative Medientatigkeiten im Grundschulalter und in
der spiten Kindheit (6- bis 13-Jdhrige)

Im Grundschulalter nimmt die Relevanz digitaler Medien zur
Kommunikation mit anderen Menschen stetig zu. Darauf verweist
die DIVSI U9-Studie des Deutschen Instituts fiir Vertrauen und
Sicherheit im Internet:,,88 Prozent der 6-Jahrigen und 95 Prozent
der 8-Jahrigen wissen, dass man {iber das Internet mit Freunden
,Kontakt haben‘ bzw. chatten kann. Fragt man Kinder, was sie
gerne im Internet machen, geben 49 Prozent der 6- bis 8-Jahrigen
Internetnutzer an, dass sie dies sehr gerne oder gerne tun“ (Deut-
sches Institut fur Vertrauen und Sicherheit im Internet 2015, S. 71).
Die Kommunikation mit Freundinnen und Freunden im Internet
geschieht dabei auf vielfiltige Weise. 70 Prozent der 6- bis 13-J4h-
rigen schreiben Textnachrichten, 49 Prozent senden Sprachnach-
richten und 43 Prozent kommunizieren, indem sie Bilder oder
ihren Status posten (Blue Ocean Entertainment AG et al. 2019,

S. 65). Die Nutzungsrelevanz steigt dabei mit dem Alter. Dies zeigt
sich in der KIM-Studie 2018 bei der Beantwortung der Frage ,Was
machst du, wenn du dich mit Freunden verabreden willst?“: Wih-
rend unter 10-Jihrige am hiufigsten angeben vorbeizugehen, ver-
abreden Kinder ab 10 Jahren sich am hiufigsten iber Messenger-
dienste, indem sie Sprach- oder Textnachrichten verschicken
(Feierabend et al. 2019, S. 36). Erste Kontakte zur Videotelefonie
finden haufig schon im Kleinkindalter statt und die Nutzung dieser
Kommunikationsform nimmt mit dem Alter weiter zu. 19 Pro-
zent der 9- bis 11-Jidhrigen sprechen mindestens wochentlich

mit Freundinnen bzw. Freunden oder Familienmitgliedern tiber
Dienste wie Skype oder Facetime (Hasebrink et al. 2019, S. 11).

Kommunikation in Form von Telefonaten, etwa mit den Eltern,
spielt bei 6- bis 13-Jahrigen eine grofde Rolle. Von den unter
8-Jahrigen nutzt ein Viertel der Kinder dazu ein Mobiltelefon oder
Smartphone, zwischen 8 und 13 Jahren steigt dieser Anteil auf iiber
ein Drittel. Die Kommunikation mit den Eltern verlduft hdufiger
Uiber Telefonate und weniger iiber Textnachrichten (Feierabend
etal. 2019, S. 37).

Auch andere Kommunikationsfunktionen von Smartphones
gewinnen im Grundschulalter an Bedeutung. Die Kommunikation
mittels Textnachrichten steht laut KIM-Studie mit 38 Prozent bei
den 6- bis 13-Jihrigen an erster Stelle. Insgesamt 62 Prozent der

6- bis 13-Jahrigen lesen und verschicken regelméfiig WhatsApp-
Nachrichten und 47 Prozent der 6- bis 13-Jahrigen Internetnut-
zerinnen und -nutzer verwenden den Messenger tédglich. In dieser
Lebensphase steigt die WhatsApp-Nutzung mit zunehmendem
Alter stetig an: Von den 6- und 7-Jahrigen nutzen 17 Prozent den
Messenger, von den 8- und 9-Jahrigen 36 Prozent, von den 10- und
11-Jahrigen bereits 73 Prozent. Im Ubergang zum Jugendalter,
unter den 12- und 13-Jahrigen, hat sich der Messenger bei der
tiberwiegenden Mehrheit (83 %) als Standard-Kommunikationsan-
gebot etabliert (Feierabend et al. 2019, S. 33).
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Ein Schwerpunkt der Kommunikation via WhatsApp ist der
Austausch mit Gleichaltrigen. 65 Prozent der 6- bis 13-Jdhrigen
nutzen den Messenger tiglich oder mehrmals pro Woche, um sich
mit Freunden und Freundinnen auszutauschen (Feierabend et al.
2019, S. 33). Dabei sind 75 Prozent der WhatsApp-Nutzerinnen
und -Nutzer mindestens in einer WhatsApp-Gruppe Mitglied, im
Durchschnitt nehmen die WhatsApp nutzenden Kinder bei 2,3
Gruppen teil (Feierabend et al. 2019, S. 37). Diese Gruppen setzen
sich vor allem aus Freundinnen und Freunden oder der Schul-
klasse zusammen. So gehoren 44 Prozent der 6- bis 13-Jahrigen
WhatsApp-Nutzenden einer WhatsApp-Klassengruppe an (ebd.).
Thre noch geringeren Lese- und Schreibfertigkeiten kompensieren
Kinder im jiingeren Grundschulalter mittels der Sprachnach-
richtenfunktion der Messenger (ebd., S. 15 £.).

In der spiteren Kindheit nehmen die kommunikativen Medien-
tatigkeiten insgesamt weiter zu und neben Telefonie und Text-
nachrichten werden zunehmend auch Soziale Online-Netzwerke
kommunikativ genutzt. Die am héaufigsten und ausfiihrlichsten
diskutierten Angebote sind der bereits angesprochene Dienst
WhatsApp sowie Instagram, Snapchat und TikTok. Bildkommuni-
kation hat in diesem Kontext grofRe Relevanz. Insgesamt 39 Pro-
zent der 6- bis 13-Jdhrigen verschicken regelméflig Fotos und
Videos mit dem Smartphone (Feierabend et al. 2019, S. 17). Neben
WhatsApp (62 %) werden fir die kommunikativen Medientétig-
keiten der 6- bis 13-Jihrigen auch regelmaiflig Facebook (26 %),
Snapchat (21 %) und Instagram (16 %) genutzt (ebd., S. 38).

Damit sind im Medienhandeln der Altersgruppe Dienste etabliert,
von deren Nutzung Kinder geméaf den aktuellen allgemeinen
Geschiftsbedingungen (AGB) ausgeschlossen sein sollen. Das
Mindestalter laut AGB liegt beispielsweise bei WhatsApp bei

16 Jahren und bei Instagram, Snapchat und Facebook bei 13 Jahren.
TikTok darf laut Anbieter ab 18 Jahren und mit Einverstindnis der
Eltern ab 13 Jahren genutzt werden.

Kommunikative Medientitigkeiten im Jugendalter
(ca. 12- bis 18-/19-Jahrige)

Mit dem Ubergang zum Jugendalter nehmen die Medientitig-
keiten im Bereich der sozialen Kommunikation weiter zu, wer-
den differenzierter und von den alteren Jugendlichen teils auch
kritisch reflektiert. Bei den 10- bis 14-Jahrigen, die in den Jahren
2015 und 2016 an der ACT ON!-Monitoringstudie beteiligt waren,
sind WhatsApp, Instagram, Snapchat, Facebook und YouTube die
am haufigsten und ausfiithrlichsten diskutierten Angebote. Vor
allem die 12- bis 14-Jahrigen fokussieren auf die Medienangebote
zu Kommunikation. Sie thematisieren Messenger, Chats und
Soziale Online-Netzwerke und diskutieren in diesem Zusammen-
hang Aspekte der sozialen Einbindung, der sozialen Kontrolle und
des sozialen Drucks, aber auch kommunikationsbezogene Risiko-
bereiche wie Datensicherheit, Mobbing oder Beléstigung durch
Fremde (Gebel et al. 2016a; Stecher et al. 2020).

Austausch mit Gleichaltrigen
zentral

Ab 10 Jahren: Soziale
Online-Netzwerk-,
Foto- und Videoplattformen

Kinder und Jugendliche nutzen
Dienste, die sie eigentlich noch
gar nicht nutzen diirften

WhatsApp, Instagram, Snapchat,
Facebook und YouTube werden
am hiufigsten genutzt
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WhatsApp bei Textnachrichten

Ebenfalls haufig genutzt:
Sprachnachrichten

Wichtige Rolle der
Bildkommunikation
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Laut JIM-Studie macht die Nutzung digitaler Medien zur Kommu-
nikation bei 12- bis 19-Jahrigen mit 33 Prozent den grofiten Anteil
der Online-Nutzung aus und ist bei Mddchen (41 %) noch etwas
stirker ausgeprigt als bei Jungen (29 %) (Feierabend et al. 2020,

S. 26). Social-Media-Angebote haben dementsprechend eine zen-
trale Bedeutung in den Mediennutzungsstrukturen Jugendlicher.
Sie werden von 89 Prozent der 12- bis 19-Jdhrigen regelmaflig und
von 75 Prozent (fast) tiglich genutzt (DAK-Gesundheit 2020, S. 7).
Kommunikative Medientitigkeiten Jugendlicher stehen dabei im
Kontext der grofien Verbreitung und Bedeutung des Smartphones
als zentrales Endgerét in dieser Altersgruppe.

In dieser Altersgruppe werden alle Tatigkeiten mit dem Smart-
phone mit steigendem Alter hdufiger ausgefiihrt. Dabei konstatiert
das Autorinnen- und Autorenteam der KIM-Studie: ,Die starkste
Dynamik zeigt sich hier beim Verschicken von Nachrichten®
(Feierabend et al. 2019, S. 18). Bereits mehr als die Halfte (57 %) der
12- bis 13-Jahrigen verschickt taglich Nachrichten (ebd.). Laut JIM-
Studie nutzen 93 Prozent der 12- bis 19-Jdhrigen mehrmals die
Woche WhatsApp und 86 Prozent téglich (Feierabend et al. 2020,
S. 37). Als Werkzeug zur zwischenmenschlichen Kommunikation
erreicht WhatsApp im Jugendalter damit hinsichtlich seiner Ver-
breitung einen Status, der einer Vollversorgung nahekommt.

Eine Besonderheit der Messenger-Nutzung durch Jugendliche ist
die Versendung von Sprachnachrichten. Sie sind, wie die sprach-
basierte Bedienung des Smartphones, fiir knapp ein Fiinftel der

Jugendlichen alltiglich geworden (Initiative D21 e. V. 2018, S. 17).

Neben Text- und Sprachnachrichten hat auch die Bildkommuni-
kation im Jugendalter einen hohen Stellenwert. Sie ist zentral fiir
die Nutzung des Messengerdienstes Snapchat und der Netzwerk-
plattform Instagram. Unter den 12- bis 19-Jahrigen verwenden

46 Prozent Snapchat und 64 Prozent Instagram (fast) tidglich (Feier-
abend et al. 2020, S. 37), wobei Mddchen beide Plattformen deut-
lich intensiver nutzen. Im Durchschnitt laden die Jugendlichen
zwischen drei und finf Bilder pro Woche auf Instagram hoch,
wobei rund 40 Prozent ihr Profil 6ffentlich gestellt haben, sodass
die Bilder auch von Personen aufierhalb des persénlichen Netz-
werks gesehen werden kénnen (ebd.,, S. 30 f.). Durch die Nutzung
von Snapchat und Instagram sind Jugendliche beim Verschicken
und Verbreiten von Fotos mit den Themen Datenschutz und
Personlichkeitsrechte konfrontiert. Zugleich verschwimmt hier die
Grenze zu gestaltend-produzierenden Medientitigkeiten.



Online-Nutzung von Kindern und Jugendlichen in lebensweltlichen Kontexten

2.1.2.3 Gestaltend-produzierende
Medientdtigkeiten

Bei den gestaltend-produzierenden Medientitigkeiten hat die
Bildkommunikation einen besonderen Stellenwert. Das Erstellen,
Gestalten und Verbreiten von Fotos und Videos ist bereits in der
Kindheit beliebt und gewinnt mit steigendem Alter an Bedeutung.
Insgesamt zeigt sich jedoch, dass die Uberblicksstudien bisher nur
einen verhiltnismifig oberflachlichen Einblick in produzierende
Tatigkeiten von Kindern und Jugendlichen ermdoglichen.

Gestaltend-produzierende Medientitigkeiten im Kindergarten-
und Vorschulalter (2- bis 6-Jdhrige)

Mit Apps malen, fotografieren oder Filme erstellen sind gestaltend-
produzierende Tatigkeiten, die mit aktuellen digitalen Medien
skinderleicht“ sind. Es liegen jedoch kaum Daten vor, inwiefern
Kinder dies im Kindergarten- und Vorschulalter bereits (selbst)
tun. In der pidagogischen Praxis werden digitale Medien ins-
gesamt selten in Gebrauch genommen. Hauptséchlich findet der
Medieneinsatz zum Recherchieren statt, ist gezielt und wird durch
padagogisches Personal begleitet. Das Produzieren von bspw. Ton-
oder Videoaufnahmen spielt kaum eine Rolle. Somit kommt nur
eine Minderheit der Jiingsten in padagogischen Einrichtungen
wie Kindergarten und Vorschule mit gestaltend-produzierenden
Medientitigkeiten in Bertihrung (Nieding et al. 2020; Oberlinner
et al. 2018; Schubert et al. 2018b).

Gestaltend-produzierende Medientitigkeiten in Grundschulalter
und spater Kindheit (6- bis 13-Jahrige)

Im Grundschulalter und in der spaten Kindheit sind ent-
sprechende Medientitigkeiten bereits weiter verbreitet: Etwas
mehr als die Hélfte der 6- bis 13-jahrigen Smartphone-Nutzenden
macht regelmaflig Fotos oder Videos, 18 Prozent erstellen
zumindest einmal pro Woche digitale Werke, indem sie am Tablet
malen (Feierabend et al. 2019, S. 17). 10 Prozent der Kinder geben
an, den Computer im Schulkontext fiir kreative Bildbearbeitung
zu nutzen, sowohl zu Hause als auch in der Schule selbst (Feier-
abend et al. 2019). Bei der Nutzung von Sozialen Online-Netz-
werken, vor allem bei Plattformen wie Instagram, Snapchat

und TikTok, bei denen die Bildkommunikation im Vordergrund
steht, verschwimmen die Grenzen zwischen kommunikativer
und gestalterisch-produzierender Medientitigkeit. Zudem geben
bereits sieben Prozent der 6- bis 13-Jdhrigen an, selbst Videos fiir
YouTube zu produzieren (Feierabend et al. 2019, S. 46).

Gestaltend-produzierende Medientitigkeiten im Jugendalter
(ca. 12- bis 18-/19-Jdhrige)
Im Jugendalter gehoren gestaltend-produzierende Medientatig-

keiten zum Repertoire der Peerkommunikation. Die JIM-Studie
2019 verweist darauf, dass bei den 12- bis 19-Jdhrigen Instagram

Herstellung und Gestaltung von
Bildern und Videos

Wenig Daten zu 2- bis 6-Jdhrigen
vorhanden

Knapp die Hilfte macht Fotos
oder Videos

Jugendliche verbreiten Bilder auf
Instagram und tiber Snapchat
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flir 46 Prozent und Snapchat fiir 20 Prozent die wichtigsten Apps
sind. Bei beiden Plattformen steht die Veréffentlichung von Fotos
und Videos im Vordergrund (Feierabend et al. 2020, S. 28; Hase-
brink et al. 2019).

Neben dem Fotografieren gewinnt im Jugendalter auch das
Erstellen und Posten von Videos an Gewicht. 57 Prozent der
Jugendlichen im Alter von 12 bis 14 Jahren geben an zu wissen, wie
sie Musik oder Videos selbst produzieren und ins Internet stellen
konnen, bei den 15- bis 17-J4hrigen sind es bereits 75 Prozent
(Hasebrink et al. 2019, S. 14).
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2.1.2.4 Spielerische Medientdtigkeiten

Viele éltere Kinder und Jugendliche machen Games zum Aus-
gangspunkt und Anker ihrer jugendkulturellen Orientierung.
Zugleich sind Spiele in den konvergenten Angebotsstrukturen
digitaler Medien ein fest etabliertes und differenziert entwickeltes
Marktsegment. Digitale Spiele existieren als Offline- und Online-
medien, sind geratespezifisch oder geritetibergreifend angelegt
und kénnen allein oder in (auch anonym) vernetzten Gruppen
gespielt werden. Aus der konkreten Spielstruktur und den Spiel-
modalititen ergeben sich im Zusammenspiel mit den Nutzungs-
mustern von Kindern und Jugendlichen potenzielle Gefihrdungen
im Hinblick auf Inhalte, Interaktionsrisiken sowie Abhingig-
keitsphianomene. Vor diesem Hintergrund werden im Folgenden
Befunde dazu dargestellt, welche spielerischen Medientatigkeiten
Kinder und Jugendliche im Altersverlauf mit Medien verfolgen.

Spielerische Medientatigkeiten im Kindergarten- und
Vorschulalter (2- bis 6-Jahrige)

Im Kindergarten- und Vorschulalter kann das Spiel als die zen-
trale Tatigkeit des Alltags und der Weltaneignung von Kindern
betrachtet werden. In der miniKIM-Studie geben die Haupt-
erziehenden von 2- bis 5-Jahrigen an, dass 17 Prozent der Kinder
in diesem Alter regelmifiig, d. h. tiglich oder mehrmals pro Woche
digitale Spiele nutzen, ein weiteres Viertel ein bis mehrmals pro
Woche. 58 Prozent nutzen (noch) keine digitalen Spiele (Feier-
abend et al. 2021, S. 31).

Als Endgerite zum Spielen sind vor allem Handys und Smart-
phones von Bedeutung (Feierabend et al. 2021, S. 32). Bemerkens-
wert ist, dass 17 Prozent der 2- bis 5-Jdhrigen alleine, also ohne das

Beisein der Eltern, mit digitalen Spielen umgehen (Feierabend et al.

2021,S.121).

Die in der miniKIM befragten Eltern von 2- bis 5-Jdhrigen nennen
uberwiegend Spieletitel, die von der Unterhaltungssoftware Selbst-
kontrolle (USK) ohne Altersbeschrinkung freigegeben sind und
keine jugendgefahrdenden oder entwicklungsbeeintrachtigenden
Inhalte beinhalten. Die meisten Nennungen kann das Jump’n’Run-
Spiel ,,Super Mario“ (15 %) auf sich vereinen, gefolgt von der
Haustier-App ,,Talking Tom*“ (3 %), dem Spiel zur Fernsehserie ,Paw
Patrol“ und dem Open-World-Spiel ,Minecraft” (je 2 %) (Feier-
abend et al. 2021, S. 32). Die DIVSI U9-Studie verweist in diesem
Kontext darauf, dass bei 3- bis 8-jahrigen Kindern von Eltern mit
geringer formaler Bildung ein stirkerer Unterhaltungsfokus in

der Spieleauswabhl festgestellt werden kann, wihrend Kinder von
hoher gebildeten Eltern mehr digitale Lernspiele nutzen (Deut-
sches Institut fiir Vertrauen und Sicherheit im Internet 2015).

14 Im Studiendesign der FIM-Studie wird in der Altersgruppe der 3- bis 5-Jahrigen stell-
vertretend fiir die Kinder die Person befragt, die hauptsachlich fir die Erziehung des Kindes

zustandig ist.

Spiele als Ausgangspunkt
oder Anker jugendkultureller
Orientierung

Einstieg in die Welt der digitalen
Spiele

Spielkontext

Spieleauswahl und Altersfreigabe

53



Grundlagen

Faszination fiir digitale Spiele
steigt

Tagliche Spieldauer

Spielkonsole und Spiele auf
anderen Endgeriten werden
regelmaflig genutzt

Digitale Spiele werden oft allein,
aber auch mit Freunden gespielt

Quellen zur Orientierung und
Information Gber Spiele

54

Spielerische Medientétigkeiten im Grundschulalter und in der
spaten Kindheit (6- bis 13-Jahrige)

Gegeniiber der noch geringen Nutzung von digitalen Spielen im
Kindergarten- und Vorschulalter gewinnen spielerische Medien-
tiatigkeiten im Grundschulalter immens an Bedeutung. 60 Prozent
der 6- bis 13-Jahrigen beschéftigen sich regelmaiflig mit Compu-
ter-, Konsolen- und Online-Spielen (Feierabend et al. 2019, S. 11).
Ein Finftel der 6- bis 13-Jdhrigen zéhlt digitale Spiele zu den Lieb-
lingsfreizeitbeschiftigungen, bei den Jungen sind es 29 Prozent, bei
den Midchen 12 Prozent (Feierabend et al. 2019, S. 14).

Zwei Drittel geben auflerdem an, regelméfiig digitale Spiele zu nut-
zen, 22 Prozent (fast) tiglich. Auch hier l4sst sich im Geschlechter-
vergleich ein Unterschied erkennen: mit 68 Prozent spielen
deutlich mehr Jungen regelmifig digitale Spiele als Mddchen

(52 %) und auch die tagliche Nutzung kommt bei Jungen fast
doppelt so hiufig vor wie bei den Madchen. Die Nutzungsfrequenz
nimmt aufderdem mit dem Alter zu. Wihrend bei den 6- bis 7-Jah-
rigen 42 Prozent mindestens einmal die Woche digitale Spiele
nutzen, sind es im Alter von 8 bis 9 Jahren bereits 55 Prozent, mit
10 bis 11 Jahren 69 Prozent und bei den 12- bis 13-Jihrigen 73 Pro-
zent (Feierabend et al. 2019, S. 52).

Regelmifig, d. h. mindestens einmal wochentlich, werden von die-
ser Altersgruppe Konsolenspiele (43 %), aber auch Computerspiele
(37 %), Smartphone-Spiele (38 %) und Tablet-Spiele (17 %) genutzt.
Die Nutzungsfrequenz steigt tiber alle Endgerite mit dem Alter, am
stiarksten zeigt sich diese Dynamik beim Spielen mit dem Smart-
phone (Feierabend et al. 2019, S. 53).

Digitale Spiele werden zwar hiufig allein genutzt, das gilt vor allem
fiir altere Kinder und fiir Spiele, die mit dem Handy oder Smart-
phone gespielt werden, im Vergleich mit anderen Medientitig-
keiten wie fernsehen sowie online Videos oder Filme schauen, fin-
det die Nutzung aber nicht haufiger statt (Feierabend et al. 20173,
S. 14). Spielerische Medientitigkeiten als Teil der Kinderkultur sind
zudem auch beliebt, wenn Gleichaltrige Zeit miteinander ver-
bringen. Wenn 6- bis 13-Jihrige mit Freundinnen und Freunden
zusammen sind, dann sind Computerspiele fiir gut jedes vierte
Kind die relevanteste Medientitigkeit (Feierabend et al. 2019, S. 15).

Information und Orientierung auf dem Spielemarkt verschaffen
sich die 6- bis 13-Jdhrigen auf verschiedene Weise. Die beliebtesten
Games in dieser Altersgruppe sind laut KIM-Studie FIFA, Mine-
craft, Die Sims und Mariokart (Feierabend et al. 2020b, S. 63). Spiel-
begeisterte dltere Jungen zwischen 10 und 12 Jahren orientieren
sich in der Vielzahl der Apps, Mods, Launcher und Server an den
einschldgigen YouTuberinnen und YouTubern, die auch in diesen
Bereichen Tipps geben und Tricks verraten (Gebel et al. 2016b,
S.20).
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36 Prozent der 6- bis 13-Jahrigen haben schon einmal Spiele Alterskennzeichnung wird nicht
gespielt, fiir die sie nach USK-Freigabe zu jung sind. Die Hin- immer beachtet
wendung zu solchen Spielen steigt mit dem Alter an. Bei den

12- bis 13-jdhrigen Spielerinnen und Spielern, denen die Kenn-

zeichnung schon einmal aufgefallen ist, hat bereits jede bzw.

jeder Zweite schon einmal entsprechende Spiele genutzt. Fiir

die Beschaffung dieser Spiele kommt der Peergroup und auch

den Eltern eine wichtige Rolle zu (Feierabend et al. 2019, S. 55).

Umso bedeutender ist die Akzeptanz und Nachvollziehbarkeit

der Alterskennzeichen insbesondere bei den Eltern, aber auch

die Vermittlung der den Alterskennzeichen zugrunde liegenden

Erwidgungen gegentiiber den Kindern und Jugendlichen selbst.

Spielerische Medientitigkeiten im Jugendalter (ca.
12- bis 18-/19-Jihrige)

Im Jugendalter gewinnen die spielerischen Medientitigkeiten an Nutzungsfrequenz und
Relevanz, besonders bei den Jungen. Laut JIM-Studie 2019 werden Spieldauer
digitale Spiele am PC, der Konsole, dem Tablet oder dem Smart-
phone von 63 Prozent der 12- bis 19-Jdhrigen zumindest mehr-
mals pro Woche genutzt, bei den Jungen von 80 Prozent, bei den
Midchen lediglich von 44 Prozent (Feierabend et al. 2020, S. 44).
Insgesamt spielen Jugendliche nach eigener Schitzung wochen-
tags durchschnittlich 81 Minuten; im Vergleich zu 2018 ist die
Nutzungsdauer damit um ca. 20 Prozent gesunken (2018: 103
Minuten; 2017: 84 Minuten). Es wird vermutet, dass die starke
Schwankung innerhalb von drei Jahren mit kurzfristigen Spiele-
trends zusammenhingt. Jungen spielen dabei etwa 2,5-mal so
lange wie Midchen (116 gegentiber 43 Minuten) (Feierabend et al.
2020, S. 47). Im Kontext der Covid-19-Pandemie verweist die Studie
der DAK-Gesundheit auf einen Anstieg der Nutzungsdauer von
digitalen Spielen bei Jugendlichen im Alter von 10 bis 18 Jahren.
Die durchschnittliche Dauer stieg innerhalb eines halben Jahres
von 80 auf 139 Minuten wochentags. Wahrend des Lockdowns im
April 2020 gab mehr als ein Viertel aller Befragten an, wochentags
drei Stunden und langer mit digitalen Spielen beschéftigt zu sein,
bei jedem/jeder Zehnten waren es mehr als fiinf Stunden (DAK-
Gesundheit 2020, S. 22).

Fiir ihre spielerischen Medientétigkeiten nutzen vor allem Mad- Genutzte Endgerite - je nach
chen das Mobiltelefon bzw. Smartphone (63 %) am haufigsten, Geschlecht unterschiedlich
Jungen hingegen scheinen keine so eindeutige bzw. eine differen- haufig

ziertere Priaferenz fiir ein Gerit zu haben. Die Nutzung verteilt sich
relativ gleichméflig auf feste Spielkonsolen (36 %), Computer oder
Laptop (34 %) und Smartphones (23 %). Smartphone-Spiele werden
von 41 Prozent der Jugendlichen mehrmals pro Woche gespielt
(Feierabend et al. 2020, S. 46).
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2.1.2.5 Informations- und wissensorientierte
Medientdtigkeiten

Informations- und wissensorientierte Medientitigkeiten han-

gen einerseits eng mit den Anregungen und Anforderungen
zusammen, die Kinder und Jugendliche in der Schule erfahren.
Andererseits nutzen Kinder und Jugendliche das Internet auch
wissens- und informationsorientiert, um in der Freizeit ihren
Themeninteressen und Informationsbediirfnissen nachzugehen.
Fiir die Erledigung von Schularbeiten sucht etwa jedes vierte Kind
mit 6 oder 7 Jahren Informationen im Internet (Feierabend et al.
2019, S. 48), bei den 15- bis 17-Jahrigen 77 Prozent (Hasebrink et al.
2019, S. 11). Dabei spielen gerade auch die im Internet verfiigbaren
Antworten auf eine Vielzahl an alltagsrelevanten und -praktischen
Fragen eine grofe Rolle fiir Kinder und Jugendliche.

Informations- und wissensorientierte Medientatigkeiten im
Kindergarten- und Vorschulalter (2- bis 6-Jahrige)

Selbst wenn die jiingste Altersgruppe iiberwiegend noch keine
eigenen internetfihigen Gerdte besitzt und fir die Nutzung digi-
taler Medien auf die Unterstlitzung Erwachsener angewiesen ist,
lernen Kinder das Internet bereits als Wissensquelle und digitale
Endgerite als Werkzeuge zur Informationssuche oder zum Lernen
kennen. Da es fiir die jiingste Altersgruppe kaum aktuelle Daten
aus Deutschland gibt, ist ein Blick auf Daten aus dem deutsch-
sprachigen Raum sinnvoll. So gaben in einer ésterreichischen
Studie 25 Prozent der Haupterziehenden von Kindern zwischen 0
und 6 Jahren an, dass ihr Kind zumindest gelegentlich ein internet-
fahiges Gerit zum Lernen nutzt (z. B. von Sprachen oder Rechnen)
(Saferinternet.at 2020, S. 16).

Informations- und wissensorientierte Medientatigkeiten im
Grundschulalter und in spater Kindheit (6- bis 13-Jahrige)

Informations- und wissensorientierte Medientitigkeiten gewin-
nen mit dem Beginn des Grundschulalters an Bedeutung. Bereits
63 Prozent der 6- bis 7-Jahrigen nutzen das Internet, um tiber
Suchmaschinen Informationen zu erhalten. Mit zunehmendem
Alter wird das Recherchieren von Informationen fir Kinder wich-
tiger. Nahezu alle (98 %) der 12- bis 13-Jahrigen nutzen das Inter-
net zu diesem Zweck (Feierabend et al. 2019, S. 47). Google ist die
bekannteste Suchmaschine bei Kindern und wird tiber alle The-
men hinweg als erste Anlaufstelle genannt; Kindersuchmaschinen
wie fragFINN und Blinde Kuh werden vorrangig fiir die Erledigung
von Hausaufgaben, zum Recherchieren von Internetspielen und
fr Anleitungen zum Kochen und Basteln verwendet (Feierabend
et al. 2019, S. 49).

Neben den Suchmaschinen erweist sich YouTube fiir die Alters-
gruppe als subjektiv wichtiges Angebot fiir ihre informations- und
wissensorientierten Medientitigkeiten. Insgesamt sehen 12 Pro-
zent der 6- bis 13-Jdhrigen mindestens einmal wochentlich Videos


http://Saferinternet.at

Online-Nutzung von Kindern und Jugendlichen in lebensweltlichen Kontexten

zu Schulthemen an. Vor allem dltere Kinder ab 10 Jahren nutzen
die Videoplattform im schulischen Kontext (10 bis 11 Jahre: 14 %,
12 bis 13 Jahre: 21 % (Feierabend et al. 2019, S. 50)). Tutorials, also
Videos, die Alltagserklarungen und Gebrauchsanweisungen liefern,
nutzen 29 Prozent mindestens wochentlich, déhnlich haufig wer-
den Erklarvideos fiir Schule und Unterricht angesehen (25 %).
Let’s-play-Videos, in denen neue Games erklart werden oder man
anderen beim Spielen und Erreichen verschiedener Levels zusehen
kann, schauen sich 25 Prozent wichentlich an (Feierabend et al.
2019, S. 46). Kinder schitzen YouTube als Quelle fir die Losung
praktischer Alltagsfragen und orientieren sich in vielerlei Hinsicht
an ihren YouTube-Lieblingen (Gebel et al. 2016, S. 33 ).

Die Suche nach Information und Wissen im Internet bezieht sich
im Grundschulalter auf schulische wie auf Freizeitthemen. 48 Pro-
zent der 6- bis 13-Jahrigen verwenden Suchmaschinen fiir Schule
und Hausaufgaben und 33 Prozent, um Infos {iber Prominente zu
finden. Knapp ein Drittel sucht nach Nachrichten und aktuellen
Meldungen. Bei der Suche nach Unterstiitzung bei persénlichen
Problemen setzen 13 Prozent Suchmaschinen ein (Feierabend et al.
2019, S. 47).

Insgesamt finden informations- und wissensbezogene Medien-
tatigkeiten von Kindern im Grundschulalter bei Weitem

nicht flichendeckend in der Schule statt. Nur 31 Prozent der

6- bis 13-Jahrigen nutzen einen PC in der Schule (Feierabend et al.
2019, S. 51). Dabei unterscheidet sich der Computereinsatz deut-
lich nach dem Alter. Bei den Schulanfangerinnen und -anfingern
zwischen 6 und 7 Jahren nutzen nur 7 Prozent wochentlich einen
PC und 3 Prozent einen Laptop. Hingegen nutzt die Hilfte der

12- bis 13-Jahrigen wochentlich einen Computer (8 bis 9 Jahre:

17 %, 10 bis 11 Jahre: 38 %), und ein Viertel einen Laptop

(8 bis 9 Jahre: 9 %, 10 bis 11 Jahre: 88 %). Im Schulkontext steht das
Schreiben von Texten am Computer im Fokus, ein Drittel fiihrt
dies mindestens wochentlich aus, gefolgt von der Verwendung des
Computers als Rechercheinstrument (24 %) und zur Nutzung von
Lernprogrammen (23 %) (Feierabend et al. 2019, S. 51). Die Digitali-
sierung des Schulunterrichts hat wihrend der Covid-19-Pandemie
einen Schub erhalten.

Informations- und wissensorientierte Medientatigkeiten im
Jugendalter (ca. 12- bis 18-/19-J3hrige)

Im Jugendalter nehmen die informations- und wissensorientierten
Medientitigkeiten im Umfang deutlich zu und werden hinsicht-
lich der verwendeten Quellen und Werkzeuge vielfiltiger und
differenzierter. Ein Zehntel ihrer Online-Nutzungszeit verwenden
Jugendliche fiir informative Inhalte (Feierabend et al. 2020, S. 25).
Laut JIM-Studie fiihren 87 Prozent der 12- bis 19-Jidhrigen regel-
miflig Online-Recherchen durch (Feierabend et al. 2020, S. 41).
Eine Studie des Hans-Bredow-Instituts zu Online-Erfahrungen
von Jugendlichen weist aus, dass drei Viertel der 12- bis 17-Jah-
rigen im Internet nach Themen aus der Schule recherchieren.

Wissensbereiche

Computernutzung in der Schule

Anteil informationsorientierter

Mediennutzung
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43 Prozent suchen nach aktuellen Nachrichten und jeder oder jede
Zehnte nach Gesundheitsinformationen (Hasebrink et al. 2019,
S.11). Durch die seit Beginn der Covid-19-Pandemie veranderten
Lernbedingungen nimmt die informations- und wissensbezogene
Medientitigkeit im Leben der Jugendlichen einen noch héheren
Stellenwert ein. In einer Zusatzerhebung der JIM-Studie 2020
geben 44 Prozent an, dass ihnen Tutorials im Internet beim Lernen
helfen. 83 Prozent der Befragten gaben YouTube als genutztes
Lernangebot an (Medienpiadagogischer Forschungsverbund Siid-
west 21.04.2020). Zum Vergleich: In der JIM-Studie 2019 geben

18 Prozent der 12- bis 19-Jahrigen an, sich Erklarvideos fiir die
Schule anzusehen (Feierabend et al. 2020, S. 40).

Wihrend Grundschiilerinnen und -schiiler bei der Informations-
suche iberwiegend auf Suchmaschinen oder Lernsoftware
zugreifen, wird das Spektrum an Quellen bei der Informations-
suche im Jugendalter deutlich breiter. Suchmaschinen nutzen

87 Prozent der Jugendlichen mindestens mehrmals pro Woche.
Dartber hinaus nehmen sie aber auch Social-Media-Angebote
als Informationsquellen wahr. Etwas mehr als die Hilfte der

12- bis 19-Jahrigen informiert sich themenbezogen bei YouTube,
ein Drittel informiert sich auf Wikipedia, etwas weniger als ein
Fiinftel auf Nachrichtenportalen von Zeitungen und jeder oder
jede Zehnte liest das Nachrichtenangebot von Online-Providern
wie GMX, web.de oder T-Online. Auch Facebook ist fiir 16 Prozent
eine relevante Informationsquelle (Feierabend et al. 2020, S. 41).
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2.1.2.6 Rezeptive Medientdtigkeiten

Rezeptive Medientitigkeiten sind traditionell im Kinderalltag wie
auch in der Jugendkultur verankert. Zu Bilderbuch, Kinderfern-
sehen, Teen-Movie usw. ist auf der Angebotsseite im Zuge der Digi-
talisierung eine Vielzahl weiterer Optionen fiir rezeptive Medien-
tatigkeiten von Kindern und Jugendlichen hinzugekommen. Mit
mobil verfiigbaren Angeboten zum Lesen, Schauen und Héren
verdndern sich die soziale Konstellation der Mediennutzung und
die zeitliche und 6rtliche Bindung der Medienzuwendung in
Alltagsverldufen. Uber internationale Online-Portale und Strea-
ming-Dienste steht Kindern und Jugendlichen eine erweiterte
Auswahl an verfiigbaren Angeboten bereit. Und mit Social-Media-
Angeboten und dem dort verfiigbaren User-generated Content
sind neben redaktionell betreuten Inhalten auch Inhalte von ande-
ren Nutzenden zuginglich, die anregend, aber auch dngstigend,
verstorend oder als entwicklungsbeeintrichtigend bzw. jugend-
gefihrdend zu bewerten sind. Schwerpunkte rezeptiver Medien-
tatigkeiten im Altersverlauf werden nachfolgend entlang zentraler
Befunde dargestellt.

Vorweggenommen sei, dass die Bedeutung von Social-Media-
Plattformen fiir die rezeptiven Medientatigkeiten von Kindern
und Jugendlichen auf der Grundlage der vorliegenden Studienlage
schwer einzuschitzen ist (aufier bei YouTube). Allerdings stellt die
miniKIM-Studie fest: ,Es besteht eine Vollausstattung beim Inter-
netzugang und fast alle Familien verfiigen tiber ein Smartphone
und Fernsehgerit, bei einem Grofiteil der Familien sind zudem
Laptop/PC, Tablets oder Video-Streamingdienste vorhanden.
Dadurch spielen, neben dem audiovisuellen Medium Fernsehen,
mittlerweile auch Online-Angebote der Fernsehsender, kostenfreie
Videoportale sowie kostenpflichtige Streamingdienste eine wich-
tige Rolle in der Mediennutzung von Kindern im Kindergarten-
und Vorschulalter” (Feierabend et al. 2021, S. 19). Weitere Befunde
zur Nutzung dieser Angebote konnten beispielsweise hinsicht-
lich der Co-Nutzung mit Erwachsenen und der Vernetzung von
Nutzenden untereinander hilfreich sein. Es gibt Hinweise darauf,
dass die Grundlagen fiir rezeptive Medientitigkeiten in Bezug auf
Social-Media-Plattformen heute bereits in der frithen Kindheit
und hiufig im Beisein der Eltern geschaffen werden (Feierabend
etal. 2017a, S. 52). Weitgehend ungeklirte Fragen ergeben sich

im Kontext der rezeptiven Medientétigkeiten auch hinsichtlich
der Praxis des Following, wodurch sich nicht nur neue Kontakt-
moglichkeiten, sondern auch Verweisstrukturen auf Inhalte ver-
andern. Ein Drittel der Jugendlichen in der JIM-Studie 2018 folgt
hiufig Stars und Prominenten auf Instagram (Feierabend et al.
2018, S. 40).

Anteil informationsorientierter
Mediennutzung

Daten zur rezeptiven
Social-Media-Nutzung
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Rezeptive Medientitigkeiten im Kindergarten- und Vorschulalter
(2- bis 6-Jahrige)

Im Kindergarten- und Vorschulalter sind die rezeptiven Medien-
tatigkeiten von Kindern noch weitgehend davon bestimmt, was
ihnen Eltern und andere Bezugspersonen verfiigbar machen.
Streaming-Dienste und das Videoportal YouTube dienen Eltern
als Quellen fiir Videos, die sie ihre Kinder ansehen lassen. Nach
den Aussagen der Haupterziehenden schauen 74 Prozent der

3- bis 6-Jahrigen Bewegtbilder zusitzlich zum Fernsehen auch auf
Streaming-Plattformen und 16 Prozent nutzen diese ausschlief3-
lich (AGF Videoforschung GmbH 2020, S. 8). Nach den Aussagen
der Haupterziehenden in der miniKIM-Studie 2020 schauen

18 Prozent der 4- bis 5-Jihrigen tdglich/mehrmals téglich Sendun-
gen auf Streaming-Diensten und 12 Prozent der 4- bis 5-Jahrigen
sehen sich tiglich/mehrmals tiglich YouTube-Videos an (Feier-
abend et al. 2021, S. 21 f.). Da in diesen Studien die Erziehenden
befragt wurden und die Aussagen zur Videonutzung von Kindern
eventuell von sozialer Erwiinschtheit geprigt sind, kann vermutet
werden, dass der Anteil von Kindern im Kindergarten- und Vor-
schulalter, die bereits erste Kontakte mit YouTube und Streaming-
Diensten haben, tatsichlich grofier ist.

Eine feste Grofie flir rezeptive Medientitigkeiten von jiinge-

ren Kindern sind auch die konvergenten Online-Angebote von
etablierten Kindermarken des Fernsehens wie z. B. Toggo von
SuperRTL und KiKA von ARD und ZDF. Diese Anbieter erreichen
Kinder sowohl iber ihr Fernseh- als auch tiber ihr Online-Angebot.
So sehen 50 Prozent der 3- bis 6-Jihrigen, die Online-Videoplatt-
formen benutzen, dort TV-Inhalte (AGF Videoforschung GmbH
2020, S. 22).

Rezeptive Medientitigkeiten im Grundschulalter und in der
spaten Kindheit (6- bis 13-Jahrige)

In der Altersgruppe der 6- bis 13-Jdhrigen zeigt sich auch beziiglich
der rezeptiven Medientétigkeiten eine grofle Dynamik. 54 Pro-
zent schauen regelmiflig YouTube-Videos. Bei den Jiingsten dieser
Altersgruppe sind es 17 Prozent, bei den Altesten bereits 62 Pro-
zent die mindestens wochentlich Videos auf YouTube ansehen
(Feierabend et al. 2019, S. 44).

Das Angebot, Fernsehsendungen aus dem linearen Fernsehen im
Internet, also iber Mediatheken oder andere Plattformen anzu-
sehen, wird nur von etwa 15 Prozent der 6- bis 13-Jdhrigen wahr-
genommen (Feierabend et al. 2019, S. 68). Videostreaming-Dienste
spielen mittlerweile eine grofie Rolle: 83 Prozent der 7- bis 13-Jdh-
rigen nutzen diese zusitzlich zum Fernsehprogramm, 10 Prozent
nutzen Bewegtbildangebote ausschlieRlich tber diese (AGF Video-
forschung GmbH 2020, S. 8).

Musikhoren ist nach dem Videoschauen die wichtigste rezeptive
Medientitigkeit im Grundschulalter. 30 Prozent der 6- bis 13-Jdh-
rigen horen tiglich Musik tiber CDs, MP3-Player oder iiber das
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Internet (Feierabend et al. 2019, S. 11). Ein knappes Drittel der

6- bis 13-Jahrigen hort tiber das Internet Musik (ebd., S. 33). Laut
KIM-Studie rezipieren 26 Prozent der Altersgruppe regelmaflig
Horspiele bzw. Horbticher (ebd., S. 24). Inwiefern daftir Online-
Quellen oder -Dienste genutzt werden, wurde nicht erfasst.

Rezeptive Medientitigkeiten im Jugendalter (ca.
12- bis 18-/19-Jahrige)

Die rezeptiven Medientdtigkeiten im Jugendalter sind insgesamt
stark an die Nutzung digitaler, teils mobiler Endgerite und ent-
sprechender Plattformangebote gebunden. Bestimmte Angebote
wie WhatsApp, Instagram, Facebook oder YouTube bezeichnen die
Jugendlichen der ACT ON!-Monitoringstudie als ,,Standard“ oder
~Pflicht“ (Gebel et al. 2015).

Die rezeptiven Medientitigkeiten von Jugendlichen beziehen

sich zu einem grofien Teil auf Videos, die Jugendliche sich online
verfiigbar machen. Bei den 12- bis 19-Jdhrigen sehen 84 Prozent
mindestens mehrmals pro Woche Online-Videos (Feierabend et al.
2020, S. 12).

War YouTube in der JIM-Studie 2018 noch eindeutig im Vorder-
grund der rezeptiven Online-Video-Nutzung und wurde als
beliebtestes Angebot - als ,,uneinholbar an erster Stelle” stehend -
geflihrt (Feierabend et al. 2018, S. 35), so steht es mittlerweile in der
Beliebtheit zusammen mit Netflix etwa auf einer Stufe (Feierabend
et al. 2020). 49 Prozent der 12- bis 19-J4hrigen geben an, YouTube
mehrmals pro Woche zu nutzen, bei Netflix sind es 46 Prozent.
Festzustellen ist auch eine Entwicklung der YouTube-Nutzung im
Altersverlauf: 35 Prozent der befragten 12- und 13-Jdhrigen ver-
wenden YouTube mehrmals pro Woche, bei den 14- und 15-Jah-
rigen sind es 49 Prozent, bei den 16- bis 17-Jahrigen 61 Prozent
und 49 Prozent bei den 18- bis 19-Jihrigen (Feierabend et al. 2020,
S. 37). Bei Jugendlichen beliebte Genres bei den YouTube-Videos
sind Musikvideos (54 %), Comedy (41 %), Let’s Plays (33 %), Sport-
videos (22 %), Tutorials (20 %), aktuelle Nachrichten (19 %), Videos
zum Thema Schule (18 %) und Videos zu Mode/Beauty (17 %) (ebd.,
S. 39).

Andere Quellen, die fiir Bewegtbild aus der Sicht von Jugend-
lichen relevant sind, sind also Streaming-Plattformen wie Netflix.
Knapp die Halfte der 12- bis 19-Jahrigen nutzt mindestens mehr-
mals pro Woche Netflix (Feierabend et al. 2020, S. 37). Ein Grund
dafiir konnte die Beliebtheit von Serien und Filmen aus dem
angloamerikanischen Raum sein: ,Mindestens einmal pro Woche
sieht ein Viertel der Jugendlichen englischsprachige Serien, ein
Fiinftel englischsprachige Filme - vornehmlich éltere Jugend-
liche und jene mit formal hoher Bildung“ (Feierabend et al. 2017b,
S.42). Auch die Angebote und Kanile der Pay-per-View-Videothek
Amazon Prime wird von 17 Prozent mindestens mehrmals pro
Woche genutzt (Feierabend et al. 2020, S. 37). Erstmals wurde in
der JIM-Studie 2018 auch das sogenannte Binge Watching, also das

Medientitigkeiten stark an
digitale/mobile Endgerite und
Online-Plattformen gebunden

Rezeption von Online-Videos

YouTube als beliebtestes Angebot
ftr Online-Videos

Online-Streaming-Dienste
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Anschauen mehrerer Folgen einer Serie en bloc abgefragt: 65 Pro-
zent der Jugendlichen geben an, Binge Watching zu praktizieren,
wobei offen bleibt, wie hiufig dies jeweils vorkommt (Feierabend
et al. 2018, S. 48).

Musikhoren zahlt fiir 93 Prozent der in der JIM-Studie 2019
befragten Jugendlichen zu den regelméafigen Medientitigkeiten
(Feierabend et al. 2020, S. 12). 66 Prozent horen mindestens mehr-
mals pro Woche tiber Streaming-Dienste Musik, 50 Prozent téglich.
Aber auch die Videoplattform YouTube ist fiir Jugendliche eine
relevante Quelle fiir Musik. 62 Prozent der Jugendlichen nutzen
mindestens mehrmals pro Woche YouTube zum Musikhoren,

25 Prozent téglich (Feierabend et al. 2020, S. 18).

2.1.2.7 Konsumorientierte Medientdtigkeiten

Konsumierende Medientitigkeiten wie Bestell- und Kaufvor-
ginge und sonstige Aktivititen in und um Onlineshops werden

in den vorliegenden Mediennutzungsstudien wenig thematisiert.
Doch bereits 6-Jahrigen ist bewusst, dass man im Internet etwas
kaufen kann. So gibt in der KIM-Studie 2018 jeder oder jede
Zehnte der 6- bis 7-Jahrigen an, mindestens einmal pro Woche

im Internet etwas zu suchen, was er oder sie kaufen mochte.

Bei den 12- bis 13-Jahrigen trifft dies bereits auf 41 Prozent zu
(Feierabend et al. 2019, S. 48). In der Studie des Hans-Bredow-Ins-
tituts zu Online-Erfahrungen von Jugendlichen geben 45 Pro-
zent der 12- bis 14-Jahrigen an, mindestens wochentlich online
nach Sachen zum Kaufen oder nach Preisen zu suchen, bei den
15- bis 17-Jahrigen sind es 69 Prozent (Hasebrink et al. 2019, S. 11).
Der gesamte Anteil der konsumorientierten Titigkeiten in der
Altersstufe von 9 bis 17 Jahren ist bei Madchen (54 %) deutlich
hoher als bei Jungen (38 %) (ebd.). In der JIM-Studie 2018 gibt die
tiberwiegende Mehrheit der Jugendlichen (93 %) an, dass ihnen
bereits eine Produktdarstellung bei YouTuberinnen und YouTubern
aufgefallen ist. Jede bzw. jeder Fiinfte gibt an, daraufhin schon ein-
mal ein bestimmtes Produkt gekauft zu haben. Dies trifft 6fter auf
Maidchen (24 %) als auf Jungen (16 %) zu und haufiger auf Jingere
(12- bis 13 Jahrige: 23 %) als auf Altere (18- bis 19-Jihrige: 17 %)
(Feierabend et al. 2018, S. 51).

Zu tatsichlichen Internetkiufen von Kindern und Jugendlichen
liegen widerspriichliche Angaben vor, aktuelle Daten fehlen

fast vollkommen. Die FIM-Studie 2016 weist aus, dass lediglich
ein Prozent der 6- bis 19-Jdhrigen im Internet regelméfig etwas
kauft oder verkauft (Feierabend et al. 2017a, S. 57). Der Daten-
report gibt dagegen an, dass 30 Prozent der 10- bis 15-Jdhrigen im
Internet einkaufen, macht jedoch iiber die Regelmafligkeit der
Tétigkeit keine Angabe. Gekauft werden vor allem Kleidung und
Sportartikel, gefolgt von Filmen, Musik und Computersoftware
einschlieflich Videospielen und Software-Upgrades (Bundes-
zentrale fiir politische Bildung 2018, S. 213). Acht Prozent der
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12- bis 19-jdhrigen Online-Spielerinnen und -spieler haben beim
Spielen bereits unbeabsichtigt Kdufe getiatigt oder Abonnements
abgeschlossen (Feierabend et al. 2018, S. 61). Dies betrifft Jiingere
stiarker als Altere, Jungen hiufiger als Middchen sowie Jugendliche,
die eine Haupt- oder Realschule besuchen, hiufiger als solche, die
auf ein Gymnasium gehen.

2.1.2.8 Mediengeriite - Zugang und Besitz
von Kindern und Jugendlichen

Grundsitzlich ist bei Kindern und Jugendlichen zwischen dem
Zugang zu Mediengeriten (z. B. in der Familie), dem Umfang

des Umgangs und dem eigenen Besitz zu unterscheiden. In fast
allen Haushalten, in denen Kinder und Jugendliche zwischen 3
und 19 Jahren leben, gibt es mindestens ein Smartphone, einen
Internetzugang und einen Fernseher (Feierabend et al. 2019,

S.9). Zugang zu onlinefihigen Mediengeraten haben Kinder und
Jugendliche demnach flichendeckend von Anfang an. Der tatsdch-
liche Umgang damit und der eigene Besitz von Mediengeriten
differenzieren sich aber unter anderem altersbezogen.

Smartphones und Tablets

Smartphones und Tablets sind Kindern in der jiingsten Alters-
gruppe (2- bis 6-Jahrige) zunichst tiber die Gerite ihrer Eltern
zugianglich. Fir die miniKIM-Studie sollten die Eltern entscheiden,
auf welches Medium ihr Kind ihrer Ansicht nach am wenigs-

ten verzichten konnte. Dabei wurde das Tablet an dritter Stelle
genannt (8 %) und das Smartphone an finfter (5 %). Ein Drittel
dieser Altersgruppe der Kinder nutzt mindestens wochentlich ein
Tablet (29 %), nur sechs Prozent einen Computer/Laptop (Feier-
abend et al. 2021, S. 33). ,Vier Prozent der Kinder im Alter zwischen
zwei und funf Jahren besitzen ein eigenes Mobiltelefon, knapp ein
Fiinftel der Kinder nutzt ein Smartphone oder Handy mindestens
ein- bis mehrmals in der Woche, ein Viertel zumindest selten”
(Feierabend et al. 2021, S. 29).

Mit dem Eintritt ins Grundschulalter haben deutlich mehr Kin-
der in Deutschland ein Mobiltelefon, 2018 hatten schon tiber die
Halfte der 6- bis 13-Jahrigen ein eigenes Mobiltelefon und mit
knapp 30 Prozent eine grofle Gruppe auch ein Smartphone (Feier-
abend et al. 2019, S. 9). 42 Prozent der befragten Kinder setzen das
Mobiltelefon téglich ein (ebd., S. 11). Innerhalb der Altersgruppe ist
eine differenzierte Betrachtung der Smartphone-Nutzung sinn-
voll. Sind es bei den 6- bis 7-Jahrigen 54 Prozent der Kinder, die ein
Smartphone nutzen, so steigt die Anzahl bei den 10- bis 11-Jahri-
gen bereits auf 82 Prozent (Bitkom 2019, S. 1).

Flachendeckender Zugang zu
onlinefihigen Mediengeriten

Smartphone- und Tabletnutzung
der Jiingsten iber Eltern

Mobil- und Smartphonebesitz im
Grundschulalter
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Fir Jugendliche ab 12 Jahren gehort das Smartphone zur Standard-
ausstattung. So besitzen 97 Prozent der 12- bis 13-Jahrigen, 98 Pro-
zent der 14- bis 15-Jdhrigen und 97 Prozent der 16- bis 18-Jahrigen
ein eigenes Gerit (Bitkom 2019, S. 1). Fiir 73 Prozent der Jugend-
lichen ist das Smartphone auch das Geréit, mit dem sie das Internet
am hiufigsten nutzen (Feierabend et al. 2020, S. 21). 92 Prozent

der Jugendlichen nutzen ihr Smartphone téglich (Feierabend et al.
2020, S. 12).

Genutzt werden das Smartphone und Tablet fir:

+  kommunikative Medientitigkeiten (vgl. 2.1.2.2),

- gestaltend-produzierende Medientitigkeiten (vgl. 2.1.2.3),

+  spielerische Medientitigkeiten (vgl. 2.1.2.4),

+ informations- und wissensorientierte Medientitigkeiten
(vgl. 2.1.2.5),

- rezeptive Medientitigkeiten (vgl. 2.1.2.6),

»  konsumorientierte Medientitigkeiten (vgl. 2.1.2.7).

Spielkonsolen

Bei der Ausstattung mit Spielkonsolen hat es im Verlauf der letz-
ten Jahre keine grofRen Veranderungen gegeben. 2018 gab es in

76 Prozent der Haushalte mit Kindern zwischen 6 und 12 Jahren
ein entsprechendes Gerit (2016: 75 %) (Feierabend et al. 2016, S. 8;
Feierabend et al. 2019, S. 9). Spielkonsolen spielen besonders bei
Jungen eine grofle Rolle und sind bei diesen im Alter zwischen

6 und 12 Jahren genauso hiufig im eigenen Besitz (49 %) wie das
Handy oder Smartphone (50 %). Mddchen hingegen besitzen deut-
lich haufiger ein eigenes Handy oder Smartphone (51 %) als eine
Konsole (34 %) (Feierabend et al. 2019, S. 10).

Laut der miniKIM-Studie gab es 2020 in 67 Prozent der Haushalte
mit unter 6-Jahrigen ein solches Gerit, womit die Verfiigbarkeit
von Spielkonsolen im Vergleich zu den Vorjahren gestiegen ist
(Feierabend et al. 2021, S. 6). 8 Prozent der 4- bis 5-Jahrigen kénnen
auf ihre Spielkonsolen selbstbestimmt, also ohne Begleitung der
Eltern zugreifen (ebd,, S. 7).

Von den 6- bis 13-Jahrigen haben 41 Prozent der Kinder eine
eigene Konsole (Feierabend et al. 2019, S. 10). Daten einer weiteren
Studie lassen vermuten, dass ein Anstieg rund um den zehnten
Geburtstag stattfindet. So besitzen laut Kinder-Medien-Studie 2018
bei den 6- bis 9-Jdhrigen nur 13,5 Prozent eine eigene Konsole
(Blue Ocean Entertainment AG et al. 2018, S. 44). Fast die Hilfte der
Altersgruppe spielt damit mehrmals pro Woche (ebd., S. 56).

Im Jugendalter besitzt knapp die Hilfte der Jugendlichen eine
eigene Spielkonsole (stationére: 42 %, tragbare: 41 %). Der Anteil
stationirer Spielkonsolen ist bei Jungen mit 56 Prozent mehr als
doppelt so hoch wie bei Madchen (26 %) (Feierabend et al. 2020,
S.8).
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Genutzt werden Spielkonsolen fiir:

spielerische Medientdtigkeiten (vgl. 2.1.2.4),
+  rezeptive Medientitigkeiten (vgl. 2.1.2.6).

Computer/PC und Laptop

Laut miniKIM-Studie hatten 2020 4 Prozent der Kinder in den
Betreuungseinrichtungen fiir 2- bis 5-Jahrige Zugriff auf einen
Computer (Feierabend et al. 2021, S. 34) - ob und mit welcher
Haufigkeit dieser allerdings zum Einsatz kommt, ist unklar.

Mit dem Eintritt ins Schulalter beginnt ein Relevanzzuwachs in
der Nutzung von Computern, Notebooks und Laptops. Bereits
knapp vier Prozent der Kinder ab sechs Jahren besitzen einen eige-
nen Computer; bei den 10- bis 13-Jéhrigen sind es schon 35 Pro-
zent. Darliber hinaus haben fast alle Kinder und Jugendlichen ab
dem Schulalter Zugriff auf mindestens einen Computer im Haus-
halt. Vier von fiinf der 6- bis 13-Jahrigen geben an, dass sie mindes-
tens ,selten“ den PC nutzen. Im Altersverlauf steigt der Anteil der
Kinder, die regelmiflig einen Computer benutzen - von 50 Prozent
der Jungsten bis auf 97 Prozent bei den 12- bis 13-Jahrigen (Feier-
abend et al. 2019, S. 27).

-

Wenig Erkenntnisse iber
Bedeutung von Computer und
Co. fiir die Jiingsten

Einschnitt: Eintritt ins Schulalter
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Der Einsatz digitaler Medien in der Schule selbst fillt dabei deut-
lich geringer aus. Nur 31 Prozent der Schiilerinnen und Schiiler
geben an, mindestens einmal in der Woche im Unterricht einen
stationdren Computer zu nutzen. Handys/Smartphones und
Notebooks/Laptops werden nur bei circa 15 Prozent regelmafiig
im Unterricht verwendet.'* Hierbei ldsst sich mit zunehmendem
Alter und somit hoherer Klassenstufe eine steigende Tendenz fest-
stellen. In der Altersgruppe der 12- bis 13-Jahrigen gibt die Halfte
an, mindestens einmal wochentlich einen Computer im Unterricht
zu nutzen. Das Schreiben von Texten als Verwendungsaspekt des
Computers steht zwar in den Schulen noch an erster Stelle, ist aber
dicht gefolgt vom Recherchieren im Internet. Die Nutzung von
Computer und Internet als Mittel zur Wissensvermittlung findet
also eher zu Hause als in der Schule statt (Feierabend et al. 2019,

S. 50).

Wihrend bei Smartphones nahezu von einer Vollausstattung
Jugendlicher ausgegangen werden kann (95 %), besitzen nur

65 Prozent einen eigenen Computer oder Laptop (Feierabend et al.
2020, S. 7). Das Smartphone ist dementsprechend der am hiufigs-
ten genutzte Zugangsweg zum Internet (73 %). Den PC geben nur
12 Prozent als bevorzugtes Gerat fiir die Internetnutzung an, bei
dem Laptop sind es nur 8 Prozent (Feierabend et al. 2020, S. 21).

Genutzt werden Computer/PC und Laptop fiir:

+ kommunikative Medientitigkeiten (vgl. 2.1.2.2),

+  gestaltend-produzierende Medientitigkeiten (vgl. 2.1.2.3),

+  spielerische Medientitigkeiten (vgl. 2.1.2.4),

- informations- und wissensorientierte Medientitigkeiten
(vgl.2.1.2.5),

« rezeptive Medientitigkeiten (vgl. 2.1.2.6),

+ konsumorientierte Medientitigkeiten (vgl. 2.1.2.7).

15 Zur pandemiebedingten Sondersituation im Jahr 2020 siehe 2.1.1.
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2.1.2.9 Angebote und Dienste im Fokus von
Kindern und Jugendlichen

Uber die verschiedenen Gerite sind Kindern speziell fiir die
jeweilige Altersgruppe erstellte Angebote zuginglich, wie bei-
spielsweise Kinder-Apps, Kinderseiten im Internet oder auch
altersgerechte Online-Spiele. Altere Kinder beginnen sich dariiber
hinaus auch anderen jugendaffinen Angeboten im Internet zuzu-
wenden. Diese bei Kindern und Jugendlichen beliebten Online-
Angebote entsprechen zu einem grofen Teil allerdings nicht den
Anforderungen, die an Angebote fiir diese Altersgruppen zu stellen
sind (Glaser et al. 2018b).

Kinderangebote

Viele Kinder erforschen zunichst die Online-Angebote der gro-
fen Kinderfernsehsender. Die Internetseite von Toggo (SuperRTL)
nennen 25 Prozent der 6- bis 7-Jdhrigen als ihre Lieblingsseite im
Internet, bei KiKA sind es 17 Prozent (Feierabend et al. 2019, S. 34).
Tendenziell besuchen Kinder aus Familien mit héheren Bildungs-
abschliissen haufiger Internetseiten von 6ffentlich-rechtlichen
oder nichtkommerziellen Anbietern (Deutsches Institut fur Ver-
trauen und Sicherheit im Internet 2015, S. 43).

Mit wachsender Lese- und Schreibkompetenz bewegen sich
Grundschulkinder zunehmend freier im Netz. 41 Prozent der

6- bis 13-Jahrigen nutzen weiterhin regelmiflig spezielle Kinder-
seiten, wobei dltere Kinder diese immer seltener besuchen (Feier-
abend et al. 2019, S. 33). Suchmaschinen wie fragFINN und Blinde
Kuh werden von 6- bis 13-Jdhrigen zum Recherchieren nach
unterschiedlichen Themen genutzt. So gibt ein Fiinftel an, auf
fragFINN nach Infos fiir die Schule und Hausaufgaben zu suchen
(Feierabend et al. 2019, S. 43).

Videoportale

Ein Zehntel der jingsten Altersgruppe nutzt die Online-Angebote
der Fernsehsender auf Webseiten, Mediatheken oder Apps jeden
oder fast jeden Tag (Feierabend et al. 2020b, S. 20). Noch etwas
mehr, ndmlich 12 Prozent nutzen regelméflig Bewegtbild auf
YouTube oder vergleichbaren Video-Plattformen (ebd.,, S. 21). Die
Ergebnisse zu den jiingeren Kindern basieren auf Befragungen
der Erziehenden und sind insofern nicht direkt mit den nach-
folgenden Nutzungsdaten der élteren vergleichbar, die aus
Erhebungen hervorgehen, in denen die Kinder und Jugendlichen
selbst befragt wurden.

Die Nutzung von Videoportalen zahlt ab dem Grundschulalter
zum Medienalltag der meisten Kinder und Jugendlichen: So nut-
zen fast alle 7- bis 17-Jahrigen (7 bis 10 Jahre: 92 %; 11 bis 13 Jahre:
93 %; 14 bis 17 Jahre: 96 %) zumindest gelegentlich Videos im
Internet (AGF Videoforschung GmbH 2020, S. 8). 56 Prozent der

Zuwendung zu ungeeigneten
Angeboten bei élteren Kindern

Angebote der
Kinderfernsehsender

Altere Kinder: Nutzung von
Kinderseiten und (Kinder-)
Suchmaschinen

Regelmifige Bewegtbild-
Nutzung bei den Jiingsten

Nutzung von Videoportalen ist
ab dem Grundschulalter stark
verbreitet
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Funktionen der Videoportale fiir
Kinder

Beliebteste Plattform: YouTube

Funktionen von YouTube

Die Bedeutung der
YouTube-Stars
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12- bis 19-Jahrigen geben an, tiglich Online-Videos zu schauen
(Feierabend et al. 2020, S. 12).

Dabei erfiillen die Videoportale fiir Kinder unterschiedliche
Funktionen. Am hiufigsten schauen sie humoristische Clips

oder Musikvideos (Feierabend et al. 2019, S. 46). Daruber hinaus
nutzen insbesondere Kinder ab 10 Jahren (10 bis 11 Jahre: 15 %;

12 bis 13 Jahre: fast 25 %) YouTube zur Informationsgewinnung fiir
Schulthemen (Feierabend et al. 2019, S. 50) oder zu Alltagsfragen.
29 Prozent der Befragten schauen mindestens wochentlich Tuto-
rials (Feierabend et al. 2019, S. 46). Je nach Erhebung sehen sich
zwischen 16 und 27 Prozent der 6- bis 13-Jdhrigen regelmaflig, also
mindestens einmal die Woche, Sendungen aus dem linearen Fern-
sehen liber Plattformen wie YouTube an (Blue Ocean Entertain-
ment AG et al. 2019, S. 59; Feierabend et al. 2019, S. 33).

Die mit Abstand beliebteste Internetseite und einflussreichste
Plattform fiir Bewegtbildangebote ist YouTube (Feierabend et al.
2020, S. 27). 21 Prozent der 6- bis 13-Jdhrigen (Feierabend et al.
2019, S. 32) und 90 Prozent der 12- bis 19-Jahrigen nutzen YouTube
tiglich oder mehrmals die Woche (Feierabend et al. 2020, S. 38).

41 Prozent der 6- bis 13-Jdhrigen (Feierabend et al. 2019, S. 34) und
etwas weniger als zwei Drittel (71 % der Jungen und 55 % der Mad-
chen) der 12- bis 19-Jdhrigen geben YouTube als ihre Lieblingsseite
an (Feierabend et al. 2020, S. 27). Bei den Jugendlichen verliert die
Seite jedoch mit zunehmendem Alter an Bedeutung. Obwohl sie
YouTube weiterhin als eines ihrer liebsten Angebote benennen,
gehort das Videoportal fiir nur 41 Prozent der Befragten zwischen
12 und 19 Jahren zu den drei wichtigsten Apps (Feierabend et al.
2020, S. 28).

YouTube wird von Jugendlichen insbesondere auch zum Musik-
horen genutzt: 52 Prozent der Befragten gaben an, mindestens
mehrmals pro Woche Musik auf YouTube zu horen, 25 Prozent
sogar tédglich (Feierabend et al. 2020, S. 18). Auch Fernsehsendungen
werden von 18 Prozent der 12- bis 19-Jahrigen iiber YouTube
geschaut (Feierabend et al. 2020, S. 35). Insgesamt nutzen Jungen
YouTube hiufiger als Madchen (93 % gegentiber 86 % regelmifiige
Nutzung) (Feierabend et al. 2020, S. 38). Jugendliche schauen am
haufigsten Musikvideos (54 %) oder lustige Clips und fremd-
sprachige (vorwiegend englische) Videos (41 %). Nur Mode- und
Beauty-Videos sind bei Mddchen beliebter als bei Jungen. Bei den
Jungen fiihren die Genres Let’s Play sowie Action-Cam- und Sport-
videos (Feierabend et al. 2020, S. 39). 55 Prozent der Jugendlichen
verwenden YouTube-Videos regelméflig, um sich iiber Themen zu
informieren (Feierabend et al. 2020, S. 41).

25 Prozent der Kinder und Jugendlichen zwischen 11 und 13 Jah-
ren nennen Influencerinnen und Influencer und YouTuberinnen
und YouTuber als ihr Vorbild. Bei den 14- bis 17-Jahrigen sind es
20 Prozent (AGF Videoforschung GmbH 2020, S. 13 f.). Im Alter
von etwa 10 bis 14 Jahren ist der Einfluss der YouTube-Idole sehr
hoch. Deren Aussagen werden von den Kindern nur selten kritisch
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hinterfragt bzw. die Priifstrategien von Kindern und Jugendlichen
sind mitunter nicht zielfihrend (Gebel et al. 2016b; Oberlinner

et al. 2020). Besondere Anziehungskraft tibten bei 6- bis 13-jahri-
gen Midchen im Jahr 2018 die Angebote BibisBeautyPalace (21 %)
und DagiBee (15 %) aus. Bei den Jungen waren die Meinungen
insgesamt geteilter, wobei Die Lochis (8 %) und Gronkh (9 %) am
hiufigsten genannt wurden. 7 Prozent der Kinder produzieren
mindestens wochentlich selbst Videos fir YouTube (Feierabend
etal. 2019, S. 46).

Die registrierte Nutzung von YouTube ist laut Nutzungs- Eigentliches Mindestalter fir
bedingungen des Anbieters erst ab einem Mindestalter von YouTube: 16 Jahre

16 Jahren vorgesehen (jugendschutz.net o.].). Die Altersangabe

kann jedoch bei der Anmeldung ohne weitere Priifung selbst vor-

genommen werden.

WhatsApp
Auch die Bedeutung von WhatsApp fir Kinder und Jugend- WhatsApp ab 10 Jahren
liche ist seit einigen Jahren belegt. WhatsApp ist mit Abstand die beliebteste App

beliebteste und wichtigste App fir Kinder und Jugendliche ab

10 Jahren, wobei der regelmaifiige Gebrauch der App im Grund-
schulalter beginnt: So waren es 2016 41 Prozent (Feierabend et al.
2017c, S. 34) und zwei Jahre spiter 47 Prozent (Feierabend et al.
2019, S. 38) aller 6- bis 13-Jihrigen, die jeden oder fast jeden Tag
WhatsApp-Nachrichten verschickten. 17 Prozent der Kinder zwi-
schen 6 und 7 Jahren und gut vier von fiinf der 12- bis 13-Jahrigen
nutzen WhatsApp regelmiRig (ebd., S. 33).

Gerade fiir die tigliche Kommunikation mit Gleichaltrigen hat
WhatsApp eine hohe Relevanz: 23 Prozent der 6- bis 13-Jahrigen
nutzen den Messenger, um sich mit Freundinnen und Freunden
auszutauschen. Dabei sind 75 Prozent der WhatsApp-Nutzerinnen
und -Nutzer mindestens in einer WhatsApp-Gruppe Mitglied,

im Durchschnitt nehmen die WhatsApp-nutzenden Kinder an

2,3 Gruppen teil (Feierabend et al. 2019, S. 37). 86 Prozent der
Jugendlichen zwischen 12 und 19 Jahren nutzen die App téglich,
93 Prozent mindestens mehrmals pro Woche (Feierabend et al.

2020, S. 31).
Diese Nutzungsdaten stehen im Widerspruch zu den allgemeinen Mindestalter nach Geschifts-
Geschiftsbedingungen (AGB) des Anbieters, in denen seit Frih- bedingungen 16 Jahre

jahr 2018 die Altersgrenze fiir die Nutzung auf mindestens 16 Jahre
festgelegt wurde (jugendschutz.net o.].). Das Alter der Nutzenden
wird allerdings derzeit nicht verifiziert.

TikTok

Die videofdhige Social-Media-Plattform TikTok bietet Kindern und
Jugendlichen kreative Nutzungsmoglichkeiten. Mit der Smart-
phone-App der Plattform kénnen Kurzvideos gedreht, bearbeitet
und veroffentlicht werden. Laut KIM-Studie 2020 zédhlt TikTok fiir
19 Prozent der 6- bis 13-Jahrigen zu den beliebtesten Apps auf dem
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Smartphone (Feierabend et al. 2020Db, S. 22). Die etwas &ltere JIM-
Studie 2019 stellt fest, dass TikTok zum Erhebungszeitpunkt von
ca. einem Fiinftel der Jugendlichen im Alter von 12 bis 15 Jahren
regelméflig genutzt wurde und bei Madchen beliebter ist als bei
Jungen (Feierabend et al. 2020, S. 32). Dies belegen auch die Ergeb-
nisse der ACT ON!-Monitoring-Befragung (Stecher et al. 2020). Von
knapp 100 befragten Jugendlichen im Alter von 12 bis 15 Jahren
nutzt ein Drittel die TikTok-App - darunter lediglich ein Junge.
Mehr als die Hilfte der Nutzenden ,hat schon einmal eigene
Videos hochgeladen. Attraktiv sind fiir die Videoproduzent*innen
die Unaufwendigkeit der Videoherstellung und der unkomplizierte
Einsatz der verfiigbaren Effekte und Filter. Ferner reizt sie an der
Produktion, dass die Plattform die inhaltliche Ausrichtung nicht
durch vorgegebene Genres eingrenzt und sie die Videos bei-
spielsweise zur Darstellung der eigenen Hobbys nutzen kénnen“
(Stecher et al. 2020, S. 2). Laut Nutzungsbedingungen miissen
Kinder und Jugendliche mindestens 13 Jahre alt sein, um TikTok
zu nutzen. Unter 18 Jahren bendtigen sie die Einwilligung eines
Erziehungsberechtigten. Diese wird jedoch in der App nicht
uberprift.
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Instagram

Instagram ist vor allem bei Jugendlichen beliebt. Laut der
Befragung ,Jung und digital“ aus dem Jahr 2019 nutzten etwas
mehr als 70 Prozent der 14- bis 18-Jahrigen die Plattform (Bitkom
2019, S. 9). In der JIM-Studie aus demselben Jahr gaben 64 Pro-
zent der 12- bis 19-Jdhrigen an, mindestens mehrmals die Woche
Instagram zu nutzen (52 % téglich). In derselben Studie wurde
auch ein Unterschied zwischen Jungen und Madchen in der
Nutzung der App festgestellt: Demnach verwendeten 71 Prozent
der Méddchen und 59 Prozent der Jungen die Plattform regelmaflig
(Feierabend et al. 2020, S. 31).

Instagram weist in den allgemeinen Geschiftsbedingungen (AGB)
ein Mindestalter von 13 Jahren aus (jugendschutz.net o.].). Eine
Verifikation des Alters wird seitens des Anbieters allerdings nicht
vorgenommen.

Snapchat

Snapchat wird wie Instagram speziell von Jugendlichen verwendet:

38 Prozent der 12- bis 13-Jahrigen, 52 Prozent der 14- bis 15-Jah-
rigen und 64 Prozent der 16- bis 18-Jahrigen nutzen Snapchat
(Bitkom 2019, S. 9).

Aus der JIM-Studie 2019 geht auflerdem hervor, dass die Plattform
bei Jungen und Midchen in unterschiedlichem Maf} beliebt ist: Bei
der Frage nach dem liebsten Internetangebot stimmten insgesamt
zwolf Prozent der Jugendlichen fiir Snapchat, 20 Prozent der Mad-
chen und 4 Prozent der Jungen (Feierabend et al. 2020, S. 27).

Die allgemeinen Geschiftsbedingungen (AGB) von Snapchat legen
13 Jahre als Mindestalter fest (jugendschutz.net o.].). Auch bei
Snapchat nimmt der Anbieter keine Alterspriifung vor.

Facebook

Auch wenn die Anmelde- und Nutzungszahlen von Facebook ins-
gesamt riicklaufig sind, ist das Netzwerk fiir Jugendliche weiterhin
von Relevanz. Verzeichnete die KIM-Studie 2018 noch 26 Prozent
der 6- bis 13-Jahrigen, die die Plattform mindestens wochentlich
nutzen, so sind dies in der KIM-Studie 2020 nur noch 17 Prozent
(Feierabend et al. 2019, S. 33 f.).

Die geringer werdende Bedeutung von Facebook zeigt sich auch
in der Altersgruppe der Jugendlichen. Nur noch 15 Prozent der
12- bis 19-Jahrigen nutzen die Plattform mindestens wochent-
lich und nur 4 Prozent in dieser Altersgruppe nennen Facebook
als eines ihrer liebsten Internetangebote (Feierabend et al. 2020,
S.27f.). Dabei verwenden iltere Jugendliche das Netzwerk hiufi-
ger: Im Jahr 2019 nutzten 10 Prozent der 12- bis 13-Jdhrigen und
39 Prozent der 16- bis 18-Jahrigen Facebook (Bitkom 2019, S. 9).

Vor allem bei Jugendlichen
beliebt

Mindestalter nach Geschafts-
bedingungen 13 Jahre

Vor allem von Jugendlichen
verwendet

Mindestalter nach Geschafts-
bedingungen 13 Jahre

Facebook-Nutzung riickldufig,
aber immer noch relevant
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Facebook als Informationsquelle

Mindestalter nach Geschafts-
bedingungen 13 Jahre

Bedeutung nimmt mit dem
Alter zu

Besondere Rolle von Netflix

Ein Flinftel der 6- bis 13-Jahrigen
nutzt Audio-Streaming-Dienste

Mehr als die Hélfte der
Jugendlichen hort Musik tiber
Streaming-Dienste
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Facebook dient Jugendlichen auch hiufig zur Information tiber
aktuelle Ereignisse. 16 Prozent der 12- bis 19-Jdhrigen geben an,
mindestens wochentlich Nachrichten und Informationen aus aller
Welt auf Facebook (oder Twitter) zu suchen. Bei den 18- bis 19-Jah-
rigen tut dies jeder oder jede Vierte (Feierabend et al. 2020, S. 41 f.).

Auch bei Facebook stehen die Nutzungsdaten von Kindern im
Widerspruch zu den allgemeinen Geschiftsbedingungen (AGB),
nach denen der Dienst erst ab 13 Jahren genutzt werden darf
(jugendschutz.net o.].). Das Alter der Nutzenden wird bei der
Anmeldung nicht Gberpriift.

Streaming-Dienste (Video)

Inzwischen nutzen 73 Prozent der Familien Streaming-Dienste wie
Netflix oder Amazon Prime (Feierabend et al. 2020, S. 6).

Kostenpflichtige Streamingdienste nutzen 18 Prozent der Vor-
schulkinder tiglich (Feierabend et al. 2021, S. 9), wobei die
Bedeutung mit zunehmendem Alter der Befragten stetig wachst.
So geben 55 Prozent der Jugendlichen zwischen 12 und 19 Jahren
die Nutzung von Streaming-Diensten als regelmafiige Freizeit-
beschiftigung an (Feierabend et al. 2020, S. 14).

Insbesondere Netflix wird fiir die Alteren immer relevanter: Von

24 Prozent bei den 12- bis 13-Jahrigen steigt die Rate der regel-
maéflig Nutzenden auf 56 Prozent bei den 18- bis 19-Jahrigen
(Feierabend et al. 2020, S. 37). Fur knapp ein Fiinftel der Jugend-
lichen gehort Netflix sogar zu den drei liebsten Angeboten aus dem
gesamten Internet (Feierabend et al. 2020, S. 27).

Streaming-Dienste (Audio)

Wihrend zum Audio-Streaming fiir jingere Kinder noch keine
Daten vorliegen, hort gut ein Viertel (25,9 %) der 6- bis 13-Jahrigen
mindestens mehrmals pro Woche tiber das Internet Musik (Blue
Ocean Entertainment AG et al. 2019, S. 60). Mit Blick auf Kinder,
die das Internet generell nutzen, sind es bereits fast ein Drittel, die
mindestens mehrmals pro Woche Audio-Streaming-Dienste ver-
wenden (Feierabend et al. 2019, S. 33).

Die regelmiflige Nutzung von Audio-Streaming-Angeboten
steigert sich im Jugendalter. 66 Prozent der Jugendlichen zwi-
schen 12 und 19 Jahren héren mehrmals pro Woche Musik iber
Audio-Streaming-Dienste, 50 Prozent sogar tédglich. Bei den

16- bis 19-Jahrigen liegt der Anteil der regelmafiig Nutzenden bei
75 Prozent (Feierabend et al. 2020, S. 18 f.). Dennoch wird Spotify,
als einer der bekanntesten Dienste, nur von sechs Prozent der
Jugendlichen als eines der drei liebsten Angebote im Internet
benannt (Feierabend et al. 2020, S. 27).
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2.2 Staatlicher Schutzauftrag und
Kinderrechte

2.2.1 Kommunikationsgrundrechte und
verfassungsrechtlicher Kinder- und

Jugendmedienschutz
Kinder und Jugendliche sind Grundrechtstrigerinnen und -triger Kinder und Jugendliche sind
wie Erwachsene. Die im Grundgesetz garantierten Grund- und Grundrechtstragende

Menschenrechte gelten unabhingig vom Alter der einzelnen
Person. Auch Kinder und Jugendliche kénnen sich daher auf
Kommunikationsgrundrechte wie die Informationsfreiheit und
die Meinungsdufierungsfreiheit aus Art. 5 Absatz 1 Satz 1 des
Grundgesetzes (GG) berufen. Daneben ist unbestritten, dass ihnen
das allgemeine Recht auf Handlungsfreiheit aus Art. 2 Absatz 1 GG
zusteht, das in erster Linie die Freiheitlichkeit der aktiven person-
lichen Entfaltung absichern soll. Aus der Zusammenschau die-

ser allgemeinen Handlungsfreiheit (Art. 2 Absatz 1 GG) und der
Menschenwirdegarantie (Art. 1 Absatz 1 GG) hat das Bundes-
verfassungsgericht (BVerfG) zudem ein Allgemeines Personlich-
keitsrecht entwickelt, das ,,die engere personliche Lebenssphére
und die Erhaltung ihrer Grundbedingungen” gewéhrleisten soll
(BVerfGE 54, 148, 153; 72, 155, 170). Einzelaspekte des Allgemeinen
Personlichkeitsrechts umfassen den sozialen Geltungsanspruch
und das Recht der persoénlichen Ehre (BVerfGE 54, 208, 217; 93, 266,
290) sowie die geistigseelische Integritat (BVerfGE 27, 344, 351) und
weitere Spezialauspragungen, darunter das Recht auf Privatheit,
das Recht am eigenen Wort (BVerfGE 34, 238, 246 f.; 54, 148, 154)
und am eigenen Bild (BVerfGE 87, 334, 340; 101, 361, 380) sowie das
Recht auf informationelle Selbstbestimmung (BVerfGE 65, 1, 42 f.).
Betrachtet man die durch das Bundesverfassungsgericht erfolgte
Auffacherung, so wird deutlich, dass das Allgemeine Personlich-
keitsrecht insgesamt die Sicherung der Ausiibungsbedingungen
freier, autonomer Individualitit in einer Gemeinschaft gewahr-
leisten soll.
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Staatliche Pflicht zum
Schutz vor Beeintrachtigung
oder Gefdhrdung der
Personlichkeitsentwicklung

Beeintrachtigungen

und Gefdhrdungen als
nachhaltige Belastungen der
Personlichkeitsentwicklung

Entwicklungsziele: Eigen-
verantwortlichkeit und
Gemeinschaftsfahigkeit
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Mit Blick auf Kinder und Jugendliche geht das Bundesverfassungs-
gericht davon aus, dass Art. 2 Absatz 1 in Verbindung mit Art. 1
Absatz 1 GG neben den angesprochenen entfaltungsbezogenen
Garantien auch eine entwicklungsbezogene Gewihrleistungs-
pflicht enthélt: Die vor allem mit Blick auf Erwachsene heraus-
gearbeiteten Dimensionen des allgemeinen Personlichkeits-
rechts setzen die Annahme von iiber lingere Zeitrdume stabilen
Eigenschaften bei Menschen voraus, die ihre Personlichkeit
ausmachen. Diese Eigenschaften aber sind stets das Ergebnis

von biologischen, psychologischen und sozialen Entwicklungs-
prozessen, die insbesondere in der Kindheit noch von Phasen des
Lernens, Verstehens und Verinnerlichens gekennzeichnet sind.
Die angeborenen Personlichkeitseigenschaften werden nach einer
ersten Phase vor allem instinkt-, reflex- und triebgesteuerter Ver-
haltensweisen zunehmend tiiberlagert durch individuelle Person-
lichkeitsstrukturen mit ganz eigenen Handlungsmustern und
Wertvorstellungen, die sich erst mit zunehmendem Alter stabili-
sieren (Greve/Thomsen 2019, S. 163).

Entwicklungsbezogen erscheinen Beeintrichtigungen und
Gefahrdungen dort, wo sie eine Entwicklung nachhaltig beein-
flussen. Kurze Irritationen, die nicht nachhaltig wirken und ggf.
sogar die Resilienz einer unter 18-jdhrigen Person stdrken, ziahlen
insoweit nicht dazu. Hier ist zu unterscheiden zwischen heraus-
fordernden oder kurzen belastenden Situationen, an denen
Heranwachsende lernen oder Erfahrung sammeln, und solchen
Ereignissen, die nachhaltige Spuren in der Entwicklung hinter-
lassen konnen. Nur wenn der Entwicklungsprozess von derartigen
Belastungen moglichst unbeeintrichtigt bleibt, ist die Grundlage
flr eine freie Personlichkeitsentfaltung geschaffen. Der staatliche
Schutzauftrag ist so in erster Linie ein prozessbezogener Schutz,
an dessen Ende ein aus Sicht der Verfassung miindiger Biirger bzw.
eine miindige Biirgerin steht, der bzw. die dem Staat Legitimation
verleiht und Teil einer vielfiltigen (Staats-)Gesellschaft ist. Kern des
Schutzauftrags ist die Abwendung von Fehlentwicklungen, wobei
Begriffe wie ,,Fehlentwicklungen“ und ,Beeintriachtigungen” in
erheblichem Umfang wertende Elemente enthalten (Dreyer 2018a,
S. 347 ff)).

Wer Fehlentwicklungen verhindern will, muss von bestimmten
positiven Zielvorstellungen einer wiinschenswerten Entwicklung
ausgehen. Das Bundesverfassungsgericht - und in dieser Folge
praktisch die gesamte rechtswissenschaftliche Literatur — hat zwei
eher abstrakte Grundpfeiler einer aus Sicht des Grundgesetzes
entfaltungsfihigen Person abgeleitet: Eigenverantwortlichkeit
und Gemeinschaftsfahigkeit (BVerfGE 24, 119, 144; 34, 165, 182; 59,
360, 378 f.). Wer selbstbestimmtes Handeln gelernt hat und eigene
Entscheidungen treffen kann und wer innerhalb einer Gemein-
schaft ein soziales Individuum ist, dessen Wertvorstellungen
kompatibel mit den Wertentscheidungen und Leitprinzipien des
Grundgesetzes sind, hat das Ziel des auf der Grundlage von Art. 2
Absatz 1 in Verbindung mit Art. 1 Absatz 1 GG abzusichernden
Entwicklungsprozesses erreicht. Deutlich wird hier, dass es fiir
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die Konkretisierung von Schutzzielen im Rahmen des staatlichen
Schutzauftrags weiterer normativer Leitlinien bedarf. Der Staat hat
dabei Einschitzungs- und Entscheidungsspielrdume, er kann aber
nicht komplett frei entscheiden. Er ist bei der Interpretation stets
an die grundgesetzliche Werteordnung und an verfassungsrecht-
liche Leitprinzipien gebunden.

Auf der einen Seite trifft den Staat hier das sogenannte Untermafi-
verbot. Angesichts des verfassungsrechtlichen Schutzauftrags muss
der Staat den Kinder- und Jugendmedienschutz regeln. Eine Ent-
scheidung tiber das Ob steht ihm insoweit nicht frei. Bei Hinweisen
auf eine mogliche Gefiahrdung von Schutzzielen hat der Staat

also im Zweifel zu intervenieren. Auf der anderen Seite begrenzt
das Ubermafiverbot die gesetzgeberischen Spielriume. Bei ver-
fassungsrechtlich gebotenen Interventionen, aber auch bei poli-
tisch gewlinschten Mafinahmen gilt, dass staatliche Mafinahmen
geeignet, erforderlich und zumutbar sein miissen und sie den ggf.
widerstreitenden Grundrechten in optimaler Weise zur Geltung
verhelfen missen (siehe dazu Abschnitt 2.2.2).

Versteht man den Kinder- und Jugendschutzauftrag als staat-
liche Pflicht, ein Aufwachsen moglichst frei von personlichkeits-
bezogenen Gefihrdungen und Beeintrachtigungen zu gewahr-
leisten, umfasst diese Schutzpflicht alle auf der Grundlage des
Allgemeinen Personlichkeitsrechts herausgearbeiteten Kompo-
nenten jeweils auch in ihrer spezifischen Entwicklungsdimension
(Dreyer 20214, S. 51). Verletzungen des Allgemeinen Person-
lichkeitsrechts im Kindesalter weisen dabei besondere Risiko-
potenziale auf, weil Minderjahrige dabei tiber die Entfaltungs-
moglichkeiten der eigenen Person hinaus auch und insbesondere
in ihrer Personlichkeitsentwicklung beeintrachtigt sind: So kann
eine Verletzung des sozialen Geltungsanspruchs im Kindesalter
besonders nachhaltige Beeintrichtigungen mit Blick auf die Ent-
wicklung eines gesunden Selbstbewusstseins haben. Eingriffe in
die Privatsphire, in das Recht am eigenen Wort oder das am eige-
nen Bild im Kindes- und Jugendalter konnen unvorhersehbare,
langwierige Konsequenzen haben, die sich auch negativ auf die
demokratische Teilhabe als Biirgerin oder Biirger auswirken kann,
etwa aus Angst vor Angriffen oder Repressalien Andersdenkender.
Die Beobachtung des privaten Informationsverhaltens oder der
hochstpersonlichen Kommunikation von Kindern und Jugend-
lichen fiihrt ggf. zur Anpassung an vermeintlich sozialadiquates
Verhalten und gerade nicht zu einer freien Personlichkeitsent-
wicklung. Die Gewihrleistung der geistig-seelischen Integritit
durch das Allgemeine Personlichkeitsrecht soll extern begiinstigte
Pathologien wihrend des Aufwachsens verhindern und den Weg
zu einer psychisch gesunden und starken - in Féallen von drohen-
den Personlichkeitsrechtsverletzungen auch im Sinne einer resi-
lienten — Person ermoglichen. Ein Recht auf eine unbeeintrichtigte
Personlichkeitsentwicklung im Sinne des oben umrissenen nor-
mativen Zielkonzepts eines eigenverantwortlichen und gemein-
schaftsfihigen sozialen Individuums, das Beeintrachtigungen
und Gefahrdungen des Allgemeinen Personlichkeitsrechts im

Staatliche Interventions-
pflicht bei Hinweisen auf die
Gefdhrdung von Schutzzielen

Integritat als Mafdstab fiir
erweiterte Gefahrdungs- und
Beeintrachtigungspotenziale
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Kindesalter umfasst, dient dem umfassenden Schutz der Integritit
der sich noch in Entwicklung befindlichen Person (Dreyer 2021b).
Die Integritit der Personlichkeitsentwicklung ist zu verstehen als
das Gleichlaufen von faktischen Entwicklungs- und Entfaltungs-
moglichkeiten und der theoretischen Erreichbarkeit der zentralen
normativen Entwicklungsziele. Diese ,,personliche Integritdt”

als Schutzziel des gesetzlichen Jugendmedienschutzes (vgl. § 10a
Nr. 3 JuSchG) erscheint als umfassendes Recht auf eine Ent-
wicklung frei von Personlichkeitsrechtsverletzungen (Salzmann
2021, S. 13). Der staatliche Schutzauftrag zielt insoweit auf die
Minimierung von entwicklungsbezogenen Personlichkeitsrechts-
verletzungen. Dass die personliche Integritit hier in einer Reihe
ganz unterschiedlicher Dimensionen betroffen sein kann, ergibt
sich aus der oben beschriebenen Aufficherung des Allgemeinen
Personlichkeitsrechts in seine unterschiedlichen Auspriagungen.
Das Schutzgut der personlichen Integritdt beinhaltet damit die
Abwehr von Rechtsverletzungen in verschiedenen Rechtssphéiren.
Da Beeintriachtigungen hier stets vonseiten Dritter erfolgen, muss
ein so verstandener Schutzauftrag dabei auch und gerade die
infrastrukturellen Bedingungen ins Visier nehmen, die die Teil-
habevoraussetzungen von Kindern und Jugendlichen an digitalen
Medien ausmachen.

Bei der Ausfiillung der staatlichen Wertungs- und Entscheidungs-
spielrdume im Rahmen seines verfassungsrechtlichen Schutz-
auftrags muss der Gesetzgeber von einem dynamischen Grund-
rechtsverstidndnis ausgehen. Die gesetzgeberische Absicherung
einer unbeeintrichtigten Persénlichkeitsentwicklung und -ent-
faltung von Kindern und Jugendlichen kann nicht statisch erfol-
gen, sondern muss immer wieder vor dem Hintergrund neuer
Technologien, neuer Angebotsformen und sich verdndernder
Mediennutzung - und daraus entstehender, ggf. auch neuartiger
Risiken fiir die personliche Integritit — angepasst und neu aus-
gerichtet werden. Die staatlichen Annahmen dartiiber, welche
Entwicklungsziele unter den aktuellen Vorzeichen und in media-
tisierten Lebenswelten zu erreichen sind und welche medien-
bezogenen Aktivititen moglicherweise Risikopotenziale fiir diese
Zielerreichung aufweisen, miissen angesichts der schnellen Ver-
anderungen digitaler Medienumgebungen regelméfig iberpriift
und aktualisiert werden. Dort, wo ihm Entscheidungswissen fehlt,
benotigt der Gesetzgeber auch Erkenntnisse aus der Wissenschaft
und Praxis.
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2.2.2 Erziehungsrecht der Eltern und
Grundrechte Dritter

Bei der Erfiillung des Schutzauftrags hat der Staat auch die
(Gbrigen) Grundrechte der Kinder und Jugendlichen sowie die
Grundrechte Dritter zu berticksichtigen. Dazu gehéren neben
den Kommunikationsgrundrechten der unter 18-Jahrigen sowie
Erwachsener auch die Meinungsfreiheit, Rundfunkfreiheit,
Berufsfreiheit und die Eigentumsfreiheit von Medienanbietern.
Bei staatlichen Mafnahmen, die der Umsetzung des verfassungs-
rechtlichen Kinder- und Jugendmedienschutzauftrags dienen,
muss der Staat die unterschiedlichen, teils sich widersprechenden
Grundrechtspositionen in einen moglichst schonenden Ausgleich
bringen. Dabei hat der Staat insbesondere auch das Erziehungs-
recht der Eltern aus Art. 6 Absatz 2 Satz 1 GG zu beachten. Danach
obliegen das Recht und die Pflicht fiir die Pflege und Erziehung
von Kindern und Jugendlichen zunéchst den Eltern. Diese sind
es, die in erster Linie Erziehungsziele und Erziehungsstile fir ihre
Kinder festlegen und im Alltag umsetzen. Das Erziehungsrecht
und die Pflicht werden aber nicht grenzenlos gewahrt: Vielmehr ist
das Grundrecht der Eltern auf Erziehung ein sogenanntes fremd-
niitziges oder pflichtgebundenes Grundrecht, das den Eltern vor
allem deswegen zusteht, damit diese die Pflege und Erziehung im
Interesse des Kindes tibernehmen. Ziel der elterlichen Erziehung
ist damit nach Art. 6 Absatz 2 Satz 1 GG genau jener erfolgreiche
Entwicklungsprozess, wie er aus Art. 2 Absatz 1 in Verbindung mit
Art. 1 Absatz 1 GG gelesen wird (siehe Abschnitt 2.2.1).

Dort, wo Eltern ihre Kinder nicht mehr fremdniitzig im Interesse
deren unbeeintrachtigter Personlichkeitsentwicklung pflegen
und erziehen oder den Erfolg dieses Prozesses gar gefihrden,
konnen sie sich nicht auf ihr Erziehungsrecht aus Art. 6 Absatz 2
Satz 1 GG berufen. In Fillen, in denen Eltern aufierhalb ihres
treuhdnderischen Erziehungsrechts agieren oder Entwicklungs-
ziele im Interesse des Kindes systematisch nicht mehr verfolgen
koénnen, wird eine Auffangfunktion des Staates aktiviert: Nach
Art. 6 Absatz 2 Satz 2 GG kommt dem Staat die sogenannte
Wichterfunktion {iber die Erziehung und Pflege von Kindern und
Jugendlichen zu. Der Staat hat die Ubernahme der elterlichen
Verantwortung im Hinblick auf die Pflege und Erziehung durch
die Eltern zu iberwachen und ist im Fall von Verletzungen der
elterlichen Erziehungspflicht verpflichtet, die verfassungsgemafle
Pflege und Erziehung der Kinder und Jugendlichen sicherzustellen
(BVerfGE 60, 79, 88; 24, 119, 144). In erster Linie ist diese staat-
liche Ubernahmepflicht dann darauf gerichtet, die Eltern wieder
in die Lage zu versetzen, der eigenen Erziehungsverantwortung
gerecht zu werden, um dem Erziehungsprimat zu entsprechen.
Damit erscheint das Wachteramt des Staates im Kern als eine
staatliche Uberwachungs- und Unterstiitzungsaufgabe, die sich
nur in krassen Sonderféllen und zeitlich beschrankt dazu ver-
dichten kann, dass der Staat selbst und unmittelbar die Erziehung
und Pflege von Kindern und Jugendlichen tibernimmt. Primér
hat der Staat die Eltern bei der Ausiibung des Erziehungsrechts

Praktische Konkordanz - Primat
von Erziehungsrecht und -pflicht
der Eltern

Eintrittspflicht des Staates
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dort zu unterstutzen, wo Eltern an strukturelle Grenzen der
Wahrnehmung des Erziehungsrechts stoflen. Die Unterstiitzungs-
aufgabe kann auch in Zeiten zusétzlicher elterlicher Erziehungs-
belastung besondere Relevanz erfahren, wie etwa aufgrund aktu-
eller Herausforderungen durch die Covid-19-Pandemie (vgl. 2.1.1).
Leitlinie auch in diesen Fillen ist der staatliche Schutzauftrag aus
Art. 2 Absatz 1 in Verbindung mit Art. 1 Absatz 1 GG, wie er oben
skizziert wurde (siehe Abschnitt 2.2.1).

2.2.3 Interpretation und Konkretisierung
der Schutzziele im Lichte der Kinder-
rechtskonvention der Vereinten Nationen

Eigenverantwortlichkeit und Gemeinschaftsfihigkeit als direkt
aus der Verfassung gelesene entwicklungsbezogene Leitziele eines
verfassungsrechtlich verankerten Kinder- und Jugendmedien-
schutzes sind angesichts der Vielfalt von Lebenssachverhalten
sehr unbestimmt und bedirfen einer weiteren Interpretation und
Konkretisierung. Der Staat ist dabei an die Vorgaben des Grund-
gesetzes gebunden (siehe oben Abschnitt 2.2.1), doch kann auch
das Grundgesetz selbst bei einer weiteren Konkretisierung der
beiden Zieldimensionen nur begrenzt helfen. Auch die daneben
geltenden Menschenrechtsrahmen auf der Basis der Européischen
Menschenrechtskonvention (EMRK) und der EU-Grundrechte-
charta (GRCh) gelten in gleichem MafRe fir Kinder und Jugendliche
wie fiir Erwachsene. Eine besondere Rolle kommt hier aber Art. 24
GRCh zu, der Kindern und Jugendlichen eine besondere Schutz-
wirdigkeit attestiert und ein Menschenrecht minderjahriger
Personen etabliert hat, das auf Schutz und Fiirsorge gerichtet ist,
wdie fiir ihr Wohlergehen notwendig sind“. Auch hier verweist

der Begriff des Kindeswohls spezifisch auf einen gelingenden
entwicklungsbezogenen Prozess. Allerdings machen weder die
EMRK noch die GRCh Aussagen zu konkreten, erwiinschten Ent-
wicklungszielen oder -etappen von Kindern und Jugendlichen, sie
sind dabei wie die deutsche Verfassung ihrerseits auf eine Konkre-
tisierung angewiesen (Holscheidt 2019, Rn. 22).

Eine zentrale Rechtsquelle fiir die weitere Konkretisierung

ist das Ubereinkommen tiber die Rechte des Kindes der Ver-
einten Nationen (Kinderrechtskonvention, kurz: VN-KRK), das
weltweite Schutzstandards fiir Kinder festschreibt. Kinder im
Sinne der VN-KRK sind alle Personen unter 18 Jahren. Von der
VN-Generalversammlung am 20. November 1989 angenommen,
hat Deutschland das Ubereinkommen in Form eines Bundes-
gesetzes vom 17. Februar 1992 beschlossen (BGBI. 1992 II,

S.121). Zunichst erklirte Vorbehalte beziiglich seiner Anwend-
barkeit wurden 2010 zuriickgenommen (BGBI. 2011 II, S. 600).
Damit gelten die Normen der Kinderrechtskonvention auch in
Deutschland umfassend. Wie bei Konventionstexten wblich, ver-
pflichten die Vorgaben der VN-KRK den Staat, Vorkehrungen fiir
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kinderbezogene Schutzziele zu treffen und den in der Konvention
enthaltenen Kinderrechten durch Gesetzeswerke, behordliche Ver-
fahren und gerichtliche Entscheidungen zur Geltung zu verhelfen.
Soweit die Konvention unmittelbare Rechte und Anspriiche ent-
hilt, stehen diese den Kindern und Jugendlichen ohne weitere
Umsetzung unmittelbar zu (Wapler 2017, S. 3).

Als ratifiziertes vélkerrechtliches Ubereinkommen wirkt die
Kinderrechtskonvention zunichst wie ein sogenanntes einfaches
Gesetz. Dariiber hinaus ist ihr Inhalt aber auch bei der Inter-
pretation und Konkretisierung verfassungsrechtlicher Garantien
heranzuziehen (Kirchhof 2018, S. 2691). Dies folgt aus dem Grund-
satz der volkerrechtsfreundlichen Auslegung von Verfassungsrecht
(BVerfGE 58, 1, 34; 59, 63, 89; 74, 358, 370). Der Grundsatz besagt,
dass Verletzungen des Volkerrechts, die in der fehlerhaften
Anwendung oder Nichtbeachtung volkerrechtlicher Normen
liegen, bei staatlichen Mafnahmen nach Méglichkeit verhindert
oder beseitigt werden sollen. Ein unmittelbarer Schutzauftrag,
der iiber die verfassungsrechtliche Schutzpflicht im Kinder- und
Jugendmedienschutz hinausgeht, ergibt sich aus der Ratifizierung
der VN-KRK dagegen nicht. Der Vorrang der Verfassung bleibt

im Voélkerrecht unangetastet. Das BVerfG hat erklirt, dass das
Grundgesetz ,keine jeder verfassungsrechtlichen Begrenzung und
Kontrolle entzogene Unterwerfung unter nichtdeutsche Hoheits-
gewalt“ beabsichtigt (BVerfGE 111, 307, 318 f.; 112, 1, 25). Um Ver-
letzungen der VN-KRK zu vermeiden, ist der Staat also angehalten,
den staatlichen Schutzauftrag des verfassungsrechtlichen Kin-
der- und Jugendmedienschutzes im Lichte des V6lkerrechts zu
interpretieren und zu konkretisieren. Auf diese Weise erlangen
die Vorgaben der Kinderrechtskonvention unmittelbare Relevanz
auf zwei Ebenen: Erstens bestétigt und verstarkt die Konvention
kinderspezifische Gewahrleistungsgehalte von bestehenden
Grundrechten, z. B. mit Blick auf die Menschenwtrde, die Identitit,
die Gesundheit, die Versammlungsfreiheit, die Glaubensfreiheit,
die Privatsphire oder das aus Art. 5 Absatz 1 GG gelesene medien-
bezogene Vielfaltsgebot. Zweitens wirken sich die Konventions-
inhalte auf die staatlichen Konkretisierungsaufgaben seines
kinder- und jugendmedienschutzrechtlichen Auftrags aus.

Dieser Zusammenhang hat bei der Gestaltung eines modernen
Rechtsrahmens im Kinder- und Jugendmedienschutz mit Blick auf
mehrere Dimensionen Gewicht:

Die Kinderrechtskonvention weist selbst nur einige wenige direkt
medienbezogene bzw. mediennutzungsrelevante Teilrechte auf
(insb. Art. 13, 16, 17 VN-KRK). Der ausdriickliche kommunikations-
und medienbezogene Kinder- und Jugendschutz hat nur einen
sehr kleinen Anteil an der Konvention (insb. Art. 17 Buchstabe e)
VN-KRK). Diese unmittelbaren informations-, kommunikations-
und medienbezogenen Gewéhrleistungen und Schutzauftrige
decken sich im Grunde mit den altersunabhingigen Grundrechten
sowie dem dargestellten verfassungsrechtlichen Schutzauftrag

VN-KRK bei der Interpretation
und Konkretisierung
verfassungsrechtlicher Garantien
mafigeblich

VN-KRK leitlinienpriagend und
handlungsleitend fiir Konkreti-
sierung staatlicher Schutzpflicht
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im Bereich des Kinder- und Jugendmedienschutzes. Fiir die
Interpretation und Konkretisierung dessen, was die staatliche
Schutzpflicht aus dem Grundgesetz fiir ein unbeeintrachtigtes
Aufwachsen in digitalen Medienumgebungen umfasst, sind diese
Vorgaben und die gesamte Konvention aber leitlinienprigend und
handlungsleitend. Deutlich wird dieses uneingeschrankte Ver-
stindnis der VN-KRK beim Blick in die ,,Allgemeine Bemerkung
Nr. 25 (2021) die der UN-Kinderrechtsausschuss am 24. Marz 2021
veroffentlicht hat: Alle Vorgaben der Kinderrechtskonvention
gelten unverdndert auch im digitalen Umfeld und bezogen auf
medial vermittelte Information und Kommunikation. Die zent-
ralen Grundsitze bei der Anwendung der Konventionsvorgaben
auf digitale Sachverhalte sind auch hier Nichtdiskriminierung,

das Kindeswohl (,best interest of the child*), Anspruch auf Uber-
leben und Entwicklung und die Einbeziehung der Ansichten

von Kindern. Ein gleichlaufendes Verstindnis hatte 2019 der
Europarat in seinen , Leitlinien zur Achtung, zum Schutz und

zur Verwirklichung der Rechte des Kindes im digitalen Umfeld*“
(Empfehlung CM/Rec (2018)7 des Ministerkomitees an die Mit-
gliedstaaten) an den Tag gelegt. Die spezifischen Kinderrechte auf
Schutz, Befahigung und Teilhabe in der VN-KRK werden so zu
relevanten Konkretisierungen der verfassungsrechtlich verfolgten
Entwicklungsziele einer unbeeintrichtigten Persdnlichkeitsent-
wicklung und -entfaltung. Sie erscheinen als volkerrechtliche
Bestitigung spezifisch kinder- und jugendbezogener Schutzgehalte
entsprechender Grund- und Menschenrechte. Die Schutz-, Befa-
higungs- und Teilhabedimensionen der VN-KRK stehen bei der
Schutzauftragserfillung nicht im Widerspruch zueinander, son-
dern sind sich wechselseitig beeinflussende Steuerungsrichtungen
innerhalb einer kohidrenten Ausgestaltung des staatlichen Kinder-
und Jugendmedienschutzauftrags. Alle drei Komponenten sind
basaler Bestandteil der Gewéhrleistung eines unbeeintrachtigten
Aufwachsens. Dies bedeutet, dass neben Verboten und Maf-
nahmen zur Zugangsverhinderung auch Befihigungs- und Teil-
habeansatze zur Gewihrleistung des staatlichen Schutzauftrags
beitragen kénnen, diirfen und ggf. sogar missen (siehe Abschnitt
4.14).

Das Leitprinzip des Kindeswohls®® in Art. 3 VN-KRK entfaltet
auch bei der Interpretation und Konkretisierung des verfassungs-
rechtlichen Kinder- und Jugendmedienschutzauftrags seine
Wirkung: Der Gesetzgeber ist gehalten, von sich aus die beriihrten
Belange von Kindern und Jugendlichen in die Ausgestaltung

der legislativen Spielrdume einzubeziehen. Soweit das Prinzip
einfachgesetzlich als Auslegungsleitlinie angewendet wird, ver-
dichtet sich die vorrangige Beachtung des Kindeswohls bei der
Konkretisierung verfassungsrechtlicher Schutzauftriage zu einer

16 Die - vélkerrechtlich nicht bindende - deutsche Ubersetzung der ,best interests of the

child als ,,Kindeswohl“ ist wegen der vorwiegend familien- und sorgerechtlichen Determi-
nierung des Begriffs in Deutschland zumindest missverstandlich. Wenn daher im Folgenden
von ,Kindeswohl“ die Rede ist, ist das im Sinne von ,Wohl und Interessen des Kindes“ oder

auch der ,wohlverstandenen Kindesinteressen“ zu verstehen.
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In-dubio-pro-Kindeswohl-Pramisse: Ist sich der Gesetzgeber

Uber die Breite oder Tiefe der moglicherweise beriihrten Belange
von Kindern und Jugendlichen unsicher, so muss er mit Blick auf
Art. 3 VN-KRK im Zweifel diejenige Einschitzung vornehmen, die
dem besten Interesse des Kindes entspricht. Dieses Interesse ist
aus zweierlei Richtungen bestimmbar: Zum einen geht die Kon-
vention hier klassisch von einer objektiven Bestimmbarkeit eines
im normativen Sinne verstandenen Kindeswohls aus; die aus der
VN-KRK gelesenen Entwicklungsziele wirken sich hier objektiv auf
die Bestimmbarkeit und Bestimmung des Kindeswohls aus. Zum
anderen weist das Kindeswohlinteresse auch die Dimension sub-
jektiver Wiinsche und Erwartungen der betroffenen unter 18-Jah-
rigen auf (zu dieser Mehrschichtigkeit des Kindeswohlinteresses
siehe Liebel 2018, S. 206 ff.). Aufierdem wirkt das Kindeswohl-
prinzip als Pramisse bei der Auswahl von schutz-, befihigungs-
und teilhabebezogenen Mafinahmen: Ziel der gesetzlichen Schutz-
pflichterfiillung muss nicht der 100%ige Schutz vor jedwedem
beeintriachtigenden oder gefahrdenden Inhalt sein, sondern der
Gesetzgeber muss bereits bei der Auswahl seiner gesetzlichen
Steuerungsansitze und -instrumente mit Blick auf das Kindes-
wohl bertiicksichtigen, inwieweit einem bestimmten Risiko fir die
unbeeintrichtigte Personlichkeitsentwicklung und -entfaltung am
ehesten durch eine Mafinahme begegnet werden kann, die neben
dem Schutz im Sinne einer Abschirmung auch die Teilhaberechte
gewaihrleistet. Dies kann insbesondere bei befihigenden Ansitzen
der Fall sein, die einen besseren Schutz und Selbstschutz gewéhren,
ohne dabei Teilhaberechte einzuschrianken. Die gesetzliche und
untergesetzliche Forderung von Schutz und Selbstschutz ist dabei
nicht auf die beiden Instrumente der Abschirmung oder individu-
ellen Befdhigung der jungen Nutzerinnen und Nutzer beschrinkt.
Auch die Infrastrukturen und Kommunikationsumgebungen
derjenigen Angebote, die zunehmend den Alltag von Kindern und
Jugendlichen beeinflussen, kdnnen zum Gegenstand kinder- und
jugendmedienschutzrechtlicher Mafinahmen werden.

Der konsequente Ausgangspunkt vom Kind (unter 18-Jahrigen) Paradigmenwechsel im Kinder-
und von den kindbezogenen Zielen Schutz, Befihigung und Teil- und Jugendmedienschutz
habe kommt einem Paradigmenwechsel im klassischen Kinder-

und Jugendmedienschutz gleich, der bisher von Mediengattungen

und Verbreitungswegen aus gedacht und dann vor allem aus einer

Schutzperspektive heraus gestaltet wurde. Der Ansatz der Kinder-

rechtskonvention, die positiven Rechte und Freiheiten von Kin-

dern und Jugendlichen in den Mittelpunkt zu stellen, ihnen die

Forderung und Bildung zur tatsdchlichen Ausiibung dieser Rechte

zuteilwerden zu lassen und ihnen dort den Schutz vor Beein-

trachtigungen und Gefahrdungen zu bieten, wo das Kindeswohl

gefahrdet ist, miindet in ein Verstindnis von unbeeintrichtigter

Personlichkeitsentwicklung und -entfaltung, das zentral geprigt

ist von einer Teilhabeidee, die einerseits durch Befihigung und

Foérderung realisiert und andererseits durch Schutzmafinahmen

in ihrer Unbeschwertheit abgesichert wird (siehe dazu Abschnitt

4.1.4).
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Daneben erwichst aus Art. 3 VN-KRK als verfahrensrechtlichem
Prinzip und aus Art. 12 VN-KRK als konkreter Anforderung die
Pflicht zur systematischen und strukturellen Beteiligung von
Kindern und Jugendlichen an der gesetzgeberischen Konkre-
tisierung des Wohls und der Interessen von Kindern. Es bedarf
altersangemessener Beteiligungsformen, um das wohlverstandene
Interesse von Kindern im Rahmen der legislativen Ausarbeitungen
und Uberlegungen zu ermitteln (Wapler 2017, S. 14, S. 48 ff.). Ein
Verweis auf vorliegende empirische Erkenntnisse Dritter reicht
allein nicht aus. Mit Blick auf die Zielwerte Eigenverantwortlich-
keit und Gemeinschaftsfahigkeit bestarkt Art. 3 VN-KRK den ver-
fassungsrechtlichen Schutzauftrag in eine Richtung, bei der auch
die Perspektive der Betroffenen selbst Aufschluss dariiber gibt, was
als Beeintrachtigung oder Storung einer freien Personlichkeits-
entwicklung und -entfaltung empfunden wird (siehe auch Ros-
sen-Stadtfeldt 2004, S. 6). Hier bedarf es neuer Konzepte aus dem
Bereich des Generationing, in deren Umsetzungsrahmen nicht
nur verhandelt wird, wie Kinder und Jugendliche in politische
Prozesse bestmoglich eingebunden, sondern auch, wie die oben
beschriebenen subjektiven und objektiv-normativen Positionen
in der Kindeswohlermittlung zwischen Erwachsenen und Kindern
-und ggf. auch zwischen Kindern und anderen Kindern - ver-
handelt werden konnen (Wihstutz 2018, S. 99).

Was Art. 3 der Kinderrechtskonvention allerdings nicht vermag,
ist eine verdnderte Berticksichtigung des Gebots der praktischen
Konkordanz: Bedarf es im Rahmen von legislativen Planen und
Entscheidungen der Abwigung widerstreitender Grundrechts-
gehalte, z. B. Kinder- und Jugendmedienschutzauftrag versus
Informationsfreiheit Dritter, bleibt der Gesetzgeber angehalten,
allen grundrechtlich geschiitzten Positionen zu einer moglichst
optimalen Geltung zu verhelfen. Ein Vorrang von Kinderrechten
vor anderen Grundrechten kann aus dem Kindeswohlprinzip
nicht folgen, da die VN-KRK nicht tiber dem Verfassungsrecht
steht (Kirchhof 2018, S. 2691). Dadurch, dass die wohlverstandenen
Kindesinteressen aber tiber Art. 3 Absatz 1 VN-KRK schon bei der
Interpretation kollidierender Rechtspositionen bertiicksichtigt
werden miissen, gibt es auch im Rahmen der praktischen Kon-
kordanz eine herausgehobene Stellung des Wohls und der Inte-
ressen von Kindern und Jugendlichen, die eine gesetzgeberische
Entscheidung zum Nachteil wohlverstandener Kindesinteressen
jedenfalls stets begriindungspflichtig macht. Insbesondere mit
Blick auf Art. 5 Absatz 2 GG, der eine Beschriankung der Infor-
mations- und Kommunikationsfreiheiten aufgrund von ,gesetz-
lichen Bestimmungen zum Schutze der Jugend* vorsieht, kann
der Vorrang des Kindeswohls zudem als wichtiges Kriterium fiir
die Gewichtung von Kindeswohl auf der einen und der Meinungs-
und Informationsfreiheit auf der anderen Seite gelten.

Die hier vertiefte konventionsbasierte Interpretation und Konkre-
tisierung der beiden verfassungsgerichtlich herausgearbeiteten
Dimensionen Eigenverantwortlichkeit und Gemeinschaftsfihig-
keit als Kernelemente des verfassungsrechtlichen Schutzauftrags
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im Kinder- und Jugendmedienschutz zeigt bereits auf den ersten
Blick Verkniipfungen und Wechselbeziehungen zwischen den
beiden Ebenen auf.

2.2.3.1 Eigenverantwortlichkeit und die
Kinderrechtskonvention

Die Ausiibung der von der VN-KRK genannten Teilhaberechte

ist regelmaflig nur dann moglich, wenn Kinder und Jugendliche
mit zunehmendem Alter eigenstindig und - im wahrsten Sinne
des Wortes - selbstbewusst Entscheidungen treffen kdnnen.
Ansonsten ist die Ausiibung der in der Konvention garantierten
Rechte und Freiheiten gerade keine Manifestation eigener Rechts-
positionen. Eigenverantwortlichkeit ist die Grundbedingung
ausgeiibter Kinderrechte wie z. B. der Gewissens-, Glaubens- oder
Meinungsfreiheit. Daneben weisen eine Reihe von Konventions-
bestimmungen Ansatzpunkte fiir die Interpretation und weitere
Konkretisierung von Eigenverantwortlichkeit und damit ver-
bundenen Entwicklungszielen auf:

Entfaltung der eigenen Talente sowie der geistigen und
korperlichen Fahigkeiten (Art. 29),
selbstbestimmte Gewissens- und Meinungsbildung (Art. 14),
selbstbestimmtes Entscheiden (Art. 12), auch tber die Dar-
stellung der eigenen Person nach aufien,
+  Bildung und Auflern der eigenen Meinung (Art. 13);
auch: Abschitzenkdnnen des eigenen Handelns und Ver-
antwortungsiibernahme fir eigene Entscheidungen (Art. 40),
Achtung des eigenen Korpers und der eigenen Gesundheit
(Art. 24; Art. 33),
autonome wirtschaftliche Entscheidungen (Art. 32; Art. 36),
+  Ubernahme der Aufgaben des tiglichen Lebens (Art. 29
Absatz 1 Buchstabe a)),
aktive Lebensgestaltung inkl. Freizeit, Spiel und Kultur
(Art. 31),
sexuelle Selbstbestimmung (Art. 19; Art. 34),
sozialer Geltungsanspruch und Ehre (Art. 7; Art. 16).

Eigenverantwortlichkeit erscheint vor dem Hintergrund dieser
Konkretisierung als ein vor allem nach innen gerichtetes Ent-
wicklungsziel, das personliche Integritit so weit wie moglich
voraussetzt. Die innere Autonomie des Individuums als Vor-
bedingung einer freien Personlichkeitsentwicklung und -ent-
faltung steht hier im Mittelpunkt, im Gegensatz zu einer freiheits-
beschriankenden Fremdbestimmung. Manipulationen von aufien,
die die Entwicklung hin zur Eigenverantwortlichkeit erschiittern,
sollen ausgeschlossen werden. Zu solchen Einwirkungen gehoren
etwa die Beeinflussung einer freien eigenen Meinungsbildung,
aufoktroyierte oder identititsverzerrende Personlichkeits-
zuschreibungen oder die Verhinderung des Treffens freiwilliger,
autonomer Entschliisse.

Teilhaberechte von Kindern und
Jugendlichen: mit dem Alter
zunehmende Fihigkeiten

Konventionsbestimmungen der
VN-KRK mit Ansatzpunkten
fir das Entwicklungsziel
Eigenverantwortlichkeit

Eigenverantwortlichkeit
bedeutet innere Autonomie
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Mit Blick auf die genannten Schutzziele unterhalb der Eigen-
verantwortlichkeit ist auch deutlich geworden, dass die Selbst-
bestimmtheit entwicklungsbezogene Vorbedingungen umfasst. So
kann etwa ohne die Gewihrleistung von Privatsphire und Daten-
schutz (Art. 16 VN-KRK) schon die unbeeintrachtigte Entwicklung
eigenverantwortlicher Individuen gehemmt sein, etwa weil der
Einzelne das Gefiihl hat, unter stindiger Beobachtung durch
bekannte und unbekannte Dritte zu stehen und (vermeintlichen)
sozialen Normen auch in seiner Intim- und Privatsphire zu unter-
liegen. Auch solche Vorbedingungen fiir eine freie Entwicklung
zeigen insoweit Beriihrungspunkte zur persénlichen Integritit von
Kindern auf.

2.2.3.2 Gemeinschaftsfdhigkeit und die
Kinderrechtskonvention

Die VN-KRK sieht - wie das Bundesverfassungsgericht - Kinder
nicht nur als physische und psychische Individuen, sondern auch
als soziale Wesen, die innerhalb einer Gemeinschaft aufwachsen
und sich in Interaktion mit anderen entfalten. Die einzelne Person
als Teil vieler unterschiedlicher sozialer Gruppen soll - fir einen
nachhaltigen Zusammenhalt, aber auch zur Wahrung des eigenen
sozialen Geltungsanspruchs - die fiir die jeweilige Gemeinschaft
geltenden rechtlichen und sozialen Normen kennen und res-
pektieren. Gemeinschaftsfihigkeit bedeutet in dieser Lesart vor
allem eine Ubereinstimmung der inneren Haltungen und Werte
mit grundlegenden Verfassungsgiitern (Baum 2007, S. 277). Auch
hinsichtlich der Konkretisierung der Gemeinschaftsfihigkeit als
Entwicklungsziel bietet die Kinderrechtskonvention Anhalts-
punkte, mit Blick auf die Sozialbezogenheit dieses Entwicklungs-
ziels vor allem hinsichtlich des Unterziels des Rechts auf Bildung
aus Art. 28, Art. 29 VN-KRK:

- soziales und sittliches Wohlergehen (Art. 17; Art. 32),

» Achtung und Schutz des Lebens von Menschen, Lebewesen
und Umwelt (Art. 29 Absatz 1 Buchstabe d) und e)),

+  Respektvor der Eigenstidndigkeit und dem Willen anderer
Menschen (Art. 29 Absatz 1 Buchstabe b) und d)),

-+ Friedfertigkeit, Verabscheuung von Krieg und Gewalt (Art. 29
Absatz 1 Buchstabe d)),

«  Akzeptanz von Eigentum, sozialem Geltungsanspruch und
Privatsphére anderer (Art. 13; Art. 29 Absatz 1 Buchstabe c)),

« Toleranz gegeniiber anderen Weltanschauungen und Lebens-
konzepten (Art. 29 Absatz 1 Buchstabe d)),

- aufgeklarte Einstellung zu Sexualitit (Art. 24),

«  Hilfsbereitschaft und Solidaritat mit Schwacheren (Art. 29
Absatz 1 Buchstabe d)),

- Akzeptanz von Eltern und hoheitlichen Institutionen (Art. 29
Absatz 1 Buchstabe ¢)).
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Die bildungszielbasierte Herleitung der gemeinschaftsbezogenen
Fahigkeiten verdeutlicht, dass das Grundziel der Gemeinschafts-
fahigkeit in erster Linie aus externer Perspektive zu bestimmen ist.
Die Innenperspektive der Betroffenen ist hier weniger relevant,

da die Unterziele vor allem normative Erwartungen der Gemein-
schaft an ihre Mitglieder sind. Als solche werden die Normen und
die fiir sie bestehenden Risiken gemeinsam von der Gemeinschaft
ausgehandelt und nicht aus der Perspektive einzelner Individuen
gesetzt. Wo die Erreichung dieser Entwicklungsziele durch dufere
Einfliisse gehemmt oder gar verhindert wird, scheint die staatliche
Schutzpflicht auf.

2.2.3.3 Grundlegende Schutzziele weiterer
Grundrechte

Die hier nur spezifisch in ihren Gehalten fiir die Konkretisierung
von Eigenverantwortlichkeit und Gemeinschaftsfiahigkeit unter-
suchten Konventionsartikel sehen daneben unmittelbare Vorgaben
fir die Umsetzung von Kinderrechten vor, die strukturell so auch
im Grundrechtskatalog des Grundgesetzes enthalten und durch
den Gesetzgeber zu gewihrleisten sind, wie etwa das Recht auf see-
lische und korperliche Unversehrtheit und den Schutz vor Gewalt-
anwendung und Misshandlung (Art. 2 Absatz 2 GG; Art. 6, Art. 27,

Gemeinschaftsfahigkeit als
normative Erwartung (externe
Bestimmung)

Ganzheitlicher Kinder- und
Jugendmedienschutz vom Kind
aus gedacht
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Art. 32 VN-KRK). Dort, wo Kinder- und Jugendmedienschutz rele-
vante Entwicklungen im Vorfeld dieser Gewdhrleistungsbereiche
beeinflussen kann, kann der Staat sich zusétzlich auf diese Schutz-
ziele berufen; ihm ist es nicht verwehrt, sich bei einer Mafnahme
auch auf mehrere grundrechtliche Schutzauftrige zu stiitzen und
so ganzheitlich im Sinne des Kindes zu handeln.

2.2.4 Zwischenfazit: Sicherung
unbeschwerter Teilhabe als Kern
des staatlichen Kinder- und
Jugendmedienschutzauftrags

Der Uberblick iiber den derzeitigen Grund- und Menschen-
rechtsrahmen hat die Bedeutung der VN-KRK fir die Inter-
pretation und weitere Konkretisierung des staatlichen Kin-

der- und Jugendmedienschutzauftrags deutlich gemacht. Das
verfassungsrechtliche Ziel einer moglichst unbeeintrichtigten
Personlichkeitsentwicklung und -entfaltung deckt sich mit
dem Ziel der Kinderrechtskonvention und besteht in einer
staatlichen Verpflichtung zur Gewéhrleistung bestmoglicher
Entwicklungschancen und zur Schaffung von Rdumen und
Rahmenbedingungen, in denen Kinder und Jugendliche die
Entwicklungsziele Eigenverantwortlichkeit und Gemeinschafts-
fahigkeit erreichen konnen. Die - auch im neuen JuSchG erfolgte
- Erweiterung des Verstindnisses des verfassungsrechtlichen
Schutzauftrags auf die personliche Integritiat und damit auf ein
umfassendes Recht von Kindern und Jugendlichen auf eine Ent-
wicklung frei von Personlichkeitsrechtsverletzungen kann das
dynamische Verstindnis der grundrechtlichen Gewéhrleistung
unterstreichen und insbesondere neuartige Risiken und Beein-
trachtigungen fiir die kindliche Entwicklung umfassen helfen.

Ein mit der VN-KRK konform gehender staatlicher Kinder- und
Jugendmedienschutz umfasst neben den klassischen Schutz-
komponenten wichtige Facetten von Befdhigung und Teilhabe.
Der Schutzauftrag, im Kern verstanden als Recht auf unbeschwerte
Teilhabe, bildet dies entsprechend ab: Die Gewéhrleistung der
tatsichlichen Ausiibungsmoglichkeit der Teilhaberechte wird auf
der einen Seite durch Schutzmafinahmen gegen beeintrichtigende
oder gefihrdende Phinomene, auf der anderen Seite durch
befihigende Maffnahmen abgesichert und abgestiitzt. Forderung
und Befdhigung erscheinen so als zentrale Voraussetzungen fir
die Ausiibung der Teilhaberechte. Kinder- und Jugendmedien-
schutz bedeutet die Pflicht, einen kohdrenten Rechtsrahmen zu
schaffen, der die drei Dimensionen Schutz, Befihigung und Teil-
habe vereint und miteinander verschrankt. Hierfiir bedarf es eines
Regulierungsverstiandnisses, das Teilhabe und Befihigung syste-
matisch mitdenkt und Instrumente der aktiven Unterstiitzung
sowie Maftnahmen mit infrastruktureller Wirkung in Bezug auf
Forderung, Schutz, Rat und Hilfe zur Verfiigung stellt.
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Angesichts der Vielzahl der aus der Kinderrechtskonvention her-
auslesbaren Unterziele von Eigenverantwortlichkeit und Gemein-
schaftsfiahigkeit und der hohen Dynamik von Medientechnik,
-angeboten und -nutzungspraktiken erscheint ein gesellschaft-
licher und institutioneller Diskurs tiber neue Phinomene und
deren Wirkungen mit Blick auf das Erreichen dieser Ziele als zent-
raler Bestandteil der weiteren Zielkonkretisierung, der Zusammen-
schau von Schutz, Befihigung und Teilhabe sowie des Diskurses
tber ihr Verhiltnis zu widerstreitenden Grund- und Menschen-
rechten. Gesellschaftlich ausgehandelte Sozialisationsziele konkre-
tisieren die Schutzziele in unterschiedlichen Lebensbereichen und
spiegeln im Optimalfall die Selbstverstindigung der Gesellschaft
tber die fiir das jeweils zeitgendssische Konzept von , Kindheit*
erwiinschten Einzelaspekte. Dies macht einen néheren Blick auf
den sozialethischen Diskurs notwendig (siehe Abschnitt 2.3). Mit
Blick auf das Kindeswohl als verfahrensleitendes Prinzip folgt
daraus auch, dass die Bertiicksichtigung der Perspektive der Kinder
und Jugendlichen beim gesellschaftlichen wie politischen Prozess
der Zielkonkretisierung und Abwigung bei der Mafinahmendis-
kussion zwingend notwendig erscheint.

23 Sozialethischer Diskurs zu
Sozialisationszielen in einer mediatisierten
Gesellschaft

Eigenverantwortlichkeit und Gemeinschaftsfahigkeit sind die nor-
mativen Sozialisationsziele, auf die im Kinder- und Jugendmedien-
schutz Bezug genommen wird und die sich aus dem Grundgesetz
ableiten. Die inhaltliche Konkretisierung dieser Begriffe muss in
ethischen Begriindungen auf human-, sozial- und kulturwissen-
schaftliche Grundlagen zugriickgreifen und deren aktuellen
Erkenntnisstand berticksichtigen. In der ZUKUNFTSWERKSTATT
der damaligen BPjM (heutigen BzK]) wurden in Kooperation mit
dem JFF im Jahr 2019 Workshops mit Expertinnen und Experten
durchgefiihrt, in deren Rahmen der Frage nach Sozialisations-
zielen in einer mediatisierten Gesellschaft durch Fachbeitrage in
einem diskursiven Austausch nachgegangen wurde. Dabei wurden
drei zentrale Entwicklungsbereiche des Kindes- und Jugendalters
in den Blick genommen: Sexualitit, gesellschaftliche Teilhabe

und informationelle Selbstbestimmung/Datensouveranitit. Die
Festlegung auf die drei andiskutierten Entwicklungsbereiche
erfolgte auf der Grundlage einer Analyse und Clusterung der

im Gefahrdungsatlas (1. Auflage, 2019) ausgefiihrten Medien-
phdnomene. Die Clusterung verlief entlang der Fragestellung, fiir
welche Entwicklungsbereiche die Medienphdnomene besondere
Gefdhrdungen und Chancen bieten kdnnen. Im Folgenden
werden die in diesem Kontext erarbeiteten Erkenntnisse und
Uberlegungen dargelegt. Sie sind dabei nicht als abgeschlossen

Eigenverantwortlichkeit
und Gemeinschaftsfahigkeit
konkretisieren
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zu verstehen, sondern als erster Anstof fiir weitergehende Aus-
einandersetzung mit der Thematik der Sozialisationsziele in diesen
Entwicklungsbereichen.

Eine zentrale Grundlage fiir den Kinder- und Jugendmedienschutz
ist die Frage, wie sich Kinder und Jugendliche optimalerweise ent-
wickeln sollen. Diese Frage bildet die Basis, um zu beurteilen, in
welchem Lebensalter welche Art des Medienumgangs ihre Ent-
wicklung und ihre Auseinandersetzung mit der Umwelt férdern
kann. Nur so lasst sich auch abschitzen, inwieweit welche Aus-
pragungen und Inhalte ihres Medienumgangs das Risiko bergen,
sie in ihrer Entwicklung zu beeintrichtigen oder zu gefihrden.
Allerdings ist die Konkretisierung von optimaler Entwicklung bzw.
die Bestimmung von Entwicklungszielen keine einfache Aufgabe.
Denn aus sozialisationstheoretischer Perspektive miissen Uber-
legungen zu normativen Zielen der menschlichen Entwicklung
bertiicksichtigen, dass der Mensch ein soziales Wesen ist und in
seiner sozialen Umwelt angemessen agieren konnen muss. ,,Ange-
messenheit” bedeutet in diesem Sinne, dass ein Mensch seinen
Bediirfnissen entsprechend und orientiert an gesellschaftlichen
Anforderungen handeln kann. Dies impliziert nicht nur Idealvor-
stellungen vom Menschen, sondern auch von der Gesellschaft,

in die Kinder und Jugendliche hineinwachsen und die sie mitge-
stalten. Dabei ldsst sich dieser Prozess, der gemeinhin als ,,Sozia-
lisation“ bezeichnet wird, nur eingeschrankt durch Bildung und
Erziehung sowie die Gestaltung von Umweltbedingungen steuern.

Die Sozialisation eines Menschen ist ein offener Prozess, dessen
Beschreibung gesellschaftliche Verinderungen, die nicht zuletzt
durch die nachwachsenden Generationen angestofien und voran-
getrieben werden, mitdenken muss, ohne sie vorwegnehmen zu
koénnen. Diese Veranderungen kénnen sich auf die gesellschaft-
lichen Werte und Normen, die die Sozialisationsziele mit-
bestimmen, beziehen. Offen ist der Prozess jedoch auch aufgrund
der Eigenaktivitdt und Selbststeuerung der Individuen, die nicht
vollstindig durch die Entwicklungsbedingungen determiniert
sind. Neuere Sozialisationstheorien verstehen Sozialisation als
Interaktionsprozess. Sie schenken der Perspektive, dass das Indi-
viduum in seiner aktiven Auseinandersetzung mit sich selbst und
der sozialen Umwelt die eigene Entwicklung, die eigene Lebens-
welt und letztlich die Gesellschaft mitgestaltet und verandert,
mindestens ebenso viel Aufmerksamkeit wie derjenigen, dass

das Individuum in seiner Entwicklung durch die Bedingungen
seiner Lebenswelt beeinflusst wird. Nach Hurrelmann und Bauer
(2020, S. 97) bezeichnet Sozialisation demnach ,,... die Personlich-
keitsentwicklung eines Menschen, die sich aus der produktiven
Verarbeitung der inneren und der dufieren Realitit ergibt. [..] Die
Realitdtsverarbeitung ist produktiv, weil ein Mensch sich stets
aktiv mit seinem Leben auseinandersetzt und die damit einher-
gehenden Entwicklungsaufgaben zu bewiltigen versucht. Ob die
Bewiltigung gelingt oder nicht, hingt von den zur Verfiigung
stehenden personalen und sozialen Ressourcen ab.*
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Normative Ziele der Sozialisation sind in der Bewéltigung von
Entwicklungsaufgaben angesprochen. In diese Entwicklungs-
aufgaben fliefden kulturelle Erwartungen und gesellschaftliche
Normen ein. Als Ziel einer durch Bildung und Erziehung unter-
stitzten gelungenen Sozialisation wird Hurrelmann und Bauer
(2020) zufolge in psychologischer und piddagogischer Tradition der
Begriff der Reife genannt. Unter ,Reife”,,... wird ein Entwicklungs-
stand der Personlichkeit gefasst, bei dem ein optimales Mafd von
Verhaltenssicherheit und sozialer Orientierung erreicht ist, sodass
ein Mensch in bestmoéglichem Einklang mit seinen persdnlichen
Ressourcen den Anforderungen der Umwelt gerecht werden kann
und zu einer vollen Teilhabe am kulturellen und gesellschaft-
lichen Leben in der Lage ist“ (ebd., S. 16). Neben den personlichen
Ressourcen wiren hier sicher auch noch die individuellen und
entwicklungstypischen Bedurfnisse als Faktoren zu benennen, die
in Einklang mit Umweltanforderungen zu bringen sind. In Bezug
auf Kinder und Jugendliche werden hier hiufig die Bediirfnisse
nach Autonomie und Selbstwirksamkeitserleben betont, aber auch
diejenigen nach sozialer Bindung und Anerkennung. Letztere
konfrontieren das Subjekt wiederum mit sozialen und kulturel-
len Erwartungen. Soziologische Traditionen, die noch stéirker die
gesellschaftliche Teilhabe und Handlungsfihigkeit des Subjekts
als normatives Ziel gelungener Sozialisation herausstellen, sind
auch in Bezug auf die Verfasstheit der Gesellschaft normativ. Die
dort betonten Sozialisationsziele sind ,mit gesellschaftlichen
Bedingungen der Gleichheit, Gerechtigkeit und Mitbestimmung
in demokratisch verfassten Gesellschaften [..] verkniipft“ (Hur-
relmann/Bauer 2020, S. 56). Normative Sozialisationsziele lassen
sich also einerseits aus den gesellschaftlichen und kulturellen
Werten und Normen ableiten, andererseits aus zugrunde gelegten
Menschenbildern und wissenschaftlichen Erkenntnissen iiber
menschliche Bedirfnisse.

Die Frage, wie normative Sozialisationsziele inhaltlich zu kon-
kretisieren sind, ist damit nur auf der Basis gesellschaftlicher
Aushandlungsprozesse zu beantworten. In diese Aushandlungs-
prozesse flieflen wissenschaftliche Erkenntnisse relevanter Dis-
ziplinen ein. Grundlegend sind jedoch Wertentscheidungen, fiir
die in einer demokratischen, pluralistischen und multikulturellen
Gesellschaft die in der Verfassung verankerten Werte den priméren
Bezugspunkt bilden. Dieser Bezug wird beispielsweise in Gesetzen
hergestellt, die auf Erziehungs- und Bildungsziele eingehen.

Im Jugendhilferecht ist als Bildungs- und Erziehungsziel mit
Rekurs auf die freie Entfaltung der Personlichkeit die Entwicklung
zur eigenverantwortlichen und gemeinschaftsfihigen Person-
lichkeit angesprochen (SGB VIIIL, § 1, (1)). Und auch das Jugend-
schutzgesetz bezieht sich speziell im Bereich der Medien unter
anderem auf die Entwicklung von Kindern und Jugendlichen

und ihre Erziehung zu einer eigenverantwortlichen und gemein-
schaftsfahigen Personlichkeit (JuSchG, § 10a). Die Begriffe ,Eigen-
verantwortlichkeit” und ,,Gemeinschaftsfahigkeit” sind anschluss-
fahig an den bereits verwendeten Begriff der Reife (Hurrelmann/

Normative Ziele von
Sozialisation

Konkretisierung von
Sozialisationszielen auf der Basis
gesellschaftlicher Aushandlung

Eigenverantwortlichkeit und
Gemeinschaftsfihigkeit
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Bauer 2020, S. 16), der zudem die gesellschaftliche Teilhabe unter-
streicht, die im Jugendschutzgesetz ebenfalls angesprochen ist.
Den Begriffen der Eigenverantwortlichkeit und Gemeinschafts-
fiahigkeit nahe sind die in der Pddagogik verwendeten Begriffe
der Selbstbestimmung (Hurrelmann/Bauer 2020, S. 96 f.) sowie
der Miindigkeit und Sozialitit (z. B. Hartung-Griemberg/Schorb
2017, S. 277). Diese notwendigerweise relativ abstrakten Begriffe
sind fiir die Ausformulierung von Zielen fiir verschiedene Aspekte
der Personlichkeitsentwicklung und der Gestaltung des Verhilt-
nisses der Person zu ihrer sozialen Umwelt richtungsweisend.
Drei Aspekte davon, die durch Mediatisierung und Digitalisierung
besonders herausgefordert werden, sollen im Weiteren beleuchtet
werden, um schliefllich auf die Rolle der Medien im Prozess

der Sozialisation zu fokussieren und auf das Bildungsziel der
Medienkompetenz einzugehen, das mit den Sozialisationszielen
der ibrigen Bereiche verquickt ist: sexuelle Selbstbestimmung,
gesellschaftliche Teilhabe sowie informationelle Selbst-
bestimmung und Datensouverinitét.

Fiir den Bereich der Sexualitit gilt eine gemeinschaftsfihige
sexuelle Selbstbestimmung als anerkanntes Ziel von Bildung und
Erziehung.'” Sexuelle Selbstbestimmung ist als Sozialisationsziel
im Sinne von Handlungsfahigkeit zu verstehen. Diese umfasst die
Fahigkeiten, die eigene Sexualitit und eigenes sexuelles Handeln
und Erleben selbst bestimmen zu kénnen, sowie die Bestimmung
dartiber, welches Wissen man iiber Sexualitit erlangen mochte
und welches nicht. Das Ergebnis der sexuellen Sozialisation sind
sexuelle Skripte, die mit sexueller Orientierung, sexueller Identitat
und sexuellen Préiferenzen verbunden sind. Sie bilden die Grund-
lage fiir sexuelle Interaktion. Als aktuell relevante gesellschaft-
liche Normen fiir sexualititsbezogene Sozialisations- und Ent-
wicklungsziele lassen sich benennen (a) eine erfillende Sexualitit
im Sinne einer Realisierung individueller emotionaler, sozialer
und sexueller Bediirfnisse und Wiinsche auf der Basis partner-
schaftlicher, egalitarer Aushandlung, (b) sexuelle Exploration

und Wahlfreiheit in Bezug auf Geschlecht und sexuelle Prakti-
ken. Die Themen Sexualitit, Liebe und Partnerschaft sind in der
Beschreibung von Sozialisationszielen relativ eng verkniipft; in der
Fachdiskussion gibt es jedoch Stimmen, die dafiir pladieren, diese
getrennt zu betrachten. In Bezug auf Sexualnormen lasst sich eine
Liberalisierung feststellen, die sich in einem gréfleren Spektrum an
sexuellen Skripten manifestiert. Eine Flexibilisierung von sexueller
Orientierung, Geschlechtsidentitit und Rollenibernahme steht
dabei hdufig im Vordergrund. Das Sexuelle wird entpathologisiert
und auf individueller wie kollektiver Ebene weniger tabuisiert. Der
Liberalisierungsprozess ist jedoch durch Ambivalenzen geprigt:

17 Die Ausfiihrungen in diesem und dem nachfolgenden Abschnitt geben Ergebnisse des
Workshops mit Expertinnen und Experten der ZUKUNFTSWERKSTATT ,,Sexuelle Selbstbe-
stimmung im digitalen Wandel“ vom 12. November 2019 wieder. Hierzu haben maRgeblich
die Referentinnen Prof. Dr. Maika Bhm (Hochschule Merseburg), Prof. Dr. Dagmar Hoff-
mann (Universitit Siegen) und Dr. Anja Schmidt (Martin-Luther-Universitat Halle-Witten-
berg) beigetragen.
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Der grofieren Handlungsfreiheit stehen alte (Rollenvorurteile
und Stereotype, Leistungsdruck) und neue Zwinge (Ritualisie-
rung bis hin zu Suchthaftem) gegentiber, von denen sich das Indi-
viduum idealerweise zu befreien lernt.

Sexuelle Sozialisation in der Jugendzeit ist gepragt von ersten
intimen Beziehungen, der Erprobung des eigenen sexuellen Selbst,
der Auseinandersetzung mit Sexual- und Geschlechterbildern
sowie der Abgrenzung gegeniiber Eltern und Erwachsenen. Hier
besteht eine hohe Relevanz von digitalen Medien, die Interakti-
ons-, Informations- und Erfahrungsraume er6ffnen. Damit bieten
Medien und insbesondere Online-Medien sowohl Chancen als
auch Risiken fiir eine gelingende sexuelle Sozialisation. Die bereits
angesprochene Ambivalenz der Liberalisierung ldsst sich auch

in Bezug auf mediale Angebote und Handlungsoptionen nach-
vollziehen. So kann beispielsweise die leichte Verfiigbarkeit von
Pornografischem ( » Pornografie) mit einer grofien Bandbreite
sexueller Praktiken statt zu einem Fundus an Anregungen (,,good
to know*) unter anderem durch Gruppendruck in der Peergroup
zu einem Zwang fiihren, alles kennen oder anschauen zu miis-
sen (,have to know"). Zudem zeigen sich angesichts der multi-
optionalen Vielfalt auch Uberforderungen durch Orientierungs-
losigkeit und (infolgedessen) Tendenzen der Entliberalisierung.
Auch zeigen sich im Bereich der sexuellen Online-Interaktion
besondere Herausforderungen in Bezug darauf, die eigenen Gren-
zen und die der Interaktionspartnerinnen und -partner kennen
und wahren zu lernen sowie die spezifischen Bedingungen des
Mediums gerade fiir den sensiblen Bereich der Sexualitit ein-
schitzen zu kdnnen. Um das Sozialisationsziel zu erreichen, ist ein
Zusammenspiel von sexual- und medienpadagogischer Bildung
notwendig.

In beteiligungsorientierten Demokratietheorien wird gesellschaft-
liche Teilhabe verstanden als ,,politische Beteiligung moglichst vie-
ler an moglichst vielem, und zwar im Sinne von Teilnehmen, Teil-
haben, Seinen-Teil-Geben und innerer Anteilnahme am Schicksal
des Gemeinwesens“ (Schmidt 2019, S. 227). Sozialisationsziele

sind unter diesem Vorzeichen also die Motivation zur und die
aktive Beteiligung an der Gestaltung einer an Freiheit, Gleich-

heit, Gerechtigkeit und Solidaritit orientierten Gesellschaft. Dies
zu erreichen, setzt voraus, dass Kinder und Jugendliche ent-
sprechend ihrem Entwicklungsstand Moéglichkeiten zur Mit-
gestaltung bekommen, in denen demokratische Prinzipien zur
Geltung kommen. Dies gilt sowohl fiir nonmediale wie fiir mediale
Beteiligungsmoglichkeiten am eigenen Lebensumfeld und der
Offentlichkeit.

Der Umgang mit Medien und insbesondere Online-Medien

spielt fiir die gesellschaftliche Teilhabe eine zentrale Rolle (Krotz
2017a). Der Medienumgang ist jedoch in vielerlei Hinsicht voraus-
setzungsvoll, wenn er die Teilhabe von Kindern und Jugend-
lichen tatséchlich stirken soll. Neben positiven Moglichkeiten

der Information und Orientierung, der Meinungsaufierung, des

Medien und sexuelle
Sozialisation

Gesellschaftliche Teilhabe als
Sozialisationsziel

Medien und gesellschaftliche
Teilhabe von Kindern und
Jugendlichen
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kulturellen und gesellschaftlichen Engagements bis hin zu politi-
scher Aktivitat konnen Online-Medien auch falsch informieren,
desorientieren, pseudo-partizipative oder gar antidemokratische
Optionen anbieten (Wagner 2017). Im ungiinstigsten Fall tragen
sie dazu bei, das Engagement junger Menschen gegen deren eigene
Interessen und/oder fiir antidemokratische Zwecke zu instru-
mentalisieren. Auch beteiligungsdemotivierende Erfahrungen
sind besonders in Social-Media-Angeboten méglich, beispiels-
weise wenn Engagement folgenlos bleibt oder Artikulationen von
Jugendlichen in Online-Medien Hasskommentare (» Hate Speech)
oder Beleidigungen nach sich ziehen. Negativ auf die gesellschaft-
liche Teilhabe kann sich auch auswirken, wenn » Fake News zum
alltdglichen Phinomen werden.’®* Neben der manifesten Gefahr
der inhaltsbezogenen Irritation junger Menschen in Bezug auf
den Wahrheitsgehalt von Informationen liegt darin die latente
Gefahr einer Veralltiglichung und Banalisierung von Unwahrheit.
Daraus kann auf der individuellen Ebene eine Haltung entstehen,
die tiberindividuelle Wahrheit negiert (,,Alles ist relativ“) und von
strategischer Selbstbezogenheit geprigt ist (,Ich-Armeen®). Auf der
gesellschaftlichen Ebene kann dies zu einer Auflésung der demo-
kratisch verfassten Interaktions- und Kommunikationsordnung
und zur Schidigung des Gemeinwesens fiihren. Als problema-
tisch in Bezug auf die informierende und orientierende Funktion
von Medien, die eine wichtige Grundlage der gesellschaftlichen
Teilhabe darstellt, kann sich zudem die Personalisierung des
Informationsangebots auf der Basis von Algorithmen in Online-
Medien erweisen (» Algorithmische Empfehlungssysteme von
Online-Inhalten).

18 Die nachfolgenden Ausfiihrungen fuRen auf Ergebnissen des Workshops mit Ex-
pertinnen und Experten ,,Unbeschwerte Teilhabe an digitaler Kommunikation“ der
ZUKUNFTSWERKSTATT vom 1. Oktober 2019, insbesondere auf den Beitragen von Prof.
Dr. Klaus Neumann-Braun (Universitit Basel), Prof. Dr. Friederike Siller (Technische Hoch-

schule Kéln) und des Fachanwalts fiir IT-Recht Chan-jo Jun.
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Das Sozialisationsziel der Selbstbestimmptheit ist in besonderem
Mafle von den mit der Digitalisierung verbundenen Moglichkeiten
der Datenaggregation und -auswertung tangiert.’® Die Sammlung,
Verwertung, Vermarktung und Analyse digitaler Daten durch
anbietende Unternehmen und staatliche Institutionen er6ffnet
Mediennutzenden viele praktische Vorteile, stellt aber auch eine
Okonomisierung digitaler Umwelten und eine zunehmende
Fremdbestimmung von Nutzenden dar. Dies fordert die Erzie-
hungs- und Sozialisationsziele der Miindigkeit, Emanzipation und
Selbstbestimmung heraus, die auch im Recht auf informationelle
Selbstbestimmung enthalten sind. Die freie Selbstbestimmung von
Kindern und Jugendlichen ist objektiv bedroht, etwa in Bezug auf
Kaufentscheidungen, Informationsauswahl und Alltagsroutinen.
Diese Bedrohung wird von Kindern und Jugendlichen aber sub-
jektiv nicht unbedingt wahrgenommen, wie sich am Beispiel ihrer
Bewertung personalisierter Online-Werbung zeigt (» Online-
Werbung und Werbeverst6fie). Personalisierte Online-Werbung
nehmen Kinder und Jugendliche mitunter als Oberflichen-
phidnomen wahr, kennen jedoch nicht die dahinterliegenden
Prozesse und empfinden sich daher in ihrer Selbstbestimmung
nicht eingeschriankt, obwohl sie es objektiv betrachtet sind. Ein
Bildungsziel zur Unterstiitzung dieses Sozialisationsziels wire es
also, beziiglich der Datenaggregation und -auswertung kritische
Reflexionsprozesse anzustofien und das entsprechende Wissen zu
vermitteln, um Kinder und Jugendliche in die Lage zu versetzen,
selbstbestimmte Entscheidungen zu treffen — soweit sich Selbst-
bestimmung in diesem Zusammenhang tiberhaupt realisieren
lasst.

Medien sind ein zentrales Mittel der Selbst- und Weltauseinander-
setzung. Kinder und Jugendliche verarbeiten Medieninhalte und
die dort angebotenen Interpretationen gesellschaftlicher Wirklich-
keit und kultureller Normen vor dem Hintergrund ihrer perso-
nalen und sozialen Kontexte aktiv und weisen ihnen auf dieser
Grundlage Bedeutung zu. Neben diesem auf Rezeption bezogenen
Aspekt der Medienaneignung (Schorb 2017a) nutzen Kinder und
Jugendliche Medien auch, um ihrer Selbst- und Weltauseinander-
setzung medialen Ausdruck zu verleihen. Ferner kommunizieren
sie mit anderen medial und nichtmedial tiber Medieninhalte - sei
es, indem sie sich mit ihnen iiber deren mediale AuRerungen oder
andere Medieninhalte austauschen, sei es, dass sie mit ihnen iiber
die eigenen medialen Aulerungen kommunizieren. Je nach inhalt-
lichem Gegenstand arbeiten Kinder und Jugendliche damit mehr
oder minder zentral an ihrer Weltdeutung und der eigenen Identi-
tatsentwicklung und beteiligen sich mehr oder weniger direkt am
gesellschaftlichen Leben. Insbesondere dienen Medien auch zur
Teilhabe an Jugendkulturen, die haufig Kulturen der Abgrenzung

19 Die nachfolgenden Ausfiihrungen geben Ergebnisse des Workshops mit Expertinnen
und Experten der ZUKUNFTSWERKSTATT ,Identitat und Datensouveranitat angesichts der
Digitalisierung“ am 1. Dezember 2019 wieder. MaRgeblich beigetragen haben dazu die Re-
ferenten Prof. Dr. Stefan Iske (Otto-von-Guericke-Universitat Magdeburg) und Dr. Stephan

Dreyer (Leibniz-Institut fir Medienforschung | Hans-Bredow-Institut Hamburg).

Informationelle Selbst-
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Sozialisationsperspektive

Medienhandeln als integraler
Bestandteil von Sozialisation
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und nicht selten auch ausgesprochene Medienkulturen sind. Kin-
der und Jugendliche kénnen Medien nutzen, um auf ihre Lebens-
welt einzuwirken, sich gesellschaftlich zu engagieren - bis hin zur
Teilnahme an politischen Diskussionen und Aktionen. All diese
medialen Moglichkeiten sind als Prozesse der (Medien-)Sozialisa-
tion mitzudenken. Medienkompetenz kristallisiert sich somit als
Mittel der gelingenden Sozialisation und als Bildungsziel heraus,
um so die Sozialisationsziele zu gewihrleisten.

Als Zielvorstellung umfasst Medienkompetenz ,[...] die Fahigkeit,
auf der Basis strukturierten zusammenschauenden Wissens und
einer ethisch fundierten Bewertung der medialen Erscheinungs-
formen, sich Medien anzueignen, mit ihnen kritisch, genussvoll
und reflexiv umzugehen und sie nach eigenen inhaltlichen und
asthetischen Vorstellungen zu gestalten, in sozialer Verantwortung
sowie in kreativem und kollektivem Handeln“ (Schorb/Wagner
2013, S. 21). Im Zuge des Medienwandels gehen zudem immer
mehr soziale Vorginge ganz oder teilweise medial bzw. online
vonstatten, was - verkiirzt dargestellt - mit dem Begriff ,Media-
tisierung“ belegt ist (Krotz 2017b). Beispiele dafiir sind etwa die
Anbahnung von Liebesbeziehungen via » Kontakt- und Dating-
Apps oder soziale Vergleichsprozesse beziiglich Fitness via Self-
Tracking-Apps (» Self-Tracking). Unter einem normativen Blick-
winkel ist fiir eine gelingende Sozialisation also die Ausbildung
von Medienkompetenz essenziell, um gegen Fremdbestimmtheit
und Manipulation geriistet zu sein. Allerdings kann Medien-
kompetenzférderung nicht in allen Fillen ausreichen, um Kin-
dern und Jugendlichen ein selbstbestimmtes Medienhandeln

zu ermoglichen. Dort, wo Medien Selbstbestimmung strukturell
nicht zulassen - etwa bei intransparenter Datensammlung oder
manipulativer Steuerung - lasst sich ein objektiv selbstbestimmter
Medienumgang auch durch Kompetenzférderung nicht
annihernd erreichen.
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II1 Gefihrdungserhebung

3.1 Einleitung und Bezugspunkte

Die nachstehende Gefihrdungserhebung ist auch in der vor-
liegenden zweiten Fassung Ergebnis der zuriickliegenden Arbeits-
schritte in dem bei der Bundeszentrale fiir Kinder- und Jugend-
schutz (BzK]J, ehemals BPjM) angesiedelten Strategieprozess
LDigitales Aufwachsen. Vom Kind aus denken. Zukunftssicher
handeln” zur Weiterentwicklung des Kinder- und Jugendmedien-
schutzes. Eingeflossen sind in die Gefdhrdungserhebung neben
vorliegenden wissenschaftlichen und empirischen Arbeiten ins-
besondere auch die Diskussionen aus den verschiedenen im Rah-
men der ZUKUNFTSWERKSTATT durchgefiihrten Workshops mit
interdisziplindren Akteurinnen und Akteuren, insbesondere des
Kinder- und Jugendmedienschutzes, der Kinder- und Jugendhilfe
sowie der Bildungspraxis. Nach wie vor bietet die Gefdhrdungs-
erhebung eine Grundlage fiir Gefihrdungsanalysen von Medien-
phianomenen sowie fiir deren Gefihrdungsbegegnung.

Ziel der Gefaihrdungserhebung ist es, solche Medienphidnomene
zu biindeln, die einer unbeschwerten Teilhabe von Kindern

und Jugendlichen an digitalen Medien entgegenstehen, weil
Gefahrdungen fiir ihre personliche oder informationelle Integri-
tat bestehen konnen bzw. weil ihre Entwicklung oder Erziehung
zu eigenverantwortlichen und gemeinschaftsfahigen Personlich-
keiten beeintrichtigt oder gefihrdet sein kann. Dies umfasst

« Phidnomene, bei denen bereits auf einen Diskurs {iber die
Gefidhrdungspotenziale verwiesen werden kann, da sie
schon beziiglich anderer Medien in der Diskussion stehen
und gleichzeitig auch online Relevanz haben (wie beispiels-
weise Konfrontationsrisiken mit kinder- und jugendbeein-
trachtigenden oder -gefihrdenden Inhalten),

- Phinomene, die online-spezifisch sind und deren
Gefihrdungspotenzial bekannt ist (wie beispielsweise Cyber-
grooming) sowie auch

» Phidnomene, die online Relevanz haben oder online-spezi-
fisch sind, bei denen aber das Gefihrdungspotenzial (noch)
nicht in vergleichbarem Umfang geklart ist (beispielsweise
Virtual Reality oder algorithmische Empfehlungssysteme fiir
Online-Inhalte).

Da sowohl solche Phinomene aufgenommen werden sollten,

bei denen das Gefidhrdungspotenzial bereits im Diskurs steht, als
auch solche, bei denen zunichst nur eine begriindete Vermutung
vorliegt, basieren die nachfolgenden Darstellungen auf einer
mitunter ungleichen Erkenntnisbasis. Zu einigen Phinomenen
liegen bereits eine Vielzahl von Studien und ein breiter Fachdis-
kurs vor, sodass die Herausforderung in der Beschriankung auf
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die wesentlichen Erkenntnislinien besteht. Hier werden fiir die
weitergehende Auseinandersetzung jeweils Literaturhinweise

zur Vertiefung ausgewiesen. Zu anderen Phinomenen liegen
dagegen kaum Quellen vor, die sich bereits differenziert mit dem
Phinomen befassen. Unter anderem zur Relevanz solcher Medien-
phinomene wurden im Rahmen der ZUKUNFTSWERKSTATT
Einschitzungen aus der Praxis eingeholt und dann aufbereitet. Ziel
der nachfolgenden Darstellung der Medienphdnomene ist vor die-
sem Hintergrund, je Phinomen einen Einblick in den Diskussions-
stand zu geben und aufzuzeigen, wie die Medienphdnomene

- auch tiber die unterschiedlichen Rollen, die Kinder und Jugend-
liche dabei jeweils einnehmen - miteinander vernetzt sind.

Konzeptionelle Bezugspunkte der Gefihrdungserhebung

In der Fachdiskussion wurden bereits verschiedene Systematiken
zur Strukturierung von Online-Risiken entwickelt (Hans-Bredow-
Institut fiir Medienforschung an der Universitit Hamburg

2014; Livingstone et al. 2011; Youth Protection Roundtable/
Stiftung Digitale Chancen 2009). Zentrale Uberlegungen dieser
Systematiken wurden inhaltlich in der Gefahrdungserhebung
aufgegriffen, wenngleich die Gliederung der Medienphdnomene
nicht entsprechend diesen Systematiken erfolgt. Die
konzeptionellen Beziige und Weiterentwicklungen werden
nachfolgend skizziert:

Eine wichtige Grundlage stellt die am Leibniz-Institut fiir Medien-
forschung | Hans-Bredow-Institut entwickelte ,,Systematik mog-
licher Problemlagen fiir Kinder und Jugendliche® (Hans-Bre-
dow-Institut fiir Medienforschung an der Universitit Hamburg
2014, S. 8) dar, die auch auf die Arbeit im Projekt ,,EU Kids Online“
rekurriert. Wesentlich ist darin die Unterscheidung verschiedener
Rollen von Kindern und Jugendlichen, in denen Gefahrdungen
fur sie relevant werden. Aus den online-spezifischen Nutzungs-
optionen und der Tatsache, dass Kinder und Jugendliche diese
auch ausschopfen (vgl. Abschnitt 2.1.2), ergeben sich die folgenden
Rollen (in leichter Variation zu Hans-Bredow-Institut fiir Medien-
forschung an der Universitit Hamburg 2014, S. 7):

als Rezipierende kdnnen Kinder und Jugendliche ungeeignete
Inhalte wahrnehmen, die von anderen Akteurinnen und
Akteuren (Erwachsenen, Kindern oder Jugendlichen) bereit-
gestellt wurden.

als Marktteilnehmende kénnen sie mit vertragsrechtlichen,
kostenbezogenen oder datenschutzrelevanten Problemen kon-
frontiert sein, die eine unbeschwerte Teilhabe an der Online-
Kommunikation gefihrden.

als Kommunizierende sind sie in wechselseitige Interaktionen
eingebunden, in denen sie bedrangt oder beleidigt werden
oder selbst andere Kinder und Jugendliche bedrangen oder
beleidigen konnen. Sie kénnen ungeeignete Inhalte und Hin-
weise auf risikobehaftete Angebote, die sie im Netz gefunden
oder von anderen bekommen haben, in der Peergroup

Vorliegende Systematiken zu
Online-Risiken

Hans-Bredow-Institut: Rollen
der Kinder bzw. Jugendlichen
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weiterverbreiten.

+ als Produzierende kénnen sie selbst ungeeignete Inhalte her-
stellen und verbreiten oder/und durch die Ver6ffentlichung
von eigenen Fotos, Videos etc. Personlichkeitsrechte anderer
verletzen.

Ausgehend von Medienphdnomenen, mit denen Gefahrdungen
verbunden sind, zeigt sich, dass Kinder und Jugendliche hiufig

in unterschiedlichen Rollen tangiert sein konnen. Entsprechend
werden bei den dargestellten Medienphdnomenen jeweils alle rele-
vanten Rollen angesprochen, die im Zuge der Weiterentwicklung
des Kinder- und Jugendmedienschutzes ggf. unterschiedliche
Mafinahmen erfordern.

Des Weiteren wird in der Fachdiskussion die Bedeutung des Alters
der Kinder und Jugendlichen betont, nach dem sich u. a. differen-
ziert, welche Risiken und Gefiahrdungen relevant sind und wel-
che unterschiedlichen Mafdnahmen zur Begegnung angemessen
erscheinen. Systematisch wurde dies im ,,Byron Review* 2008 dif-
ferenziert erarbeitet (Byron 2008) und in Deutschland im Konzept
des intelligenten Risikomanagements angelegt (Hans-Bredow-
Institut fiir Medienforschung an der Universitit Hamburg; [-KiZ

- Zentrum fiir Kinderschutz im Internet 2014, 2015; Wagner/Gebel
2015). Soweit im Fachdiskurs Anhaltspunkte verfiigbar waren,
wurde in die Darstellung aufgenommen, fiir welche Altersgruppen
die Medienphdnomene und damit verbundene Gefihrdungen
relevant sind.

Der Einbezug der Perspektive der Zielgruppe ist ein weiterer
zentraler Aspekt, der insbesondere auch durch die ,, Allgemeine
Bemerkung zu den Rechten der Kinder in Bezug auf das digitale
Umfeld“ (Committee on the Rights of the Child 2021) heraus-
gestellt und auch in die Novellierung des Jugendschutzgesetzes
eingeflossen ist. Hierfiir soll mit der Gefahrdungsanalyse eben-
falls eine Grundlage geschaffen werden, indem insbesondere auch
Quellen einbezogen wurden, in denen die Perspektive von Kindern
und Jugendlichen Berticksichtigung fanden. Inhaltlich weisen u. a.
die Ergebnisse des ACT ON!-Monitorings aus, dass aus der Per-
spektive von Kindern und Jugendlichen durchaus eigene Syste-
matiken entstehen, wenn beispielsweise betrachtet wird, welche
Gefihrdungen miteinander zusammenhingen (Gebel et al. 2016b).
So wird eine Perspektive auf Gefahrdungen deutlich, die vor Augen
fihrt, dass Maffnahmen vom Kind aus gedacht nicht nur medien-
und geriteiibergreifend, sondern auch phinomentbergreifend
abgestimmt sein sollten, um Gefidhrdungen in ihrer Vernetzung

zu begegnen. Soweit auf der Basis von Daten moglich, ist in der
Gefihrdungserhebung jeweils die Perspektive von Kindern und
Jugendlichen gesondert dargestellt.

Mit dem Ansatz ,vom Kind aus zu denken* sind tradierte Syste-
matisierungen nach Gefihrdungsdimensionen als Gliederungs-
struktur nicht dienlich, da damit gerade die Vernetzung von
Medienphdnomenen potenziell verdeckt werden kann. Um
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dennoch im Kinder- und Jugendmedienschutz etablierte Begriffe
besser in der Darstellung zu verankern (Hajok 2019), wurde

ein Begriffsindex integriert. Dieser erméglicht nun einen nach
Gefdahrdungsdimensionen wie z. B. Gewalt, wirtschaftliche Scha-
digung oder Silencing (verringerte Teilhabebereitschaft durch
Gefahrenpotenziale) strukturierten Zugriff auf die einzelnen
Medienphidnomene. Damit wird deutlich, dass zentrale Aspekte
wie beispielsweise Gewalt in der Gefahrdungserhebung keinesfalls
unzureichend bedacht werden. Vielmehr ist - um stellvertretend
bei diesem Beispiel zu bleiben — Gewalt als Gefdhrdungsdimension
sowohl in inhaltebasierten Erscheinungsformen berticksichtigt
(Tasteless-Angebote, Pornografie etc.) als auch in ihren in die Inter-
aktion integrierten Erscheinungsformen (Cybermobbing, Hate
Speech etc.).

Abschliefiend sei noch angemerkt, dass mit Ausnahme der kin-
der- und verfassungsrechtlichen Einordnung eine rechtliche Ein-
ordnung der Medienphdnomene (einfachgesetzlich bzgl. Urheber-
recht, Strafrecht etc.) iberwiegend nicht erfolgt, wenngleich diese
gegentiber der ersten Ausgabe des Gefihrdungsatlas bei weiteren
Medienphidnomenen einbezogen wurde.

Arbeitsbasis der Gefahrdungserhebung

Auf der Grundlage der beschriebenen konzeptionellen Bezugs-
punkte wurde fiir die Beschreibung der 43 Medienphdnomene
folgende Materialbasis herangezogen:

Die Basis stellte die flir die erste Ausgabe des Gefihrdungsatlas
recherchierte Literaturdatenbank dar. Hierfiir wurden Beitréige in
thematisch einschldgigen Fachzeitschriften recherchiert, die vom
1. Januar 2013 bis zum 30. November 2018 erschienen sind. Diese
Recherche wurde aktualisiert durch Veroffentlichungen bis ein-
schliefilich 30. November 2020; bei einzelnen Medienphdnomenen
konnten auch wichtige Veroffentlichungen jingeren Datums
bertiicksichtigt werden. Einbezogen wurden Artikel, die im Abstract
einschligige Stichworte bezogen auf die Gefahrdungen enthielten
und in den Publikationen ,,KJuG* ,BPJMAKTUELL", ,pro Jugend*,
sJugend Medien Schutz-Report®, ,TVdiskurs*, , TeleviZIon®, ,epd
Medien® oder ,,Media Perspektiven“ erschienen sind oder iber

die ,Literaturdatenbank Kinder- und Jugendschutz“ der Bundes-
arbeitsgemeinschaft Kinder- und Jugendschutz (BAJ) recherchier-
bar waren. Einbezogen wurden zudem Berichte und Arbeitspapiere
von jugendschutz.net und Entscheidungen aus der Spruchpraxis
der Priifstelle der BzK]J (ehemals BPjM). In etlichen Fillen mussten
dartber hinaus ergdnzende Quellen herangezogen werden, um die
Medienphidnomene sowie die Gefihrdungen auf der Grundlage
des aktuellen Erkenntnisstandes zu beschreiben und insbesondere
die Perspektive von Kindern und Jugendlichen auf die Medien-
phinomene einzuschliefien.

Materialbasis auf der Grundlage

der angefiihrten Bezugspunkte
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In den vorliegenden Atlas flossen auch die Ergebnisse der Ver-
anstaltungen im Rahmen der ZUKUNFTSWERKSTATT ein.

Dazu gehoren die Vorabbefragung zur Auftaktveranstaltung der
ZUKUNFTSWERKSTATT unter dem Titel ,,Digitale Fiirsorge -
vom Kind aus gedacht” am 9. Oktober 2018% sowie die Inhalte
der Auftaktveranstaltung selbst. Beriicksichtigt werden auch die
Erkenntnisse aus den seit der ersten Auflage des Gefidhrdungsatlas
realisierten Workshops ,,Unbeschwerte Teilhabe an digitaler Kom-
munikation“ vom 1. Oktober 2019, ,Sexuelle Selbstbestimmung
im digitalen Wandel“ vom 12. November 2019 und ,,Identitdt und
Datensouveranitit angesichts der Digitalisierung” vom 2. Dezem-
ber 2019. Dort wurde auf der Basis von wissenschaftlichen Inputs
zu relevanten Sozialisationszielen jeweils eine Auswahl an Medien-
phianomenen mit den Teilnehmenden diskutiert und damit eine
Validierung der Phanomendarstellung der ersten Auflage des
Gefihrdungsatlas durchgefiihrt.

Diese verschiedenen Quellen wurden ausgewertet. In der Dar-
stellung der Medienphidnomene wird mit Riicksicht auf die
Lesbarkeit allerdings nicht das gesamte Quellenmaterial explizit
ausgewiesen.

Begrenzung des Fokus auf Medienphanomene und damit
verbundene Gefahrdungen

Die nachfolgende Gefihrdungserhebung ist fokussiert auf
Medienphidnomene im Bereich der digitalen Medien, mit denen
Gefidhrdungen fiir die unbeschwerte Teilhabe von Kindern und
Jugendlichen an der Online-Kommunikation verbunden sind.

Wie in der ersten Ausgabe stehen in der Gefahrdungserhebung
weiterhin kompetenzbezogene und strukturelle Defizite?! nichtim
Fokus.

Bereits in der ersten Ausgabe des Gefihrdungsatlas wurde auf
entsprechende Ergebnisse der Vorabbefragung hingewiesen.
Verschiedene Akteurinnen und Akteure hoben damals hervor,
dass viele Kinder und Jugendliche Online-Medien weitgehend
unbegleitet nutzen, dass Eltern medienerzieherische Handlungs-
kompetenz fehlt, dass auch padagogisch Handelnde nicht tiber die
notwendige Medienkompetenz verfiigen und zudem Angebote
der Medienkompetenzvermittlung qualitativ teils mangelhaft

20 Alle eingeladenen Expertinnen und Experten aus den Bereichen Kinder- und Jugend-
medienschutz, Kinder- und Jugendhilfe, Kinderrechte, Kriminologie, Medienpadagogik,
Medizin, Extremismuspravention, Verbraucher- und Datenschutz etc. sowie Wissenschaftle-
rinnen und Wissenschaftler aus verschiedenen Fachbereichen hatten im Vorfeld der Veran-
staltung die Moglichkeit, iber einen Fragebogen eine Einschatzung aktueller Gefahrdungen
einzubringen. Von insgesamt 29 Einrichtungen konnten entsprechende Experteneinschat-
zungen in die Entwicklung des Gefahrdungsatlas einbezogen werden.

21 Als strukturelle und kompetenzbezogene Defizite werden entsprechende Nennungen
auch in der Systematik des FSM-Jugendmedienschutzindex gefiihrt (Gebel et al. 2018,

S. 33).
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sind und angesichts der grofien Gruppe an Kindern und Jugend-
lichen letztlich zufillig bereitgestellt werden. Zudem wurde
darauf hingewiesen, dass trotz einer zahlenméifig annihernden
Vollausstattung mit Smartphones auch Kinder und Jugendliche
durch fehlende Zugangsmoglichkeiten von der Teilhabe an der
Online-Kommunikation ausgeschlossen sind und hier oftmals
sozio6konomische Strukturfaktoren eine Rolle spielen. All diese
Aspekte seien an dieser Stelle genannt, da sie fiir die Entwicklung
geeigneter Mafnahmen ausschlaggebende Rahmenbedingungen
beschreiben, die von grofer Relevanz sind. Teils wird darauf in den
Einordnungskapitel auch Bezug genommen. Die Gefahrdungs-
erhebung selbst behilt allerdings den eingangs genannten Fokus
bei.
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3.2 Medienphdnomene

3.2.1 Algorithmische Empfehlungssysteme
von Online-Inhalten

Kurzbeschreibung

Unter ,,algorithmischen Empfehlungssystemen® werden solche
Technologien verstanden, die Nutzenden auf Online-Plattformen
weitere Inhalte vorschlagen und dabei Verfahren der Datenver-
arbeitung anwenden. Ziel ist es, ein moglichst gut auf personliche
Interessen abgestimmtes Angebot zu prisentieren (Personalisie-
rung). Es gibt eine Vielzahl an algorithmischen Verfahren, die far
Empfehlungssysteme genutzt werden konnen und die fiir eine
Empfehlung zu unterschiedlichen Anteilen Charakteristika der
Angebotsseite (z. B. Ahnlichkeit der Inhalte) und Informationen
oder Annahmen tiber die Nutzenden (personenbezogene Informa-
tionen) heranziehen. Algorithmische Empfehlungssysteme fiihren
sowohl die Datenerfassung und -analyse als auch die Deutung und
Interpretation der Ergebnisse durch. In diese Prozesse konnen
sich gesellschaftliche Ungleichbehandlungen einschreiben und so
potenziell Vorurteile und Diskriminierung reproduzieren (Hagen-
dorff 2019; Kolleck/Orwat 2020).

Fokuspunkte der Fachdiskussion

Neben dem aus subjektiver Sicht positiven Effekt der Empfehlung
relevanter Inhalte werden algorithmische Empfehlungssysteme in
Bezug auf das Risiko sogenannter Filterblasen und Echokammern
als dem Anspruch an Vielfalt entgegenstehendes Organisations-
prinzip medialer Inhalte und im Hinblick auf die Empfehlung
jugendschutzrelevanter Inhalte thematisiert.

Seit dem Jahr 2011 wird iber die These diskutiert, ob algorithmi-
sche Empfehlungssysteme zu geschlossenen Filterblasen fiihren.
Die Annahme der Filterblasen hat im Kern zwei Bestandteile
(Krafft et al. 2018): erstens die Selektion als technologiebasierte
Personalisierung, die zweitens zu einer weitgehenden Isolation
von abweichenden Informationen fithrt. Empirisch lsst sich

diese starke Wirkungsannahme der Technologie nicht vollstindig
belegen. So wird in der Diskussion stirker auf den Effekt von
Echokammern abgehoben, bei dem der Technologie zwar ein ver-
starkender Einfluss vorhandener Meinungen und Einstellungen
zugeschrieben, aber nicht allein als ursachlich fiir die Meinungs-
bestitigung angenommen wird (Lischka 2018). Vielmehr bediene
die Technologie eine bei Menschen vorzufindende Tendenz, der
zufolge Menschen assoziativ eher Informationen Glauben schen-
ken, die an eigene Uberzeugungen anschlussfihig sind. Solche
Informationen wiirden auch weiter verbreitet. So finden sich Men-
schen dhnlicher Uberzeugung in polarisierten Gruppen zusammen
und erhalten durch Empfehlungssysteme verstiarkt immer wieder
konfirmierende Inhalte dargestellt.
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Schmidt et al. (2018) analysieren algorithmische Empfehlungen im
Hinblick auf die fiir die 6ffentlich rechtlichen Anbieter zentralen
normativen Gestaltungsvorgaben Vielfalt, Relevanz und Trans-
parenz. Gerade fir den Online Zugriff auf Inhalte von 6ffentlich
rechtlichen Rundfunkanbietern abseits des linearen Programm-
angebots ist zu fragen, inwiefern algorithmische Empfehlungs-
systeme auch nach den genannten Vorgaben gestaltet werden
konnen, um demokratische Meinungsbildungsprozesse addquat zu
unterstiitzen. Diese Uberlegungen sind iiber die 6ffentlich recht-
lichen Angebote hinaus auf die Funktion von Online Plattformen
fur den o6ffentlichen Diskurs und die demokratische Meinungs-
bildung auszuweiten.

In der aktuellen Fachdiskussion zu algorithmischen Empfehlungs-
systemen wird aufgezeigt, dass sich in die Prozesse der Daten-
erfassung und -analyse gesellschaftliche Ungleichbehandlungen
einschreiben konnen (Hagendorff 2019; Kolleck/Orwat 2020).

So kénnen Vorurteile und Diskriminierungen potenziell auch

bei der algorithmusbasierten Empfehlung von Online-Inhalten
reproduziert werden. Diskriminierung auf der Grundlage algorith-
mischer Prozesse ist oftmals schwer nachzuvollziehen. Die Ursa-
che fiir die jeweilige Ungleichbehandlung zu erkennen sowie die
Schwierigkeit, zwischen gerechtfertigter und ungerechtfertigter
Ungleichbehandlung zu unterscheiden, stellen dabei die grofiten
Herausforderungen dar (Kolleck/Orwat 2020, S. 9). Orwat (2019,

S. 34 ff.) zeigt zahlreiche internationale Beispielsfille auf, in denen
algorithmische Empfehlungssysteme zur Ungleichbehandlung
von Personen gefiihrt haben, die als potenzielle Diskriminierungs-
risiken diskutiert werden oder die als Diskriminierung gerichtlich
festgestellt wurden. Beispielsweise wird eine Studie von Noble
(2018) angefiihrt, in der die Autorin anhand von zahlreichen Bei-
spielen zeigt, wie Suchmaschinen zur Verstirkung von Rassismus
beitragen, indem Suchergebnisse bei der Rangfolge der Ausgabe
der Links in den dargestellten Bildern oder bei Wortergdnzungen
bei der Autovervollstindigung im Sucheingabefeld auf herab-
setzende Stereotypen verweisen (z. B. iberwiegend pornografische
Bilder bei der Suche nach dem Stichwort ,black girls®).

Mit Blick auf Kinder und Jugendliche ist dieser Effekt nicht allein
im Hinblick auf die Meinungsbildung relevant, sondern dartber
hinaus kénnen auch kinder- und jugendmedienschutzrelevante
Inhalte iber algorithmische Empfehlungssysteme hervorgehoben
werden. Gerade hinsichtlich » gesundheitsgefidhrdender Chal-
lenges, » selbstverletzenden Verhaltens, » Pro-Ana-/Pro-Mia-/
Pro-ES-Inhalten, » extremistischen Inhalten, » Fake News,

» Verschworungserzdhlungen, » Online-Werbung und Werbe-
verstofie sowie » Pornografie und Unsittlichkeit besteht die
Moglichkeit, dass algorithmische Empfehlungssysteme einen
risikoverstirkenden Effekt haben. Hier konnen diese Techno-
logien dazu fiihren, dass immer weitere entsprechende Inhalte
zuginglich gemacht werden und damit ein von sozialethisch des-
orientierenden Inhalten geprigtes Orientierungsumfeld entsteht.

Vielfalt, Relevanz und
Transparenz

Mogliche Reproduktion von
Vorurteilen und Diskriminierung

Gefahr der Empfehlung
kinder- und jugendmedien-
schutzrelevanter Inhalte

103



Rollen der Kinder und
Jugendlichen

Alle Social-Media-Angebote
und Verkaufsplattformen

104

Gefdhrdungserhebung

Von den beschriebenen Gefihrdungen sind Kinder und Jugend-
liche vorrangig als Rezipierende betroffen. Wenn allerdings auch
Nutzungsdaten in die algorithmischen Empfehlungen einbezogen
werden, steuern Kinder und Jugendliche ebenfalls Daten bei und
sind in die soziotechnischen Systeme eingebunden.

Dezidierte Studienergebnisse zur Perspektive von Kindern und
Jugendlichen auf das Medienphinomen und die Folgen des
Medienphdnomens liegen bislang nicht vor. Zugleich wurde es
auch in der Vorabbefragung?? als eines der Medienphdnomene
benannt, die zukiinftig einer verstirkten Aufmerksamkeit
bediirfen.

[Das Medienphinomen Algorithmische Empfehlungssysteme ist
vernetzt mit den Phinomenen » Extremistische Inhalte, » Fake
News, » Gesundheitsgefdhrdende Challenges, » Online-Werbung
und Werbeverstofie, » Pornografie und Unsittlichkeit, » Pro-Ana-/
Pro-Mia-/Pro-ES-Inhalte, » Profilbildung und -auswertung,

> Selbstverletzendes Verhalten und » Verschworungserzidhlungen.]

Beriihrungspunkte fiir Kinder und Jugendliche mit
algorithmischen Empfehlungssystemen von Online-Inhalten

Das Phdnomen kann in allen Social-Media-Angeboten auftreten.
Dariiber hinaus kommen entsprechende Verfahren auch bei Ver-
kaufsplattformen, Suchmaschinen sowie Streaming- und Video-
portalen zum Einsatz. Inhalte kénnen auch von sog. Social Bots®
empfohlen werden, die auf Algorithmen basieren und (teil-)auto-
matisiert personalisierte Inhalte erstellen und verbreiten konnen.
Entsprechend ist eine grofle Anzahl von Kindern und Jugendlichen
von dem Medienphidnomen betroffen, das in seiner Auspriagung
neuartig ist.

Zur Vertiefung:

« Lischka (2018)

+  Orwat (2019)

+  Schmidt et al. (2018)

22 Befragung der eingeladenen Expertinnen und Experten zur Auftaktveranstaltung der
ZUKUNFTSWERKSTATT unter dem Titel ,,Digitale Fiirsorge — vom Kind aus gedacht“am

9. Oktober 2018, vgl. Abschnitt 3.1.

23 In Kapitel 3.2.12 (» Fake-Profile bzw. Fake-Accounts) wird niher auf den Begriff ,,Social

Bot“ eingegangen.



Medienphdnomene

3.2.2 Bewerbung und Verbreitung
gesundheitsgefdhrdender Substanzen am
Beispiel Legal-Highs

Kurzbeschreibung

Kinder und Jugendliche kdnnen in Online-Medien mit der Ver-
breitung und Bewerbung von gesundheitsgefihrdenden Genuss-
und Rauschmitteln konfrontiert werden. Teils handelt es sich dabei
um illegale Drogen nach dem Betdubungs- bzw. Arzneimittel-
recht, aber auch um Tabak und Alkohol sowie um psychoaktive
Substanzen, die unter das 2016 in Kraft getretene Neue-psycho-
aktive-Stoffe-Gesetz (NpSG) fallen. Teils handelt es sich jedoch
auch um sogenannte Legal-Highs, die aufgrund ihrer Zusammen-
setzung unter keine gesetzliche Verbotsnorm fallen. Diese werden
im Internet frei angeboten. Sie sind leicht aufzufinden und werden
in Onlineshops unter verharmlosenden Namen und irrefiihrenden
Bezeichnungen wie Krautermischungen, Badesalze etc. ohne
Altersprifung auch an unter 18-Jihrige verkauft (Glaser et al.
2015).

Fokuspunkte der Fachdiskussion

Die Bewerbung und Verbreitung von Legal-Highs wird vor allem
beziiglich der sozialethisch desorientierenden Beeinflussung
und gesundheitlicher Risiken (unter anderem Angstzustiande,
Panikattacken, Organschiden und Herzversagen, Suchtrisiken)
diskutiert. In der Spruchpraxis der Priifstelle der BzK] (ehemals
BPjM) liegt eine ,Verherrlichung oder Verharmlosung von Dro-
gen“vor, wenn positive Wirkungen des Drogenkonsums heraus-
gestellt und gleichzeitig negative Folgen bewusst oder unbewusst
ausgeblendet werden. Hinreichend ist dabei die Férderung der
Konsumbereitschaft.

Legal-Highs geben sich dem Namen nach als eher harmlos und

im Gegensatz zu Drogen wie Tabak und Alkohol wissen Kinder
und Jugendliche in der Regel nicht durch die Erziehungsinstanzen
um die gesundheitsgefihrdenden Folgen. Legal-High-Online-
shop-Betreibende propagieren, dass das Leben durch Legal-Highs
bereichert werde. Oftmals verschweigen sie dabei die gesund-
heitlichen Gefahren. Des Weiteren richten Betreiberinnen und
Betreiber von Legal-High-Onlineshops sowohl Produktnamen als
auch Werbetexte auf einen jugendlichen Lebensstil aus und nutzen
Soziale Online-Netzwerke (Glaser et al. 20184, S. 9), um durch
Gruppeneinladungen neue Konsumierende zu gewinnen und dort
kostenlose Testprodukte zu vertreiben (jugendschutz.net 2016b).

Begegnung mit Angeboten zu
verschiedenen Genuss- und teils
illegalen Rauschmitteln

Sozialethisch desorientierende
Beeinflussung und Gesundheits-
risiken durch Legal-Highs

Werbung auf Jugendliche
ausgerichtet - Gefahren werden
verschwiegen
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Kinder und Jugendliche kommen als Rezipierende in Kontakt

mit Legal-High-Werbung. Als Marktteilnehmende kénnen sie in
Legal-High-Onlineshops und -Gruppen psychoaktive Substanzen
kaufen. Als Kommunizierende ist es ihnen moglich, sich in den
Social-Media-Kanilen iber Legal-Highs auszutauschen oder diese
in den jeweiligen Onlineshops 6ffentlich zu bewerten.

Zum Umgang von Kindern und Jugendlichen mit Legal-High-Wer-
bung und -Verkauf liegen keine konkreten Daten vor. Im Rahmen
des FSM-Jugendmedienschutzindex geben neun Prozent der
Befragten (9 bis 16 Jahre) an, dass sie sich online zu riskanten Ver-
haltensweisen, wie beispielsweise Mutproben, Drogen-/Alkohol-
konsum oder Selbstverletzung, verleiten lief3en (Briiggen et al.
2017).

Fiir das Jugendalter ist es typisch, eigene Grenzen austesten zu
wollen und neue Erfahrungen zu erproben. Dazu kann moglicher-
weise auch selbstgefihrdendes Verhalten in Form von Legal-High-
Konsum gehoéren. Im Rahmen von Social-Media-Gruppen kann
zudem Gruppendruck eine Rolle spielen.

Das Phanomen des Online-Vertriebs von Legal-Highs steht in
Verbindung mit unrealistischen Altersbeschrinkungen in den all-
gemeinen Geschiftsbedingungen (AGB). Obwohl in den AGBs der
einschligigen Onlineshops die Volljahrigkeit der Konsumierenden
verlangt ist, wird diese gleichzeitig aber nicht tiberprift. Die Social-
Media-Plattformen, auf denen Jugendliche der einschligigen
Werbung begegnen, enthalten in ihren AGBs hiufig ein Mindest-
alter von 16 Jahren, werden jedoch oft auch von Jiingeren ohne
Uberpriifung durch die Anbieter genutzt (jugendschutz.net 2016b)
(vgl. Abschnitt 2.1.2.9).

[Das Phinomen der Bewerbung und Verbreitung gesundheits-
gefdhrdender Substanzen am Beispiel Legal-Highs ist vernetzt mit
den Phianomenen » Online-Werbung und Werbeverstéfle und »
Selbstverletzendes Verhalten.]

Beriithrungspunkte fiir Kinder und Jugendliche mit der
Bewerbung und Verbreitung von Legal-Highs

jugendschutz.net fithrte im Zeitraum von Oktober 2015 bis Mai
2016 eine Untersuchung durch. Dabei konnten unter 86 deutsch-
sprachigen Webangeboten 76 Onlineshops ausgemacht werden,
die Legal-Highs ohne Alterspriifung anboten. Die Recherche wurde
auf Facebook, Twitter, YouTube, Tumblr, Flickr, Instagram und Pin-
terest ausgeweitet mit dem Ergebnis, dass tiber 100 Web-Auftritte
einschldgiger Onlineshops in diesen Sozialen Online-Netzwerken
festgestellt werden konnten (jugendschutz.net 2016b).

Zur Vertiefung:

+  Glaser et al. (2015)

+  Glaseretal.(2018a)

+  jugendschutz.net (2016b)
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3.2.3 Cybergrooming

Kurzbeschreibung

~Cybergrooming® bezeichnet die internetbasierte systematische Online-Anbahnung sexueller
Anbahnung von on- oder offline stattfindenden sexuellen Uber- Ubergriffe
griffen. ,,Als Grooming werden gerade nicht Verhaltensweisen
bezeichnet, die fiir sich betrachtet sexualisierte Gewalt darstellen,
sondern allein die Vorbereitung darauf” (Dekker et al. 2016, S. 23).
Allerdings muss das vorbereitende Verhalten selbst argumentativ
als unangemessen identifizierbar sein (Bennett/O‘Donohue 2014).
Die missbrauchsmotivierte Person baut zunichst tiber mehrfache
Kontakte gezielt ein Vertrauensverhiltnis zur Zielperson auf, um
sie spéter unter Ausnutzung von deren Unerfahrenheit, Abhdngig-
keit oder einer absichtlich herbeigefiihrten Zwangssituation on-
oder offline in sexuelle Interaktionen zu verwickeln. Die Merkmale
Wiederholung, Missbrauch von Vertrauen und Bestehen einer
Beziehung zwischen Téterin bzw. Tater und Opfer grenzen Groo-
ming gegen andere Formen der sexuellen Online-Belastigung

ab (Bergmann/Baier 2016). In Deutschland wird geméaf § 176b
Absatz 1 Strafgesetzbuch (StGB) mit Freiheitsstrafe von drei
Monaten bis zu finf Jahren bestraft, wer auf ein Kind durch einen
Inhalt (§ 11 Absatz 3) einwirkt, um erstens das Kind zu sexuellen
Handlungen zu bringen, die es an oder vor dem Tater oder an oder
vor einer dritten Person vornehmen oder von dem Titer oder
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einer dritten Person an sich vornehmen lassen soll, oder zweitens
eine Tat nach § 184b Absatz 1 Satz 1 Nummer 3 oder nach § 184b
Absatz 3 zu begehen. Der Versuch ist in den Fillen strafbar, in
denen eine Vollendung der Tat allein daran scheitert, dass der Tater
irrig annimmt, sein Einwirken beziehe sich auf ein Kind.

Fokuspunkte der Fachdiskussion

Kinder und Jugendliche sind in Bezug auf Cybergrooming in der
Rolle der Kommunikationspartner bzw. -partnerinnen; wenn es
zu missbrauchlicher Interaktion kommt ggf. auch in der Rolle der
Rezipierenden und Produzierenden von Bild- oder Videomaterial
mit sexuellem Inhalt. Sie sind regelmaflig in der adressierten Rolle
der zielgerichteten Groomingaktivitidten und dadurch gefihrdet,
zum anderen kénnen Jugendliche auch in der Grooming aus-
fihrenden Rolle auftreten.

Im Zentrum der Fachdiskussion stehen Kommunikationsdyna-
miken und typische Phasen: Opferauswahl, Beziehungsaufbau,
Risikobewertung, Aufbau von Exklusivitit im Sinne eines Aus-
schlusses potenzieller Kontrolle durch das Umfeld und sexuelle
Interaktionen, wobei die Abfolge nicht immer typisch verlduft
(Bergmann/Baier 2016, S. 173). Die sexuelle Interaktion kann
unter anderem das Einfordern von (sexuellen) Selbstabbildungen
beinhalten, die Konfrontation mit Pornografie, sexuelle Hand-
lungen via Webcam, sexuelle Chats oder Offline-Kontakte (Tele-
fonkontakt, physische Treffen) (Unabhéngiger Beauftragter fiir
Fragen des sexuellen Kindesmissbrauchs 2018). Ist das Herstellen
von Bildmaterial Teil der sexuellen Interaktion, kann es vom Téter
erpresserisch verwendet oder in Umlauf gebracht werden

(» Sexting). Huber (2019, S. 140) weist auf das sogenannte Lover-
Boy-Prinzip hin: Erwachsene oder iltere Jugendliche tduschen ein
wertschitzendes amourdses Interesse vor und gewinnen so das
Vertrauen, um an sexuelle Fotos oder Videos zu gelangen.

Auf der Opferseite wird zu risikosteigernden Online-Verhaltens-
weisen und psychosozialen Risikofaktoren geforscht. Die 6ffent-
liche Diskussion konzentriert sich auf die im Netz erleichterte
Kontaktaufnahme durch Fremde, allerdings nutzen auch Perso-
nen aus dem sozialen Nahfeld das Internet, um Kontaktdelikte
anzubahnen oder auszuweiten. Bisher wenig diskutiert wurden
Taterinnen- bzw. Tater- und Opferrollen von Jugendlichen sowie
Abgrenzungsprobleme frither Phasen des Cybergrooming gegen
einvernehmlichen, nichtmanipulativen » Cybersex zwischen
Jugendlichen (Dekker et al. 2016, S. 24).

Die Sichtweise von Kindern und Jugendlichen wird in der Fach-
diskussion vor allem unter der Perspektive potenzieller Risiko-
faktoren behandelt. Neben besonderen Vulnerabilititsfaktoren wie
einem hohen Zuwendungsbediirfnis und Mangel an Vertrauens-
personen werden die Motivationen und Bediirfnisse sexueller
Neugier und Erprobung, Austesten von Grenzen sowie der Wunsch
nach Anerkennung angefiihrt (Bergmann/Baier 2016). Studien und
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Einzelfallanalysen zeigen, dass Betroffene von » (Cyber-)Mob-
bing ein erhohtes Risiko aufweisen, Opfer von Cybergrooming zu
werden, wobei unterschiedliche kausale und zeitliche Zusammen-
hinge der Phinomene diskutiert werden (Niheres hierzu: Wachs/
Kratzer 2015, S. 91 ff.). Ferner werden in der Fachdiskussion
Einzelfille aufgegriffen, in denen Kinder bzw. Jugendliche durch
langjiahrige Bindung und emotionale Abhingigkeit von der Cyber-
grooming ausfithrenden Person bei der Aufdeckung des Miss-
brauchs nicht in der Lage sind, die ausbeuterische Asymmetrie der
Beziehung zu erkennen (Riidiger 2015).

Sexueller Missbrauch kann gravierende psychische und soziale Psychosoziale Folgen von
Folgen haben bis hin zur Ausbildung einer posttraumatischen Cybergrooming und sexuellem
Belastungsstérung. Dies gilt auch fiir sexuelle Ubergriffe, die Missbrauch

ausschliefilich online stattfinden, insbesondere wenn sexuelle
Abbildungen des Opfers in Umlauf gebracht worden sind. Es kann
angenommen werden, ,.... dass der Einsatz von Grooming-Stra-
tegien zusatzliche psychische Schiden tiber die unmittelbaren
Folgen sexualisierter Gewalt hinaus hervorrufen kann, da sie zu
langfristigem Misstrauen und einem beschédigten Selbstkonzept
fihren und die zukiinftige Beziehungsfiahigkeit einschrinken®
(Dekker et al. 2016, S. 25).

In Befragungen von Kindern und Jugendlichen variieren die Betroffenenrate schwer zu
Angaben zu berichteten Erfahrungen mit Cybergrooming von bestimmen

zwei bis sieben Prozent (Wachs/Kratzer 2015). Allerdings handelt

es sich um ein schwieriges Forschungsgebiet, sodass hohere Raten

nicht auszuschlieffen sind. Auch polizeiliche Kriminalstatistiken,

die seit 2011 einen stetigen Anstieg der jahrlichen Betroffenen-

zahlen verzeichnen (Rettenberger/Leuschner 2020, S. 246), konnen

wegen geringer Anzeigebereitschaft der Opfer nur bedingt Auf-

schluss geben (Ridiger 2015).

Nach Befunden von Neutze et al. (2018) geben knapp 28 Prozent Sexuelle Online-Kontakte mit
der im Zeitraum 2013/2014 befragten 14- bis 17-Jdhrigen an, Erwachsenen
im vergangenen Jahr mindestens eine fremdinitiierte sexuelle

Online-Anniherung erlebt zu haben. Bei gut der Halfte erfolgte

die Anniherung durch eine erwachsene Person. Da ein Teil der

Jugendlichen von sexuellen Online-Kontakten mit Unbekannten

berichtet, ist ein tatsidchlich hoherer Anteil an Kontaktaufnahmen

durch Erwachsene nicht auszuschlieffen. Insgesamt berichtet

gut ein Flinftel aller Befragten von (selbst- oder fremdinitiierten)

sexuellen Online-Kontakten mit Erwachsenen; als beldstigend

empfunden haben solche Kontakte 10,4 Prozent von diesen bzw.

2,3 Prozent aller Befragten (Sklenarova et al. 2018, S. 230). In die-

sem Zusammenhang ist allerdings zu beachten, dass auch solche

Kontakte mit Erwachsenen und unbekannten Peers, die (zunichst)

nicht als unangenehm erlebt werden, der Vorbereitung sexuellen

Missbrauchs und sexueller Ausbeutung dienen kénnen. Bei Hajok

et al. (2019) berichten von den im Jahr 2018 Befragten der fiinf-

ten bis zehnten Jahrgangsstufe 11 Prozent, schon einmal Nackt-

bilder oder Erotikfilme von Erwachsenen zugesandt bekommen

zu haben. Dieser Anteil liegt bei den Befragten mit Erfahrungen
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sexueller Beldstigung (etwa ein Fiinftel der Befragten) bei ca.

39 Prozent. Auch gezielte Anfragen nach Nacktbildern erfolgten
in den meisten Fillen von Personen, die die Schiilerinnen und
Schiiler nicht aus ihrem Offline-Umfeld, sondern nur aus dem
Netz kannten.

Altere Kinder und Jugendliche schitzen das Phinomen sexuell
motivierter Anndherungsversuche Erwachsener im Internet sehr
unterschiedlich ein. In einer qualitativen Gruppenbefragung

mit 12- bis 14-Jahrigen (Gebel et al. 20164, S. 24) zeigen sich zwei
Haltungen: Wihrend in einigen Gruppen das Risiko als quantitativ
Uberschitzt diskutiert wird und als leicht zu erkennen und abzu-
wenden, berichten Befragte, die auf Belédstigungserlebnisse (eigene
oder von Freundinnen und Freunden) verweisen, von Belastung
und Verunsicherung. Grooming oder sexuelle Beldstigung durch
Jugendliche wurde von den Befragten nicht angesprochen.

Auf die mogliche Strafbarkeit von Cybergrooming wurde oben
bereits hingewiesen. Dabei muss das Opfer aus Sicht der Titerin
bzw. des Titers ein Kind, d. h. unter 14 Jahre alt sein. Unter dem
Aspekt, dass Jugendliche hierbei mit Strafvorschriften in Konflikt
geraten konnen, bedarf das Handeln von Jugendlichen in der
Taterinnen- bzw. Taterrolle stirkerer Beachtung, auch da Hinweise
flir einen gestiegenen Anteil jugendlicher Taterinnen bzw. Tater bei
Sexualstraftaten im Netz vorliegen.*

[Das Phianomen Cybergrooming ist vernetzt mit den Phanomenen
» Cybermobbing (auch Cyberbullying), » Cybersex, » Cyberstal-
king, » Darstellung von Kindern und Jugendlichen als Sexual-
objekte, » Fake-Profile bzw. Fake-Accounts, » Kontakt- und Dating-
Apps, » Sexting, » Pornografie und Unsittlichkeit.]

Beriihrungspunkte fiir Kinder und Jugendliche mit
Cybergrooming

Kinder und Jugendliche kommen mit Cybergrooming vor allem
in Social-Media-Angeboten, insbesondere in Online-Games bzw.
auf Spieleplattformen, in Chats und Kinder-Communitys (Glaser
2020b, S. 10), aber auch auf Verkaufsportalen (z. B. Versteigerungs-
portale, Kleinanzeigen) in Berthrung. Die erste Ansprache

findet hiufig in Online-Umgebungen statt, die durch andere
Kommunikationsteilnehmende einsehbar sind, wird dann aber
zligig in exklusive Kommunikationskanile verlagert.

Anonymitit, » Fake-Profile bzw. Fake-Accounts erméglichen

es Erwachsenen, sich gegeniiber Kindern und Jugendlichen
(zunéchst) als gleichaltrig auszugeben. Es gibt Belege, dass auch
explizite Kinder-Communitys von Taterinnen und Tatern gezielt

24 Auftaktveranstaltung der ZUKUNFTSWERKSTATT unter dem Titel ,,Digitale Fiirsorge -
vom Kind aus gedacht“am 9. Oktober 2018.
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aufgesucht werden. Die asymmetrische Kommunikations-
situation auf Live-Streaming-Plattformen bzw. durch ent-
sprechende Apps wie z. B. YouNow (Glaser et al. 2017, S. 10) oder
TikTok (jugendschutz.net 2019¢) wird dahin gehend diskutiert,
dass sie Missbrauchsmotivierten die Identifizierung potenziel-
ler Opfer erleichtern, weil Kinder und Jugendliche dort ggf. in
groflem Umfang personliche Informationen preisgeben, sich in
Nachahmung von Musikstars stark sexualisiert darstellen und
ihre Videos sexualisiert kommentiert werden. Ungeklart ist, in
welchem Mafie es im Kontext von Augmented-Reality-Games zu
Grooming kommt und inwieweit » Kontakt- und Dating-Apps
eine Rolle spielen.

Zur Vertiefung:
Bergmann/Baier (2016)

«  Dekker et al. (2016)
Ridiger (2015)
Vogelsang (2017)

3.2.4 Cybermobbing (auch Cyberbullying)

Kurzbeschreibung

Petras und Petermann (2019) verstehen Cybermobbing (im
englischen Sprachraum Cyberbullying) als eine absicht-

liche und wiederholte Schadigung, Belastigung, Verletzung
und/oder Beschimung anderer mittels Informations- und
Kommunikationstechnologien (Petras/Petermann 2019; Pfetsch
et al. 2014).

Fokuspunkte der Fachdiskussion

Im Fachdiskurs und in der Vorabbefragung zur Auftaktver-
anstaltung der ZUKUNFTSWERKSTATT (vgl. Abschnitt 3.1) wird
Cybermobbing als eine derjenigen Herausforderungen benannt,
die einer verstiarkten Aufmerksamkeit bediirfen, zumal es eines der
vorrangigen Themen darstellt, deretwegen Kinder und Jugendliche
sich an Beratungsstellen wenden.

Charakteristisch ist fiir Cybermobbing die Moglichkeit, dass mit-
tels digitaler Medien aggressive Botschaften potenziell anonym, zu
jeder Zeit und unabhingig vom Ort vor einem potenziell grofien
Publikum veroffentlicht werden. Dabei ist es auch méglich, dass
die betroffenen Personen selbst keinen Zugang zu den Botschaften
haben, da diese in geschlossenen Nutzergruppen oder Diensten
veroffentlicht wurden, die eine Anmeldung erfordern. Anders als
die direkte Kommunikation ist die Online Kommunikation hiufig
nicht durch Mimik, Gestik oder Modulation der Stimme quali-
fiziert, was Fehlinterpretationen und Missverstindnisse begilinstigt,
die zu zunehmend aggressiven Reaktionen fithren kénnen.

(Wiederholtes) aggressives
Verhalten im Netz, um anderen
zu schaden

Vorrangiges Thema in
Beratungssituationen

(Anonyme) aggressive
Botschaften an grofies Publikum
unabhingig von Ort und Zeit
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Oftmals kénnen aggressiv Kommunizierende auch die direkten
Folgen, die ihr Verhalten bei Zielperson und Publikum auslést,
nicht unmittelbar wahrnehmen, sodass hier Hemmfaktoren
entfallen. Hiufig ist zudem ein Ineinandergreifen von Off- und
Online-Mobbing gegeben (Pfetsch et al. 2014).

Als potenzielle Folgen konnen massive Beeintrachtigungen der
Betroffenen eintreten: externale sowie internale Auffilligkeiten,
emotionale und auch kérperliche Belastungen, Scham, sozialer
Riickzug, Hilf- und Hoffnungslosigkeit sowie Verzweiflung bis hin
zu Depression, Selbstwertproblemen und Suizidgedanken (Kowal-
ski et al. 2014; Porsch/Pieschl 2014). Besonders intensiviert wird
die negative Erfahrung durch die Demiitigung vor einem groflen
und potenziell unbestimmten Publikum, die schnelle Verbreitung
im Internet und der damit einhergehende Mangel an Kontrolle.
Cybermobbing ist somit nicht nur als Zweierkommunikation
zwischen Aggressor bzw. Aggressorin und Opfer, sondern immer
auch mit Blick auf die Personengruppe zu betrachten, die als
Beobachtende (oder Bystander) die Botschaften wahrnehmen und
sich ggf. dazu verhalten.

Die Wahrnehmung des Risikos, selbst zu Betroffenen von Cyber-
mobbing zu werden, kann Kinder und Jugendliche in ihrer freien
Meinungsauflerung im Internet hemmen und steht ihrem Teil-
habeanspruch entgegen (Silencing).

In den folgenden Rollen kénnen Kinder und Jugendliche das Phi-
nomen erleben:

«  Rezipierende kénnen Kinder und Jugendliche sowohl als Opfer
oder als Beobachtende sein. Die Botschaften kénnen fiir das
Opfer und auch fiir Beobachtende belastend oder verstérend
sein. Entsprechend kann auch eine Entwicklungsbeein-
trichtigung der Bystander gegeben sein.

«  Als Kommunikationsteilnehmende sind sowohl die Rol-
len Aggressor bzw. Aggressorin, Opfer wie auch ggf. sich
beteiligende Dritte zu betrachten. Die sich beteiligenden Drit-
ten konnen die Angreifenden unterstitzen (Verstiarker bzw.
Verstérkerin), sich auf die Seite des Opfers stellen (Verteidiger
bzw. Verteidigerin) oder potenziell den Konflikt zu 16sen ver-
suchen, ohne Partei zu ergreifen.

»  Sobald Kommentare, Bilder oder Videos erstellt werden, ist
auch die Rolle als Produzierende relevant.

Im Fachdiskurs um Cybermobbing werden vor allem zwei wei-
tere Aspekte diskutiert: Oftmals wird auf eine Machtungleichheit
zwischen den Aggressoren bzw. Aggressorinnen und den Opfern,
die sich nur schwer gegen die intendierte Schidigung wehren kén-
nen, hingewiesen (Pfetsch et al. 2014, S. 24). Mit der Frage nach der
Absicht wird diskutiert, ob auch eine als Scherz gemeinte Botschaft
Cybermobbing darstellen kann. Gerade auch aus der Perspektive
von Kindern und Jugendlichen herrscht hier Unklarheit, wann

von Cybermobbing oder von anderen Konfliktformen gesprochen
werden sollte (Wagner et al. 2012).
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Dem unterschiedlichen Verstindnis von Cybermobbing ent-
sprechend liegen in ihren Ergebnissen variierende Erhebungen
zur Auftrittshiufigkeit vor, die jedoch alle die hohe quantitative
Relevanz des Phinomens belegen. Fiir Deutschland bieten der
FSM Jugendmedienschutzindex und die JIM-Studienreihe repri-
sentative Daten. Im Jugendmedienschutzindex berichten 18 Pro-
zent der befragten 9- bis 16 Jahrigen davon, dass sie selbst bereits
online von anderen gemobbt wurden, 27 Prozent berichten von
entsprechenden Vorfillen im Umfeld (Briiggen et al. 2017, S. 28). In
der JIM-Studie 2019 gibt ein Fiinftel der befragten 12- bis 19-Jahri-
gen an, dass ,schon einmal falsche oder beleidigende Inhalte tiber
die eigene Person per Smartphone oder generell online verbreitet
wurden. Bei Madchen (18 %) sind diese Vorfille etwas seltener als
bei Jungen (24 %) und die Wahrscheinlichkeit, betroffen zu sein,
nimmt mit dem Alter der Jugendlichen zu“ (Feierabend et al. 2020,
S. 49). Auf die Relevanz bereits im Grundschulalter weist Nolden
hin (Nolden 2017a, 2017b).

[Das Medienphdnomen Cybermobbing (auch Cyberbullying) ist
vernetzt mit den Phinomenen » Cybergrooming, » Digitale Spiele,
» Online-Pranger/Doxing, » Exzessive Selbstdarstellung, » Hate
Speech, » Identititsdiebstahl/,gehackt werden®, » Sexting, » Shit-
storm sowie » Trolling.]

Beriihrungspunkte fiir Kinder und Jugendliche
mit Cybermobbing
Cybermobbing kann in allen Diensten auftreten, in denen Kin-

der und Jugendliche miteinander in Interaktion treten. Bei
den Altersgruppen relevant sind Soziale Online Netzwerke,

Hohe quantitative Relevanz

Alle Online-Angebote mit
Interaktionsmoglichkeit
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insbesondere dort eingebundene Beichtseiten (Glaser/Herzog

et al. 2018, S. 17), Messenger- und Streamingdienste. Dartiber
hinaus wurde in der Vorabbefragung zur Auftaktveranstaltung der
ZUKUNFTSWERKSTATT (vgl. Abschnitt 3.1) auf die Chatrdume

in Online-Computerspielen hingewiesen, in denen ebenfalls teils
aggressive und abwertende Botschaften ausgetauscht werden.

Von jugendschutz.net wird deutlich darauf hingewiesen, dass die
Beschaffenheit des Kommunikationsraums einen bedeutenden
Einfluss auf das Auftreten von Cybermobbing hat. So werden Vor-
einstellungen in Diensten beméingelt, bei denen Profile standard-
maflig 6ffentlich geschaltet sind, Sammlungen unter abwertenden
Hashtags zusammengestellt werden kdnnen und Beschwerden
nicht angemessen bearbeitet werden (Glaser/Herzog et al. 2018,
S.16 f.). Demnach reagierten im Jahr 2017 nur Instagram und
Snapchat angemessen auf Meldungen von Mobbing, was einen
Handlungsbedarf anzeigt (Glaser/Herzog et al. 2018, S. 29).

Zur Vertiefung:
- Hilt(2015)
+  Nolden (2017b)

3.2.5 Cybersex

Kurzbeschreibung

Unter ,,Cyber- oder Online-Sex*“ sind in weitem Sinne ,Formen der
Internetkommunikation mit der expliziten Absicht sexueller
Erregung” (Martyniuk/Matthiesen 2015, S. 49) zu verstehen?’; im
engeren Sinne handelt es sich um sexuelle Handlungen in einer
Live-Situation (via Chat oder Videochat) (Sklenarova et al. 2018,

S. 228).

Fokuspunkte der Fachdiskussion

Es gehort zu den ,,... Entwicklungsaufgaben Jugendlicher, zu
lernen, wie sie am besten steuern, welche sexuelle Aufmerksam-
keit sie erregen wollen und welche nicht, und sich im Zweifelsfall
vor ungewollten sexuellen Angeboten zu schiitzen“ (Martyniuk/
Matthiesen 2015, S. 55). Online-Kommunikation bietet Jugend-
lichen durch rdumliche Distanz und (ggf. lediglich vermeintlicher)
Anonymitit ein unverbindliches Experimentierfeld mit schnel-
len Ausstiegsoptionen, das sie jedoch nicht vor unangenehmen
Erlebnissen schiitzt. So gehen ,,... die Bereitschaft, im Netz mit
Unbekannten zu interagieren und ihnen persénliche Informa-
tionen zu senden sowie die Bereitschaft zur sexuellen Betitigung
im Netz [..] mit einem horeren Riskio unerwiinschter sexueller
Anniherung einher” (Dekker et al. 2016, S. 18), zumal auch das

25 Steht das Versenden bzw. der asynchrone Austausch sexuell betonter Selbstbilder/-vi-

deos im Vordergrund, wird dies als ,,Sexting“ bezeichnet (» Sexting).
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Gegeniiber durch diese Bedingungen ggf. mit weniger Hemmun- Datenlage zu Erfahrungen von
gen agiert. Zu den Erfahrungen von Kindern und Jugendlichen mit Kindern und Jugendlichen mit
Cybersex liegt wenig Forschung vor. Interviews mit 16- bis 19-Jdh- Cybersex

rigen?® (Martyniuk et al. 2013) verweisen auf die Motive Neugier
und Spaf, vor allem im Kontext anonymer Ad-hoc-Interaktionen
in Chats oder Online-Games. Nach einer in den Jahren 2013/2014
durchgefiihrten Studie (Neutze et al. 2018; Sklenarova et al. 2018)
mit 14- bis 17-Jahrigen sind sexuelle Online-Kontakte Jugend-
licher relativ verbreitet (jeweils bezogen auf die letzten zwolf
Monate nennen 24,7 Prozent sexuelle Gespriche, 43,3 Prozent
Bilderaustausch » Sexting; Cybersex im engeren Sinne ist jedoch
mit 6,2 Prozent eher selten). Auch in der deutschen EU Kids
Online-Studie (Hasebrink et al. 2019, S. 24) geben ein Viertel der
12- bis 17-jdhrigen Jungen und 16 Prozent der Mddchen an, in den
letzten zwolf Monaten Nachrichten mit sexuellem Inhalt online
verschickt zu haben. Gut die Hilfte davon (54 %) hat jemanden im
Internet selbst etwas Sexuelles gefragt, z. B. wie sein bzw. ihr Kor-
per ohne Kleidung aussieht oder welche sexuellen Dinge er bzw.
sie schon getan hat.

Kinder und Jugendliche kénnen in Bezug auf sexuelle Online- Rollen der Kinder und
Kontakte die Rollen der Kommunizierenden, Produzierenden und Jugendlichen
Rezipierenden einnehmen. Gefihrdungsbezogen kénnen sie sich

sowohl in der Opfer- als auch in der Titerinnen- und Taterrolle

befinden.

Inwieweit mit sexuellen Online-Kontakten und Cybersex Kriterien fiir Gefihrdung:
Gefdhrdungen verbunden sind, die eine klare Zuschreibung von fehlende Einvernehmlichkeit
Taterinnen- bzw. Titer- und Opferrolle erméglichen, hiangt unter und Machtgefille

anderem von den miteinander in Beziehung stehenden Kriterien
der Einvernehmlichkeit bzw. Freiwilligkeit, des Machtgefilles
sowie insbesondere des Alters der betroffenen Personen ab.

Besteht eine fehlende Fihigkeit eines Kommunikationsteil- Fehlende Einvernehmlichkeit
nehmenden zur sexuellen Selbstbestimmung, kann keine wirk-

same Einwilligung gegeben sein. Ist kein Einvernehmen gegeben

bzw. wird dies nicht abgesichert oder sind etwa aus rechtlichen

Griinden einvernehmliche sexuelle Handlungen bzw. eine Ein-

willigung - etwa aufgrund des Alters - in diese nicht mdglich,

besteht entsprechend ein hohes Risiko, dass eine unvermittelte

sexuelle Ansprache (z. B. Online-Exhibitionismus) eine Beléstigung

darstellt oder - je nach Einzelfall - auch die Tatbestdnde des

sexuellen Missbrauchs oder anderer Straftaten erfiillt werden.

Ein Machtgefille ldge beispielsweise vor, wenn Kinder im sexuel- Machtgefille
len Kontakt zu Jugendlichen oder Erwachsenen stehen wiirden
bzw. jiingere Jugendliche zu Erwachsenen;* hier besteht die

26 Aufgrund forschungsethischer und forschungspraktischer Probleme finden sich hierzu
kaum Studien mit jiingeren Jugendlichen.

27 Indiesen Fallen sind unter der Erfiillung der jeweiligen Voraussetzungen einzel-

ner Straftatbestande auch Handlungen unter Strafe gestellt: Der Gesetzgeber hat unter

anderem den sexuellen Missbrauch von Kindern (§ 176 StGB) — neben weiteren Qualifika-
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Gefahr, dass die Jiingeren mit sexuellen Inhalten und Ansprichen
konfrontiert sind, die ihren Entwicklungsstand tiberschreiten
und/oder dass ihre Unerfahrenheit fiir sexuellen Missbrauch aus-
genutzt wird (» Cybergrooming). Ebenfalls mit Gefihrdungen ver-
bunden sind zudem sexuelle Interaktionen, die Herabsetzungen
oder Prostitutionsangebote enthalten, sowie solche, die die
Kommunikationsteilnehmenden unter Druck setzen.

Bei fehlender Einvernehmlichkeit und/oder einem Machtgefille
sowie der Wahrnehmung von Belistigung sind neben psychischen
Beeintrachtigungen Konsequenzen im strafrechtlichen Bereich zu
bedenken. Sind etwa aus rechtlichen Griinden einvernehmliche
sexuelle Handlungen bzw. eine Einwilligung in diese nicht moglich
- etwa aufgrund des Alters -, kann je nach Einzelfall auch sexuel-
ler Missbrauch vorliegen oder es kdnnen andere Straftatbestinde
erfiillt sein, insbesondere bei der Verwendung pornografischer
Darstellungen (vgl. Fufinote im vorstehenden Absatz).

Im Einzelnen und dariiber hinausgehend sind Gefiahrdungen und
Konstellationen in Betracht zu ziehen, die in den Abschnitten

zu den Phinomenen » Sexting, » Darstellung von Kindern und
Jugendlichen als Sexualobjekte, » Cybergrooming und » Porno-
grafie und Unsittlichkeit beschrieben sind, wie z. B. Rachepornos
oder auch die heimliche Aufzeichnung von Cybersex.

Knapp 30 Prozent der Befragten der deutschen EU Kids Online-
Studie geben an, in den letzten zwolf Monaten online bzw. im
Internet nach sexuellen Dingen gefragt worden zu sein, obwohl
sie diese Fragen eigentlich nicht beantworten wollten. Dies
betrifft 15 Prozent der 12- bis 14-Jdhrigen und 43 Prozent bei

den 15- bis 17-Jihrigen sowie mehr Madchen (34 %) als Jungen
(23 %) (Hasebrink et al. 2019, S. 25). In einer Studie von Hajok et al.
(2019) geben 21 Prozent der Befragten aus den Klassenstufen

finf bis zehn an, bereits via Smartphone/Internet sexuell beléstigt
worden oder nach einem Nacktbild gefragt worden zu sein. Auch
hier berichten Madchen insgesamt hdufiger von negativen Erleb-
nissen als Jungen. In der fiinften Klassenstufe haben elf Prozent
der Middchen Erfahrung mit sexueller Beldstigung. Fiir jiingere
Kinder liegen keine Zahlen zu sexueller Beldstigung vor, sondern
lediglich zu bisher erfahrener Online-Belastigung allgemein: Je
nach Alter betrifft dies ein bis neun Prozent der 6- bis 13-Jahrigen
(Feierabend et al. 2019, S. 63).

Die Raten sexueller Beldstigung im Online-Kontakt mit ande-
ren Jugendlichen sind nach Sklenarova et al. (2018, S. 232) mit
2,6 Prozent gering (zu sexuellen Kontakten mit Erwachsenen

tionsdelikten — und den sexuellen Missbrauch von Jugendlichen (§ 182 StGB) geregelt und
jeweils unterschiedliche Handlungen unter Strafe gestellt. U. a. besteht unter den weiteren
Voraussetzungen des § 182 StGB eine Strafbarkeit durch einen sexuellen Missbrauch bei
der Ausnutzung einer Zwangslage von Jugendlichen durch Erwachsene oder auch das
Ausnutzen der fehlende Fahigkeit des Opfers zur sexuellen Selbstbestimmung seitens einer
mindestens 21 Jahre alten Taterin bzw. einem Tater. § 176a StGB stellt den sexuellen Miss-

brauch von Kindern ohne Kérperkontakt mit dem Kind unter Strafe.
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siehe » Cybergrooming). Sexuelle Belistigung im Netz kann
Strafrechtsnormen verletzen. Je nach Einzelfall kénnen einzelne
oder mehrere Straftatbestdnde verwirklicht sein und damit Straf-
taten begriinden. Neu ist die zum 1. Juli 2021 mit dem Gesetz

zur Bekampfung sexualisierter Gewalt gegen Kinder eingefiihrte
Vorschrift des § 176a StGB, die auch den sexualisierten Missbrauch
von Kindern ohne Kérperkontakt mit dem Kind unter Strafe stellt.
Strafbar ist u. a. das Einwirken auf das Kind durch einen porno-
grafischen Inhalt oder durch entsprechende Reden (§ 176a Absatz 1
Nr. 3 StGB). Ferner kann etwa das unverlangte Zusenden oder
Zuginglichmachen von Nacktbildern oder -videos unter die Ver-
breitung von pornografischen Schriften fallen (§§ 184, 184a, 184c
StGB). Vor dem Hintergrund, dass Jugendliche so oder auf andere
Weise mit Strafvorschriften in Konflikt geraten kénnen, bedarf
das Handeln von Jugendlichen in der Taterinnen- oder Taterrolle
starkerer Beachtung, nachdem Hinweise fiir einen gestiegenen
Anteil jugendlicher Tater bzw. Titerinnen bei Sexualstraftaten im
Netz vorliegen.?®

[Das Medienphinomen Cybersex ist vernetzt mit den Phinome-
nen » Cybergrooming, » Cybermobbing (auch Cyberbullying),
Cyberstalking, » Darstellung von Kindern und Jugendlichen als
Sexualobjekte, » Kontakt- und Dating-Apps, » Pornografie und
Unsittlichkeit und » Sexting.]

Beriihrungspunkte fiir Kinder und Jugendliche mit Cybersex

Als Beriihrungspunkte mit Cybersex fiir Kinder und Jugend-
liche infrage kommen Messenger, » Kontakt- und Dating-Apps,
Social-Media-Angebote einschlieflich Online-Games und Live-
Streaming-Angebote (Glaser 2020Db, S. 10).

Ungeklirt ist, welche Rolle Sexchatangebote, » Kontakt- und
Dating-Apps und Live-Streaming-Plattformen in diesem
Zusammenhang fiir Kinder und Jugendliche spielen. Diese
Angebote werden auf Social-Media-Plattformen von » Influen-
cerinnen und Influencern mitunter stark beworben. Explizite
Sexchatangebote und Dating-Apps schliefen eine Nutzung durch
Kinder und/oder jiingere Jugendliche in ihren AGB zwar haufig
aus, eine Alterspriifung durch die Anbieter findet jedoch nicht
durchgingig statt (vgl. auch Abschnitt 2.1.2.9).

Zur Vertiefung:
Dekker et al. (2016)
Martyniuk/Matthiesen (2015)
+  Sklenarova et al. (2018)

28 Auftaktveranstaltung der ZUKUNFTSWERKSTATT unter dem Titel ,Digitale Fiirsorge —
vom Kind aus gedacht“am 9. Oktober 2018.

Social-Media-Angebote und
Online-Games

Rolle von Sexchatange-
boten, Dating-Apps und
Live-Streaming-Plattformen
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3.2.6 Cyberstalking

Kurzbeschreibung

Das Phanomen ,Cyberstalking” meint die ,,... obsessive Verfolgung
oder Belastigung einer Person in der virtuellen Welt“ (Hoffmann
2010, S. 65). Kernmerkmale sind ein asymmetrischer Beziehungs-
wunsch und die Aufrechterhaltung der Beldstigung iiber einen
langeren Zeitraum. Cyberstalking kann als eigenstindiges Phino-
men oder gemeinsam mit dem herkémmlichen Offline-Stalking
auftreten. Neue Technologien potenzieren die Moglichkeiten des
Stalkings und erméglichen via Internet, dass sich Dritte ebenfalls
an Kampagnen gegen die betroffene Person beteiligen (Hoffmann
2010).

Fokuspunkte der Fachdiskussion

Stalking beschrinkt sich in der Offline-Form in der Regel auf eine
Zweierkonstellation. Durch das Internet besteht die Moglichkeit,
dass sich weitere Personen am Stalking beteiligen. Cyberstalking
ist damit zu jeder Tages- und Nachtzeit und iiber grofie Distan-
zen hinweg moglich. Durch rdumliche Distanz und Anonymitat
sinkt die Hemmschwelle im Vergleich zum Offline-Stalking. Der
gestalkten Person physisch aufzulauern ist nicht mehr notwendig.
Es fehlen sensorische Reize, nonverbale Riickmeldungen des
Gegeniibers und soziale Kontrolle, die Grenziiberschreitungen,
Aggressivitit und Feindseligkeit abmildern kdnnen. Aus Sicht der
stalkenden Person kann ,,[...] virtuell eine befriedigende Beziehung
konstruiert [werden], und er [bzw. sie] erlebt sich selbst in einer
Anndherung an eine narzisstische Perfektion, welche als Verstarker
fur eine Fortsetzung eines Stalkingverhaltens wirken kann“ (Hoff-
mann 2010, S. 68).

Cyberstalking wird im Kontext von Kontaktrisiken, aber auch im
Rahmen psychischer Traumatisierung und ihrer Folgen diskutiert
(Fissel/Reyns 2020; Stevens et al. 2021). Schwere Formen des Stal-
kings kénnen Drohungen und physische Gewalt beinhalten. In sei-
nen Erscheinungsformen kann Stalking damit Gemeinsamkeiten
mit Mobbing (» Cybermobbing) aufweisen. Die belastigenden
Handlungen sind grenzverletzend, jedoch nicht notwendigerweise
in offen aggressiver Form.

Ahnlich wie beim Mobbing kénnen Kinder und Jugendliche im
Rahmen von Cyberstalking in verschiedenen Rollen agieren. Als
Rezipierende von Cyberstalking-Botschaften kénnen sie Ziel-
person und Beobachtende sein. Je nach personlicher Beteiligung
koénnen sie die Botschaften nicht nur als direkt Betroffene,
sondern auch als Beobachtende als belastend oder verstérend
empfinden sowie entsprechendes Handeln auch als vermeint-
lich normal wahrnehmen. Hier besteht das Risiko der sozial-
ethischen Desorientierung beziiglich sozialer Umgangsweisen.
Cyberstalking kann zur Folge haben, dass sich Betroffene aus der
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Online-Kommunikation bzw. Social-Media-Angeboten zuriick-
ziehen, um der Belistigung zu entgehen (Silencing).

Als Kommunikationsteilnehmende kénnen Kinder und Jugend-
liche in den Rollen Aggressor/Aggressorin, Opfer und beteiligte
Dritte in Erscheinung treten. Dritte konnen sich auf die Seite
Betroffener stellen und diese verteidigen, aber auch auf die

Seite des Aggressors bzw. der Aggressorin und diesen bzw. diese
verstarken.

Kinder und Jugendliche kénnen die Aggressor-/Aggressorin-Rolle
bei Cyberstalking erfiillen, indem sie die betroffene Person kon-
taktieren, private Informationen tiber sie weitergeben, Gertiichte
verbreiten, » Identitiatsdiebstahl begehen, Datenspionage betreiben
oder sich im Internet Informationen tiber das Opfer beschaffen.

Die Motivation hinter Cyberstalking ist bei Erwachsenen wie Motive fir Cyberstalking
Jugendlichen dhnlich: Der Wunsch nach einer Beziehung zur
anderen Person (Hoffmann 2010). Das Spektrum erstreckt sich
dabei von Wiinschen nach Freundschafts- oder Liebes-
beziehungen bis hin zu Rachemotiven nach erfolgter Zuriick-
weisung oder empfundenem Unrecht. Wenn Jugendliche von
~stalken® oder ,gestalkt werden® sprechen, meinen sie jedoch in
der Regel kein systematisches oder ausgesprochen aggressives Stal-
king im oben beschriebenen Sinne. Vielmehr generalisieren sie den
Begriff umgangssprachlich und meinen damit, dass eine Person
die Online-Aktivitaten einer anderen aufgrund eines (nicht immer
auf Gegenliebe stofRenden) Beziehungswunsches engmaschig ver-
folgt und sich hiufig einseitig in Beziehung setzt (z. B. durch Likes,
Kommentare, Kommunikationsangebote).

Uber Cyberstalking unter Jugendlichen ist derzeit wenig bekannt, Relevantes Thema, aber wenig
obwohl eine Relevanz in dieser Altersgruppe vermutet wird. Der Daten

Aufbau neuer eigenstidndiger Beziehungen gehort zu den Ent-

wicklungsaufgaben Jugendlicher, wozu sie selbstverstindlich die

Moglichkeiten virtueller Welten nutzen, weshalb dieser Alters-

gruppe auch eher eine Affinitit zu dieser Auspragung des Stalkings

unterstellt wird. Aus einer Osterreichischen Studie mit Jugend-

lichen geht hervor, dass insbesondere Madchen mit geringer

formaler Bildung hiufiger Beobachtende und Opfer von Cyberstal-

king sind (Atzmdller et al. 2019, S. 19).

[Das Medienphidnomen Cyberstalking ist vernetzt mit den Phéno-
menen » Cybergrooming, » Cybermobbing (auch Cyberbullying),

» Fake-Profile bzw. Fake-Accounts, » Identititsdiebstahl/,gehackt
werden®, » Kontakt- und Dating-Apps.]

Beriihrungspunkte fiir Kinder und Jugendliche mit Cyberstalking

Cyberstalking kann in jeglicher Form der Online-Kommunikation Angebote zur
auftreten, darunter E-Mails, Social-Media-Angebote, Messenger- Online-Kommunikation
Dienste und Telefonie. Meist findet Online-Stalking in der privaten
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Interaktion zwischen Stalkenden und Gestalkten statt (Atzmiiller
et al. 2019, S. 17). Es kann auferdem sogenannte Stalkerware, also
ein Programm auf dem Smartphone des Opfers, genutzt werden,
um Chat-Nachrichten, SMS oder den Standort der Person auf End-
gerite der Taterin oder des Téters zu Gibermitteln. Auch Apps, die
eigentlich dazu dienen, das Smartphone im Falle eines Verlusts zu
lokalisieren, konnen fiir Stalking missbraucht und von Stalkenden
installiert werden (Bundesamt fir Sicherheit in der Informations-
technik 2020a).

Zur Vertiefung:

+ Atzmiller et al. (2019)

+  Hoffmann (2010)

«  Rettenberger/Leuschner (2020)

3.2.7 Darstellungen von Kindern und
Jugendlichen als Sexualobjekte

Kurzbeschreibung

Im Internet sind viele Darstellungen zu finden, die Kinder

oder Jugendliche als Sexualobjekte inszenieren. Dies reicht von
Inszenierungen mit sexuell assoziierten Accessoires bis hin zu
Darstellungen sexualisierter Gewalt gegen Kinder und Jugend-
liche. Dabei kann es sich um authentische Abbildungen handeln,
aber auch um computergenerierte oder durch nachtragliche
Bearbeitung sexualisierte Fotos oder Videos, die wirklichkeits-
nah erscheinen. Zu finden sind aber auch entsprechende textliche
Beschreibungen.

Veroffentlichte sexualisierte Darstellungen von Kindern und
Jugendlichen bergen in mehrerlei Hinsicht Gefahren fiir deren
Schutzbediirfnisse. Die Darstellungen kénnen vermitteln, es sei
normal, dass Kinder und Jugendliche als sexuelles Anschauungs-
objekt verfiigbar sind und/oder sexuelle Kontakte mit Alteren bzw.
Erwachsenen eingehen. Eine solche Normalititsannahme kann
Kinder und Jugendliche in ihren Méglichkeiten schwichen, sich
gegen sexuelle Ausbeutung und Ubergriffe zu schiitzen. Dane-
ben kénnen die abgebildeten Kinder und Jugendlichen durch die
Herstellung und/oder Verbreitung der Darstellungen geschadigt
werden.

Nach § 184b Strafgesetzbuch (StGB) sind die Verbreitung, der
Erwerb und der Besitz kinderpornografischer Inhalte sowie nach
§ 184c StGB die Verbreitung, der Erwerb und der Besitz jugend-
pornografischer Inhalte unter Strafe gestellt. Wahrend die Kinder-
eigenschaft im Sinne des Straftatbestandes nach § 184b StGB bei
Personen unter 14 Jahren vorliegt, sind Jugendliche nach § 184c
StGB Personen von 14 bis noch nicht 18 Jahren. Kinderporno-
grafisch ist ein pornografischer Inhalt (§ 11 Absatz 3 StGB), wenn
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er sexuelle Handlungen von, an oder vor einer Person unter

14 Jahren, die Wiedergabe eines ganz oder teilweise unbekleideten
Kindes in aufreizend geschlechtsbetonter Kérperhaltung oder

die sexuell aufreizende Wiedergabe der unbekleideten Genitalien
oder des unbekleideten Geséfles eines Kindes zum Gegenstand
hat. Als jugendpornografisch ist ein Inhalt (§ 11 Absatz 3 StGB) zu
qualifizieren, wenn er sexuelle Handlungen von, an oder vor einer
14, aber noch nicht 18 Jahre alten Person, die Wiedergabe eines
ganz oder teilweise unbekleideten Jugendlichen in aufreizend
geschlechtsbetonter Korperhaltung oder die sexuell aufreizende
Wiedergabe der unbekleideten Genitalien oder des unbekleideten
Gesifies eines Jugendlichen zum Gegenstand hat.

Neben diesen strafrechtlichen Vorschriften regelt das Jugend-
schutzgesetz einen Fall der schweren Jugendgefdhrdung in § 15
Absatz 2 Nr. 4 Jugendschutzgesetz (JuSchG), wenn Kinder oder
Jugendliche in unnatirlicher, geschlechtsbetonter Kérperhaltung
dargestellt werden.

Ungeachtet der strafrechtlichen Verantwortung sind zudem u. a.
Angebote (damit gemeint sind Sendungen oder Inhalte von Tele-
medien) nach dem Staatsvertrag tiber den Schutz der Menschen-
wiirde und den Jugendschutz in Rundfunk und Telemedien
(Jugendmedienschutz-Staatsvertrag - JMStV) unzuléssig, wenn
sie Kinder oder Jugendliche in unnatiirlich geschlechtsbetonter
Korperhaltung darstellen (§ 4 Absatz 1 Satz 1 Nr. 9 JMStV) oder
kinder- oder jugendpornografisch im Sinne des Strafgesetzbuches
sind (§ 4 Absatz 1 Satz 1 Nr. 10 JMStV).

Fokuspunkte der Fachdiskussion

An jugendschutz.net wurden im Jahr 2018 39.500 URL mit Miss-
brauchsdarstellungen gemeldet (jugendschutz.net 2019c, S. 8). Auf-
gefunden wurden beispielsweise Inszenierungen von Kindern mit
Kleidung, Gegenstinden oder Symbolen, die einen sexuellen Bezug
aufweisen, Darstellungen von Mimik, Gestik oder Kérperhaltung,
die sexuelle Verfiigbarkeit signalisieren, Kameraeinstellungen,

die auf das Gesaf} oder die Geschlechtsmerkmale zentrieren,
Abbildungen von (teilweiser) Nacktheit sowie die Andeutung oder
Abbildung sexueller Handlungen von, an oder vor Kindern bzw.
Jugendlichen.

Durch die 6ffentlich zugéngliche Priasenz sexualisierter Dar-
stellungen im Netz kann der Eindruck sexueller Verfiigbarkeit
von Kindern und Jugendlichen entstehen, was zu einer héheren
Wahrscheinlichkeit sexueller Grenzverletzungen gegeniiber
Kindern und Jugendlichen on- oder offline fithren kann. So stellt
jugendschutz.net (20193, S. 4) fest, dass auf Social-Media-Plattfor-
men sexualisierte bzw. leicht sexualisierbare Kinderbilder zu fin-
den sind, zu denen Nutzende Komplimente und anziigliche Kom-
mentare hinterlassen. Positives Feedback erhoht die Gefahr, dass
Kinder und Jugendliche sich bei der Herstellung und Verbreitung

Menge und Arten sexualisierter
Darstellungen

Risiken sexualisierter Darstellung
von Kindern und Jugendlichen
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von Fotos und Videos an entsprechenden Darstellungen orientie-
ren und sich damit dem Risiko unerwiinschter sexuell motivierter
Kontaktaufnahme aussetzen (» Cybergrooming, » Uberzeichnete
Geschlechterrollen).

Bei Opfern von sexualisierter Gewalt kann die Verbreitung von
Fotos oder Videos, die im Rahmen des sexuellen Missbrauchs
entstanden sind, eine psychische Traumatisierung verstirken

oder auslosen (Vogelsang 2017). Das Gleiche gilt fiir Bilder oder
Videos, die im Rahmen urspriinglich einvernehmlichen » Sextings
entstanden sind und spater missbrauchlich verwendet werden.
Entsprechendes Bildmaterial wird in unterschiedlichen Internet-
strukturen, in denen sich Personen mit sexuellem Interesse an
Kindern vernetzen, gezielt verbreitet (jugendschutz.net 2019c).

Neben der Opferrolle kénnen Kinder und Jugendliche aber auch in
der Rezipierendenrolle mit sexualisierten Darstellungen von Kin-
dern und Jugendlichen in Kontakt kommen, als Kommunikations-
teilnehmende, wenn sie entsprechendes Material versenden oder
erhalten, sowie als Distribuierende, z. B. in Sozialen Online-Netz-
werken oder Messengern. Prinzipiell kommt auch die Rolle der
Produzierenden infrage, so bspw. im Kontext von » Sexting.

Im Jahr 2019 standen gemaf der Strafverfolgungsstatistik des
Bundes erheblich mehr Jugendliche wegen Verbreitung, Erwerb
und Besitz von Kinder- oder Jugendpornografie vor Gericht als im
Jahr zuvor.” Auch die bayerische Kriminalstatistik weist fiir das
Jahr 2019 einen Anstieg des Tatverdachts ,Verbreitung von Porno-
grafie” auf, der in erster Linie auf Tatbestinde im Zusammenhang
mit Kinder- und Jugendpornografie zurtickzufiihren ist (Baye-
risches Landeskriminalamt 2020). Der Bericht zur Kriminalitit
und Viktimisierung junger Menschen in Bayern 2019 vertieft die
Datenlage zu diesen Straffillen daher in einem Sonderteil: Bei
den Tatverddchtigen handelt es sich haufig um 14- bis 15-jahrige
mannliche Jugendliche, die Aufnahmen besitzen oder weiterver-
breiten, die sie selbst in Chatgruppen erhalten oder im Internet
gefunden haben. Eine gréfRere Rolle spielen auch Fotos oder Videos
von 12- bis 15-jahrigen Mddchen aus dem sozialen Umfeld der
Tatverdichtigen, die einvernehmlich (» Sexting) oder unter Druck
entstanden sind bzw. die ihnen von den Madchen freiwillig oder
erzwungen iberlassen wurden. Die Aufnahmen wurden von den
Tatverdichtigen nicht selten ohne Wissen oder Einwilligung der
Midchen weitergegeben. Motive sind Imponiergehabe oder die
Absicht, die Mddchen blofRzustellen.

29 Im Jahr 2019: 116 Jugendliche nach § 184b und 83 Jugendliche nach § 184c StGB;
Statistisches Bundesamt 2020b, S. 32; im Jahr 2018: 55 Jugendliche nach § 184b und 59 Ju-
gendliche nach § 184c; Statistisches Bundesamt 2020a, S. 32.
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Beriihrungspunkte fiir Kinder und Jugendliche mit sexualisierten
Darstellungen von Kindern und Jugendlichen

Kinder und Jugendliche kénnen mit sexualisierten Darstellungen
von Kindern und Jugendlichen auf Social-Media-Plattformen,

in Foren, Chatgruppen oder durch Messenger-Nachrichten in
Kontakt kommen. Personen, die in Social-Media-Angeboten
sexualisierte Darstellungen von Kindern verbreiten, nutzen oft
Kinderfotos als Profilbilder und ziehen somit auch jingere User an
(jugendschutz.net 2018c).

[Das Medienphdnomen Darstellung von Kindern und Jugend-
lichen als Sexualobjekte ist vernetzt mit den Phinomenen

» Cybergrooming, » Cybersex, » Pornografie und Unsittlichkeit,
» Sexting und » Uberzeichnete Geschlechterrollen.]

Zur Vertiefung:
Dekker et al. (2016)
jugendschutz.net (2019c)
Vogelsang (2017)

3.2.8 Digitale Spiele

Kurzbeschreibung

Unter dem Begriff ,Digitale Spiele” werden verschiedenste spiel-
basierte Medienangebote zusammengefasst. Zu diesen zidhlen
unter anderem Computer- und Konsolenspiele, Browserspiele
oder Spiele-Apps fiir das Mobiltelefon und Tablet. Ihre Nutzung
ist gepragt durch Faktoren wie das Eintauchen in eine andere
Realitdt (Immersion), das vollstindige Aufgehen in der Tatigkeit
(Flow) sowie das Erleben von Selbstwirksamkeit. Spielen ist eine
der Haupttitigkeiten von Kindern und Jugendlichen an digita-
len Geriten (vgl. Abschnitte 2.1.2.4 und 2.1.2.8), denn neben dem
unterhaltenden Charakter stellt Spielen einen wichtigen Zugang
zur Auseinandersetzung mit der eigenen Lebenswelt dar (Fritz
2004).

Ein grofler Teil der digitalen Spiele findet online und gemeinsam
mit anderen Spielenden statt und ihre Nutzung ist hdufig durch
soziale Interaktion mittels Chat und/oder mittels der Spielfigur
gepragt. Spielprasenz und Interaktion beschrinken sich jedoch
héufig nicht nur auf das Spiel selbst, sondern setzen sich auf
Social-Media-Plattformen in Form von Fanvideos, -gruppen und
-seiten fort.

Kinder und Jugendliche interagieren in digitalen Spielen mit
dem Spielsystem. Damit handeln sie zum einen in einem vom
Spielangebot gesetzten Rahmen, der ggf. aber auch {iberschritten
werden kann, etwa in der Kommunikation mit anderen Spie-
lenden inner- oder auf3erhalb des Spiels. Je nach Art des Spiels

Online-Kommunikation,
Werbung, Social-Media-
Angebote

Spiel als Angebot und Tatigkeit

Interaktion im Spiel und im
konvergenten Medienensemble

Rollen von Kindern und
Jugendlichen
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koénnen Kinder und Jugendlich selbst Spielinhalte produzieren
bzw. gestalten. Ferner sind sie in der Rolle von Rezipierenden von
Inhalten, die durch das Spiel vorgegeben oder durch Spielende
priasentiert werden.

Fokuspunkte der Fachdiskussion

Die Nutzung von digitalen Spielen durch Kinder und Jugendliche
wird kontrovers diskutiert: Lern- und kreativititsforderlichen
Potenzialen stehen mogliche Gefahren wie negative Einfliisse auf
die Personlichkeitsentwicklung gegentiber (Jockel 2018). Ein erster
kritisch diskutierter Aspekt ist auch bei digitalen Spielen ein mog-
licher Einfluss von Medieninhalten auf Emotionen, Realitdtsvor-
stellungen, Verhalten und Wertorientierungen (Tulodziecki et al.
2010). Dieser ist vor allem vor dem Hintergrund der verbreiteten
Darstellung von Gewalt, Pornografie oder auch » extremistischen
Inhalten (vgl. z. B. jugendschutz.net 2020) in digitalen Spielen als
problematisch zu betrachten.

In Bezug auf die Konfrontation mit Gewaltdarstellungen und
-handlungen verweist eine (Meta-)Analyse auf die relativ
unstrittige Einschdtzung von Risikopotenzialen beziiglich eines
negativen Einflusses auf die Entwicklung von Kindern und
Jugendlichen auf kognitiver, emotionaler und auf Verhaltens-
ebene (Kunczik 2013), wie zum Beispiel Auswirkungen auf das
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Wohlbefinden (Angstigung, Verstérung), das Verhalten und die
Minderung der Empathiefdhigkeit. Es existiert ein weitgehender
Konsens, dass keine einfache Ursache-Wirkungs-Beziehung
zwischen der Nutzung gewalthaltiger digitaler Spiele und Gewalt-
bereitschaft besteht, sondern multikausale Zusammenhinge von
Bedeutung sind. Die Moglichkeit einer gewaltmindernden Wir-
kung von Gewalt im digitalen Spiel wird allerdings hochst kont-
rovers diskutiert (Breiner/Kolibius 2019, S. 54 ff.; Kunczik 2017).
Mit Blick auf Kinder und Jugendliche kommt zum Tragen, dass vor
allem Jiingere noch nicht iiber ein gefestigtes Moral- und Werte-
system verfiigen und dieses sowie auch das Lernen von Problem-
l6sungsstrategien negativ beeinflusst werden kénnen (Kunczik
2017).

Ein zweiter Risikoaspekt liegt in der Erfahrung psychischer oder Gewalt durch andere Spielende
sexualisierter Gewalt. Hierzu zédhlt nicht nur die Konfrontation mit
beleidigendem und erniedrigendem Verhalten in Chats oder durch
Spielfiguren (Fischer 2015), sondern auch die mégliche Kontakt-
aufnahme zur Anbahnung sexueller Kontakte (» Cybergrooming).
Die Anonymitit und die alternative spielbasierte Realitét
erleichtern es Taterinnen und Tatern, bei der Zielperson ein Gefiihl
des Vertrauens aufzubauen. Statt mit einer erkennbaren Person
interagieren Spielende bspw. mit einer attraktiven und erfolg-
reichen Spielfigur, mit der sie gemeinsam Herausforderungen
meistern. Beide Faktoren kdnnen zu verminderter Vorsicht bei
Kindern und Jugendlichen fiihren (Riidiger 2016). Gleichzeitig

sind Kinder und Jugendliche auch aufgrund der hiufig leicht zu
umgehenden Alterspriifung nicht direkt als solche erkennbar und
daher ggf. unangemessener Ansprache ausgesetzt.

Eine dritte Gefahr liegt schlieRlich in Anreizen zum exzessiven Anreize zum exzessiven Spielen
Spielen (» Internetsucht und exzessive Nutzung). Fiir gefihrdete
Personen, zu denen Kinder und Jugendliche insoweit zihlen, als
ihre Selbstkontrollmechanismen noch wenig entwickelt sind,
besteht dadurch das Risiko, ein suchtférmiges Spielverhalten
(,Internet Gaming Disorder” nach DSM-5 bzw. ,Gaming Disorder”
nach ICD-11, WHO) zu entwickeln (Paschke et al. 2020; Thomasius
2020b). Besonders onlinebasierte Multiplayer-Spiele weisen eine
hohe Dichte solcher Anreize auf, beispielsweise: Realitdtsflucht/
Rollenwechsel, Gruppendruck, Belohnungen, Anerkennung,
Herausforderung, Wettbewerb (Rumpf 2017, implizit in Breiner/
Kolibius 2019, S. 118 ff.).

Dartiber hinaus geht von Gliicksspielelementen, wie etwa Glicksspielelemente
bestimmten Arten von Lootboxen®, die Gefahr aus, einen Uber-

gang zu Online-Gliicksspielen bzw. zum Risiko der Glicksspiel-

sucht zu schaffen (» (Simuliertes) Online-Gliicksspiel).

30 Lootboxen enthalten virtuelle Verbrauchsgegenstinde, die erst beim ,Offnen* der Box
.. eine bestimmte Anzahl an unbekannten virtuellen Gegenstianden aus einer feststehen-
den Auswahl gewahr[en]“ (Schwiddessen 2018, S. 445).
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Da beim Kauf von Lootboxen vorher nicht bestimmt werden kann,
welche Spielgegenstinde diese enthalten, kann der Impuls ent-
stehen, immer neue Boxen zu kaufen, bis das gewiinschte Ereignis
eintritt. Dass dadurch insgesamt sehr viel mehr Geld ausgegeben
wird als fiir ein digitales Spiel {iblich, ist vielen nicht bewusst ( »
Kostenfallen). Ein Grof3teil der Spiele wird als zunichst kosten-
freier Free-to-Play-Titel veroffentlicht, der durch die Sammlung
und den Verkauf von Daten (» Profilbildung und -auswertung),
Werbeeinblendungen und/oder In-Game-Kaufe finanziert wird.
Die scheinbare Kostenfreiheit ist besonders fiir Kinder und
Jugendliche verfiihrerisch. Entscheidungen tiber Spielinvestitionen
werden ,,... nicht rein finanziell getroffen, vor allem nicht im Spiel-
verlauf - ein Umstand, der durch manipulatives Game Design
ausgenutzt werden kann“ (Koubek 2020, S. 4). Werden In-Game-
Kiufe in Spielwdhrung getitigt, besteht die Gefahr, dass Kinder
und Jugendliche den Uberblick iiber ihre tatsichlichen Aus-
gaben verlieren. Sieben Prozent der in der EU Kids Online-Studie
befragten 9- bis 17-Jdhrigen geben an, in den letzten zwolf Mona-
ten zu viel Geld fiir Online-Spiele oder In-App-Kiufe ausgegeben
zu haben (Hasebrink et al. 2019, S. 7). Ein Test von 100 kindaffinen
Spiele-Apps erbrachte, dass 48 Apps Werbung nicht ausreichend
von Spielinhalten abgrenzten, indem z. B. fiir den Konsum von
Werbung Belohnungen innerhalb des Spiels versprochen wurden
(Frankenberger et al. 2017; jugendschutz.net 2019b, S. 3; Knierim/
Korn 2019, S. 19).

[Das Medienphidnomen Digitale Spiele ist vernetzt mit den Phi-
nomenen » Cybergrooming, » Extremistische Inhalte, » Hate
Speech, » Internetsucht und exzessive Nutzung, » Kostenfallen,
» Online-Werbung und WerbeverstofRe, » Profilbildung und
-auswertung, » (Simuliertes) Online-Gliicksspiel und » Viren und
Schadprogramme.

Beriihrungspunkte fiir Kinder und Jugendliche
mit Digitalen Spielen

Umsitze in Milliardenhohe, Turniere mit Millionenpreisgeldern
(game - Verband der deutschen Games-Branche 2020) zeigen die
wirtschaftliche Bedeutung und die Anzahl von 34,3 Millionen
deutscher Spielerinnen und Spieler (ebd., S. 9) die breite Prisenz
digitaler Spiele in der Gesellschaft. Faktoren wie Vorinstallationen
auf neuen Geriten, geringe Anforderungen an spezifische Hard-
ware bei Browserspielen, eine starke Priasenz auf Fanpages und den
ebenfalls beliebten Online-Plattformen durch Videos und Streams
(sogenannte Let’s Plays) sowie Free-to-Play-Angebote sorgen fiir
eine einfache Zuginglichkeit fiir Kinder und Jugendliche.

Zur Vertiefung:

«  Fischer (2015)

+  Jockel (2018)

+  Jdckel/Schumann (2019)
+ jugendschutz.net (2019b)
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3.2.9 Extremistische Inhalte

Kurzbeschreibung

~Extremismus wird als Bestrebungen zur Systemiiberwindung ver-
standen, die sich - auch unter Anwendung von Gewalt - gegen die
freiheitlich demokratische Grundordnung richten“ (Kemmesies
2006, S. 10). Die freiheitlich-demokratische Grundordnung umfasst
die Menschenrechte, das Demokratie- und Rechtsstaatsprinzip
sowie den Foderalismus (vgl. GG Art. 79, Absatz 3). Mediale Inhalte,
die sich in ihrer Aussage gegen die freiheitlich-demokratische
Grundordnung stellen bzw. klar Gruppen zuzuordnen sind, von
denen dies bekannt ist, gelten als extremistisch. Gemeinsam ist
diesen Inhalten zumeist, dass sie eine gesellschaftlich polarisie-
rende Argumentation verfolgen, das heif3t, deutlich zwischen
Eigen- und Fremdgruppe unterscheiden. Amtliche Extremismus-
definitionen beziehen mehrheitlich Gewaltaufrufe als Strategie zur
Systemiiberwindung mit ein (Neugebauer 2010, S. 5).

Fokuspunkte der Fachdiskussion

Die Fachdiskussion zu extremistischen Medieninhalten konzent-
riert sich auf rechtsextremistische und islamistische Inhalte, weil
diese zahlenmaiflig am bedeutsamsten sind, bezieht aber auch
linksextremistische Inhalte mit ein. Allgemein wird davon aus-
gegangen, dass extremistische Inhalte unterschiedlicher ideo-
logischer Pragung aufeinander reagieren und auf diese Weise
Radikalisierungsspiralen in Bezug auf mediale Rhetorik und
Darstellung strategisch befordert werden konnen (Ebner 2017). Die
allgemeine Aufmerksamkeit fiir und die Kontakthiufigkeit mit
extremistischen Inhalten - und den damit verbundenen Risiken
- ist gestiegen, seitdem diese Gber internetfihige Endgerite und
Soziale Online-Netzwerke an eine grofie Anzahl von Nutzenden
verbreitet werden.

Wichtig ist die Unterscheidung zwischen eindeutigen, expliziten
extremistischen Inhalten und denen, die niederschwellige, subtile
extremistische Beziige erkennen lassen. Explizite extremistische
Inhalte beinhalten beispielsweise die Symbole verfassungswidriger
Institutionen, Verletzungen der Menschenwiirde oder Gewalt-
aufrufe bzw. Gewaltverherrlichungen. Die Haufigkeit expliziter
Inhalte sank zuletzt tendenziell. Eine Zunahme findet sich jedoch
bei niederschwelligen extremistischen Inhalten, deren Beziige

zu extremistischen Ideologien zwar vorhanden, aber nicht so
stark ausgeprégt sind, dass sie indiziert werden kénnten. Nieder-
schwellige Inhalte weisen in Ansprache und Asthetik oftmals

eine Nidhe zu jugendlichen Lebenswelten auf und sind auf vielen
jugendaffinen Plattformen verbreitet (Frankenberger et al. 2019,
S.17; Nordbruch/Asisi 2019). Inwieweit Jugendliche nieder-
schwellige extremistische Inhalte erkennen und welchen Einfluss
sie auf ihre politische Meinungsbildung haben, ist jedoch erst in
Ansitzen erforscht (Griese et al. 2020). Vorliegende Ergebnisse

Extremismus als Verletzung
der freiheitlich-demokratischen
Grundordnung

Radikalisierungsspiralen kénnen
befordert werden

Explizite und subtile
extremistische Inhalte
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weisen darauf hin, dass der kritische Umgang mit nieder-
schwelligen extremistischen Inhalten fir Jugendliche eine Heraus-
forderung darstellt (Materna et al. 2021; Reinemann et al. 2019;
Reinemann/Riesmeyer 2018).

Im Zusammenhang mit der Kontakthiufigkeit mit expliziten
und subtilen extremistischen Inhalten wird diskutiert, ob Kinder
und Jugendliche dadurch einer erhéhten Gefahr der Radikalisie-
rung ausgesetzt seien. Radikalisierung meint, dass sich vormals
diffuse, systemkritische Positionen von Kindern und Jugend-
lichen verstirken und letztendlich zur Ubernahme von Positio-
nen fiithren, die die bestehende Ordnung diskursiv bis gewaltsam
delegitimieren sowie die Eigengruppe stark von der als einheit-
lich wahrgenommenen Gesamtgesellschaft abgrenzen. Der Ver-
fassungsschutzbericht 2017 stellt gerade im Bereich des islamis-
tischen Extremismus selbstradikalisierte Einzeltéter als eines der
relevanten Bedrohungsszenarien heraus (Bundesamt fiir Ver-
fassungsschutz 2017, S. 165 £.).

Mit Blick auf den Kontakt mit extremistischen Inhalten wer-

den Kinder und Jugendliche primaér als Rezipierende betrachtet.
Jugendliche, die mit extremistischen Inhalten sympathisieren,
koénnen digitale Medien aber auch als Sozialrdume nutzen, (Brig-
gen/Schemmerling 2013), in denen sie selbsttitig extremistische
Inhalte verbreiten und sich gegenseitig in ihren extremistischen
Ansichten bestirken. Besonders in geschiitzten, semiprivaten
Rdumen konnen auf diese Weise Dynamiken entstehen, in deren
Rahmen extremistische Inhalte positiv bewertet werden oder

die bis zur Anschlagsvorbereitung reichen (Kiefer et al. 2018). Auf
diese Weise kdnnen Kinder und Jugendliche die Verbreitung extre-
mistischer Inhalte aktiv beférdern, ohne dass sie die ideologische
Argumentation der Inhalte in Ginze erfassen.

Relevant fir die Verbreitung extremistischer Inhalte ist die Stra-
tegie, dass sie gezielt attraktiv fiir dltere Kinder und Jugendliche
gestaltet werden, indem Schnittmengen mit jugendlichen Lebens-
welten und Entwicklungsphasen gesucht sowie popkulturelle
Elemente aufgegriffen werden. So kann ihr Emotionen und

Ratio ansprechender, gesellschaftskritischer Charakter auch eine
jugendtypische Protesthaltung gegen Ungerechtigkeiten adressie-
ren (ufug.de 2015). Beispiele fiir das Aufgreifen jugendkultureller
Elemente sind Rechtsextreme, die sich als belesene Nipster (Nazi-
Hipster) zeigen, oder Salafisten, die ihren Kampf gegen die Demo-
kratie als Gangster-Rapper verfolgen.

Das Spektrum der Ansprache ist dabei breit. Es gibt extremisti-
sche Inhalte, die sich speziell an Kinder und deren Eltern richten,
andere sind geschlechtsspezifisch, z. B. an Frauen adressiert, einige
verfolgen eine intellektuelle Ansprache, aber auch erlebnis-
orientierte Ansprachen werden genutzt.

Eine sozialethische Desorientierung im Hinblick auf anti-
pluralistische und antidemokratische Positionen oder
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Einstellungen kann zur Radikalisierung beitragen und ist als kin-
der- und jugendmedienschutzrelevante Gefihrdung zu bewerten.

[Das Medienphinomen Extremistische Inhalte ist vernetzt
mit den Phidnomenen » Fake News, » Hate Speech,

» Online-Pranger/Doxing, » Propaganda und Populismus,
» Verschworungserzidhlungen.]

Beriihrungspunkte fiir Kinder und Jugendliche mit
extremistischen Inhalten

Eine aktuelle reprisentative Erhebung konstatiert, dass 26 Prozent
der Jugendlichen im Internet auf Nachrichtenseiten und ebenso
héufig in Sozialen Online-Netzwerken mit extremistischen Inhal-
ten in Kontakt kommen. Ebenso treffen sie auf YouTube (17 %)
und in Messenger-Diensten (15 %) auf extremistische Inhalte
(Reinemann et al. 2019, S. 84 ff.). Auch wihrend der Covid-19-Pan-
demie nutzten rechtsextremistische Gruppierungen bekannte,
jugendaffine Plattformen, um ihre Inhalte zu verbreiten (Glaser
2020a). Zugleich weist jugendschutz.net darauf hin, dass Angebote
von extremistischen Gruppen teils einen harmlosen Eindruck
erwecken (Glaser et al. 20183, S. 10 ff.), womit Befragungsdaten nur
einen Orientierungspunkt darstellen kénnen. Im Jahr 2017 ent-
fielen in der Monitoring-Praxis von jugendschutz.net 20 Prozent
der registrierten Verstofifille in den Bereich politischer Extremis-
mus, der damit nach sexueller Ausbeutung von Kindern die zweit-
grofte Kategorie an Verstofien darstellt (Glaser et al. 2018a, S. 38).

Zur Vertiefung:
Kiefer et al. (2018)
Neumann (2016)
Reinemann et al. (2019)

3.2.10 Exzessive Selbstdarstellung

Kurzbeschreibung

Exzessive Selbstdarstellung beschreibt in Anlehnung an exzessive
Mediennutzung (Kammerl 2013) eine ausufernde Inszenierung

des eigenen Selbst online. Dabei verbringen die heranwachsenden
Nutzenden zunehmend Zeit damit, sich selbst im Netz darzustellen
und die fir die Identitdtsentwicklung benétigte Anerkennung
erfolgt zu groferen Anteilen auf der Grundlage der Selbstdar-
stellung online.

Fokuspunkte der Fachdiskussion

Kinder und Jugendliche wachsen im Spannungsfeld zwischen
Anpassung und Individualitit auf: Sie sind herausgefordert, den
gesellschaftlichen und sozialen Erwartungen gerecht zu werden
und gleichzeitig an ihrer Einzigartigkeit zu arbeiten (Gaupp/

Nachrichtenseiten, Social-Media-
Angebote, YouTube, Messenger

Ausufernde Online-Selbst-
inszenierung

Aufwachsen zwischen
Anpassung und Individualitit
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Liders 2016). Social-Media-Plattformen bieten hierzu vielfiltige
Darstellungsmoglichkeiten und auch Orientierungsvorlagen (z. B.
an YouTube-Stars und » Influencerinnen und Influencern) (Gebel
et al. 2016).

Kinder und Jugendliche orientieren sich dabei einerseits an
anderen Profilen (Rezipierendenrolle), schliipfen aber, sobald sie
Informationen von sich preisgeben und sich tiber Bilder, Videos
oder Posts darstellen, in eine Produzierendenrolle. Die bereits
angefithrte Anerkennung erfolgt innerhalb kommunikativer Ein-
bettung der exzessiven Selbstdarstellung (Kommunikation und
Interaktion).

Problematisiert wird im Fachdiskurs das Spannungsfeld zwi-
schen Authentizitit und Inszenierung. So kdnnen unrealistische
Anspriche an sich selbst entwickelt werden, wenn Kinder und
Jugendliche die authentische Inszenierung von Stars als tatsich-
liche Authentizitit missverstehen und sowohl die technischen
Konstruktionslogiken (Visualitit, Ansprache, Live-Charakter)

als auch die dahinterliegenden Vermarktungskontexte nicht
erkennen. Gleichzeitig kann die eigene Inszenierung als Expression
Effect die Selbstwahrnehmung beeinflussen, indem die dar-
gestellten Identitdtsaspekte in das eigene Selbstbild internalisiert
werden (Valkenburg/Piotrowski 2017). Wenn das 6ffentlich
inszenierte Selbst und das private Erleben voneinander abweichen,
kann dies zu emotionalem Druck fitihren (Cwielong 2016; Doring
2015b).

Die exzessive Selbstdarstellung wird auch in Verbindung mit
weiteren Entwicklungsaufgaben problematisiert. So z. B. mit Blick
auf die Geschlechtsidentitit, wenn sich Kinder und Jugendliche
in geschlechtsstereotypen Posen (z. B. Jungen beim Training oder
Maidchen mit Schmollmund) fotografieren, oder beziiglich der
Berufswahl, wenn sich der Selbstoptimierungsanspruch auch auf
formelle und informelle Bildung im Sinne des stindigen Erwerbs
zweckdienlicher Kompetenzen ausdehnt (Gaupp/Liiders 2016).
Als Risiko wird weiterhin diskutiert, dass die exzessive Selbst-
inszenierung gerade mit Bildern die Zufriedenheit mit dem
eigenen Korper negativ beeinflussen kann und mit von Normal-
gewichtigen hiufig nicht zu erreichenden Normen wie Thigh Gap
oder Bikini Bridge problematische Orientierungen (» Pro-Ana-/
Pro-Mia-/Pro-ES-Inhalte) begiinstigt und damit von einem gesun-
den Korper- und Selbsterleben wegfiihrt (Korte 2016).

Aus der Sicht von Kindern und Jugendlichen ist eine attraktive
Selbstdarstellung online ein Weg, um eigene Fihigkeiten und posi-
tive Seiten von sich zu zeigen und dafiir Anerkennung zu erfahren.
Hier erfiillt die Selbstdarstellung eine wichtige Funktion fiir die
Identititsarbeit. Zugleich finden sich in Untersuchungen auch
Hinweise darauf, dass Kinder und Jugendliche zumindest in Teilen
offensiv auf Resonanz getrimmten Selbstdarstellungen skeptisch
gegeniiberstehen. Erkennbar wird aber auch, dass quantifizierende
Riickmeldeformen (Anzahl von Likes etc.) in die Orientierung von
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Kindern und Jugendlichen einflieRen, wenn sie sich auf Social-
Media-Plattformen bewegen (Cwielong 2016; Schulz 2015; Wag-
ner/Briiggen 2013).

[Das Medienphénomen Exzessive Selbstdarstellung ist vernetzt mit
den Phianomenen » Cybermobbing (auch Cyberbullying), » Fear

of missing out, » Influencerinnen und Influencer, » Internetsucht
und exzessive Nutzung, » Pro-Ana-/Pro-Mia-/Pro-ES-Inhalte,

» Profilbildung und -auswertung, » Self-Tracking, » Sharenting,

» Uberzeichnete Geschlechterrollen.]

Beriihrungspunkte fiir Kinder und Jugendliche mit exzessiver
Selbstdarstellung

Im Fokus stehen insbesondere Dienste, in denen Kinder und
Jugendliche miteinander interagieren kénnen und die z. B. mit der
Veroffentlichung von Bildern oder Videos dazu anregen, ,dufierst
vorteilhafte Mosaike des Selbst“ (Korte 2016, S. 13) zu zeigen.

Eine besondere Facette des Problems der exzessiven Selbstdar-
stellung kommt hinzu, wenn Eltern dhnlich handeln und dabei
auch Informationen uber ihre Kinder teilen. Hier werden die
Rechte der Kinder teils von den eigenen Eltern missachtet (» Sha-
renting) (Frantz et al. 2016; Kutscher/Bouillon 2018).

Zur Vertiefung:

- Eilers/Hajok (2017)

«  Frantz et al. (2016)

«  Gaupp/Luders (2016)
«  Korte (2016)

Alle Online-Interaktionsangebote

Verletzung der Kinderrechte
durch Eltern
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3.2.11 Fake News

Kurzbeschreibung

Der Begriff ,,Fake News“ wurde 2017 in den Duden aufgenommen.
Fake News kann man als intentional konstruierte Falsch-
meldungen definieren, die aus 6konomischen (d. h. mit dem

Ziel, hohe Werbeeinnahmen durch viele Klicks zu erzielen) und/
oder ideologischen Griinden (um eine bestimmte politische
Gesinnung zu unterstiitzen) erfunden wurden. Diese Meldun-
gen zielen auf eine rasche und weite Verbreitung {iber Soziale
Online-Netzwerke ab, etwa durch ein hohes Emotionspotenzial
der Inhalte, die meistens stark polarisierenden, moralisch auf-
geladenen Themen zuordenbar sind (Arendt et al. 2019). Darber
hinaus werden fir das Phanomen auch die Begriffe ,Digitale
Desinformation“ oder im Netzjargon ,Hoax“ (engl. fiir Scherz,
Schwindel) oder ,Hoaxmeldung"“ verwendet. In Abgrenzung zur
Misinformation, die die unabsichtliche Verbreitung von unwahren
Informationen beschreibt, ist die Desinformation durch die
absichtliche und wissentliche Verbreitung unwahrer oder dekon-
textualisierter Information definiert (M6ller et al. 2020, S. 2). Thre
Verbreitung kann aus verschiedenen Absichten erfolgen, hiufig
sind sie Bestandteil propagandistischer Aktivititen in Sozialen
Online-Netzwerken.

Fokuspunkte der Fachdiskussion

Die Verbreitung von Fake News kann mit diversen Motivationen in
Zusammenhang gebracht werden. Sogenannte Clickbait-Nachrich-
tenportale bedienen sich falscher Informationen hauptsichlich,
um durch Neugierde Klicks zu generieren und somit ihre Werbe-
einnahmen zu steigern. Ein Anspruch auf Glaubwiirdigkeit der
jeweiligen Meldung steht dabei nicht im Vordergrund und ist fiir
die Erfiilllung der Absichten auch nicht ausschlaggebend (Brodnig
et al. 2019, S. 15). Dartiber hinaus konnen Clickbait-Falschnach-
richten auch als Koder fiir Betriigereien und Phishing fungieren.
Sehr haufig sind Fake News allerdings Bestandteil von Propa-
ganda und haben die Funktion von politischer Desinformation
und Stimmungsmache. Sie sind verbunden mit Narrativen, die
auf eine Skandalisierung und das Hervorrufen von Empoérung
hinauslaufen, und generieren durch das Geteiltwerden in Sozialen
Online-Netzwerken eine hohe Reichweite. Verbreitet werden sie
dort zum einen aufgrund der (zum Teil tiber Social Bots®! gezielt
simulierten) Rezeptionsmuster von Nutzerinnen und Nutzern,

die emotionalisierende, schnell zu erfassende, kontroverse Bei-
trage tiberdurchschnittlich haufig teilen, kommentieren und/
oder (dis-)liken. Zum anderen wird die Verbreitung von Fake News
dadurch gefordert, dass Algorithmen Sozialer Online-Netzwerke
auf hohe Interaktionszahlen positiv reagieren und dem jeweiligen
Inhalt zusatzlich Reichweite verschaffen (Schmid et al. 2018).

31 In Abschnitt 3.2.12 wird ndher auf den Begriff ,,Social Bot“ eingegangen.
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Kinder und Jugendliche kénnen in Bezug auf Fake News in
der Rolle der Rezipierenden sein, Fake News aber auch selbst
(weiter-)verbreiten, insbesondere wenn sie die Inhalte nicht als
falsch erkennen.

In Bezug auf die beabsichtigten Wirkungen von Fake News lassen
sich drei Ebenen unterscheiden (Frischlich 2018), die zugleich die
Gefdahrdungen von Kindern und Jugendlichen umschreiben. (1) Auf
der gesamtgesellschaftlichen Ebene werden Fake News genutzt,
um bestimmte Stimmungen zu erzeugen, das heifdt beispielsweise,
Furcht zu schiiren, Personen zu diffamieren oder das Vertrauen

in Institutionen zu erschiittern. (2) Propagandistische Fake News
koénnen jedoch auch auf spezifische Gruppen abzielen, deren Ein-
stellungen und Meinungen entweder bestirkt oder erschiittert
werden sollen. (3) Auf der Ebene der Rezipientinnen und Rezipien-
ten kdnnen Fake News neben den bereits beschriebenen Aspek-
ten aufgrund ihrer emotionalisierenden, Fiir- oder Widerspruch
anregenden Verfasstheit zu gesteigerten Interaktionen wie Teilen,
Kommentieren, (Dis-)Liken und Ahnlichem fiihren.

Rund 51 Prozent von 618 befragten 14- bis 24-Jihrigen geben

in einer repréasentativen Umfrage an, mindestens einmal in der
Woche mit Fake News im Internet in Berithrung gekommen zu
sein, fast ein Fiinftel sogar tiglich. Die Mehrheit der Befragten

(60 Prozent) glaubt dabei, dass sie in der Lage sind, Falschnach-
richten erkennen zu kénnen. Ein Drittel der Befragten ist sich
hierbei hingegen unsicher (Vodafone Stiftung Deutschland 2018,
S.10,S. 24 f). Wahrend zu den Beriihrungspunkten mit Fake
News mittlerweile einige Erkenntnisse vorliegen, gibt es bisher
kaum Daten Gber ihre Wirkung auf Einstellungen und politische
Meinungen, besonders in Bezug auf Kinder und Jugendliche. Da
jedoch gerade Jugendliche vor der offenen Entwicklungsauf-
gabe der eigenen politischen Orientierung stehen, kann von einer
erhohten Bereitschaft zur Ubernahme medialer Inhalte und somit
einer grofleren Gefahrdung der sozialethischen Orientierung
durch Fake News ausgegangen werden (Eschenbeck/Knauf 2018).

Als gesichert gelten kann zudem, dass jiingere Menschen Online-
Medien haufig als Informationsquellen nutzen. Die aktuelle
JIM-Studie zeigt, dass Jugendliche sich grofitenteils online infor-
mieren. Sie nutzen dabei vor allem Suchmaschinen wie Google,
Videoportale wie YouTube und Online-Enzyklopadien wie Wiki-
pedia. Klassische, von Journalistinnen und Journalisten kuratierte
Nachrichtenangebote, spielen dabei keine besonders grofde Rolle
fir Jugendliche (Feierabend et al. 2020, S. 42). Allerdings vertrauen
12- bis 25-Jahrige klassischen Nachrichtenmedien deutlich hiufi-
ger als Social-Media-Angeboten (Wolfert/Leven 2019, S. 242 f.).

Dass Jugendliche sich haufiger online informieren, erklart auch,
warum jiingeren Menschen Fake News etwas haufiger auffallen als
Alteren. 90 Prozent der 14- bis 24-Jihrigen haben schon einmal

Rollen von Kindern und
Jugendlichen

Drei Wirkebenen von Fake News

Datenlage zu Begegnung mit und
Wirkung von Fake News
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Fake News im Internet bemerkt, wihrend es nur 60 Prozent bei
den tiber 60-Jihrigen sind (Welzenbach-Vogel/Knop 2019, S. 68).
Dartiber hinaus geben befragte Jugendliche mehrheitlich an, dass
die Verbreitung von Falschnachrichten den gesellschaftlichen
Zusammenhalt in Deutschland gefihrdet und Wirtschaft, Politik,
Medien und Zivilgesellschaft gemeinsam in der Pflicht stehen,
dagegen aktiv zu werden (Vodafone Stiftung Deutschland 2018,
S.10).

Beriihrungspunkte fiir Kinder und Jugendliche mit Fake News

Altere Kinder und Jugendliche treffen auf Fake News zum Beispiel
in groflen Sozialen Online-Netzwerken und Messenger-Diensten
sowie auf Nachrichtenportalen, die von ideologisch gepragten
Interessengruppen finanziert werden. Verbreitende von Fake News
konnen beispielsweise linksextremistische, rechtsextremistische
oder islamistische Gruppen sein, die Fake News nutzen, um durch
Skandale Aufmerksamkeit zu erregen. Unter Umstidnden wer-

den Fake News auch zum Bestandteil massenmedialer Bericht-
erstattung, wodurch sie zusitzlich an Reichweite gewinnen. Da
Kinder und Jugendliche Fake News nicht zwangslaufig als solche
erkennen, geraten sie mitunter in die Rolle, Propaganda selbst zu
teilen und weiterzuverbreiten.

[Das Medienphinomen Fake News ist vernetzt mit den Phinome-
nen » Algorithmische Empfehlungssysteme von Online-Inhalten,
» Extremistische Inhalte, » Fake-Profile bzw. Fake-Accounts, » Hate
Speech, » Kettenbriefe, » Online-Pranger/Doxing, » Propaganda
und Populismus, » Shitstorm, » Verschworungserzidhlungen.]

Zur Vertiefung:

+  Brodnigetal.(2019)
«  Frischlich (2018)

+  Schmid et al. (2018)
«  Zywietz (2020a)

3.2.12 Fake-Profile bzw. Fake-Accounts

Kurzbeschreibung

Fake-Profile bzw. Fake-Accounts sind mit falschen Angaben
erstellte Profile in Sozialen Online-Netzwerken, aber auch ande-
ren Social-Media-Angeboten, die meist gezielt fiir den Zweck
geschaffen werden, die eigene Identitit zu verschleiern. In
Abgrenzung zur pseudonymen Nutzung von entsprechenden
Angeboten, bei der u. a. Fantasienamen verwendet werden, um
ggf. schwerer auffindbar zu sein, wird nur dann von Fake-Profilen
gesprochen, wenn eine Verschleierung der Identitéit auch gegen-
iiber den Kommunikationspartnerinnen und -partnern intendiert
ist. Damit sind Fake-Profile auch mit spezifischen Gefihrdungen
verbunden. Sogenannte Social Bots konnen als eine besondere
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Form von Fake-Profilen betrachtet werden. Damit werden Pro-
gramme bezeichnet, die in Social-Media-Angeboten agieren als
wiren sie echte Personen.

Fokuspunkte der Fachdiskussion

Fake-Profile werden insbesondere im Zusammenhang mit den
Gefihrdungen » Cybermobbing (auch Cyberbullying),» Cyber-
grooming, » Hate Speech und der Verbreitung von » Fake News,
» Propaganda und Populismus, » Verschwoérungserzdhlungen
sowie » Viren und Schadprogramme diskutiert.

Im Zuge von » Cybermobbing-Attacken kénnen Fake-Profile dazu
genutzt werden, aggressive Botschaften zu versenden und zugleich
den Absender zu verschleiern (Roll 2017). Alternativ kénnen Bot-
schaften mittels Fake-Profilen auch anderen Personen oder gar
den Opfern selbst zugeschrieben werden. So konnen Fake-Profile
mit realen Namen geschaffen werden, um dartiber Inhalte zu pos-
ten. Adressiert wird mithin meist entweder nur die angegriffene
Person oder deren allerdings unbestimmt weit gefasstes Netzwerk
an Online-Kontakten.

Im Bereich von » Cybergrooming werden Fake-Profile genutzt, um
Kontakt mit potenziellen Opfern herzustellen. Entsprechend wer-
den diese Fake-Profile ggf. gepflegt, um in der Kommunikations-
situation einen positiven Eindruck zu hinterlassen. Aufgrund der
missbrauchlichen Ziele der Agierenden dienen die Accounts im
Kern dazu, die Identitét der Person zu verschleiern.

Im Bereich von » Hate Speech werden Fake-Profile auch genutzt,
um die Sichtbarkeit entsprechender Botschaften durch viele Inter-
aktionen wie Likes in der (Plattform-)Offentlichkeit zu erhéhen
(jugendschutz.net 2017b). Sie werden entsprechend in grofder Zahl
und systematisch angelegt, um mit einem redundanten ,Meme-
tischen Sperrfeuer” (jugendschutz.net 2017b) die Relevanz der
Inhalte zu suggerieren. In diesen Strategien des ,Memetic War-
fare” werden auch gezielt Mechanismen von » Algorithmischen
Empfehlungssystemen von Online-Inhalten funktionalisiert.

Im Zusammenhang mit » Fake News dienen Fake-Profile wie

bei Hate Speech dazu, Botschaften tiber viele Interaktionen eine
moglichst grofie Sichtbarkeit zu verschaffen. Neben der hohen
Sichtbarkeit konnen Fake-Profile eine grofie Zustimmung zu den
Aussagen vortduschen und somit eine hohe Glaubwirdigkeit der
Aussagen suggerieren. Dieselben Mechanismen werden auch fir
die Verbreitung von » Propaganda und Populismus sowie » Ver-
schworungserzihlungen genutzt.

Als mogliche Gefahrdung durch Social Bots als Spezialfall von
Fake-Profilen wird die Beeinflussung von Online-Diskursen und
damit von Meinungsbildungsprozessen diskutiert (Kind et al.
2017). Als Wirkungsbereiche von Social Bots werden diskutiert:
»qualitative und quantitative Verzerrung von Diskussionen zur

Zusammenhang mit
Cybermobbing

Zusammenhang mit
Cybergrooming

Zusammenhang mit Hate Speech

Zusammenhang mit Fake News

Bedeutung von Social Bots
fir die Beeinflussung von
Online-Offentlichkeiten
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Storung der Debattenkultur im Internet bis hin zur Stérung

des gesellschaftlichen Friedens, die Verunsicherung in Krisen-
situationen, beispielsweise durch Posten von Falschmeldungen,
die Beeinflussung von Themen, die dadurch zu Trending Topics
werden konnen, die Verzerrung von Statistiken bei der Aus-
wertung von Daten in sozialen Medien, wie z. B. der Auswertung
der Popularitiat anhand von Retweets (ebd., S. 8). Insbesondere
angesichts der potenziellen Manipulation und Polarisierung

von Online-Debatten wird befiirchtet, dass Social Bots zur Des-
information und auch zur Stérung des demokratischen Diskurses

beitragen.
Zusammenhang mit Viren und Zudem werden Fake-Profile auch mit dem Verbreiten von » Viren
Schadprogrammen und Schadprogrammen wie auch Spam-Nachrichten in Ver-

bindung gebracht. Fake-Profile werden somit mit verschiedenen
Storungen der Online-Kommunikation assoziiert, weshalb viele
Plattformen insbesondere technische Mafnahmen ergreifen, um
Fake-Profile zu identifizieren (Masood et al. 2019).

Rollen von Kindern und Kinder und Jugendliche sind entsprechend als Rezipierende bzw.

Jugendlichen Kommunikationsteilnehmende von Fake-Profilen betroffen.
Zudem konnen sie auch Produzierende sein, beispielsweise falls sie
als Aggressorinnen bzw. Aggressoren in Form von » Cybermobbing
Fake-Profile anlegen.

Fake-Profile zunehmend als In der DIVSI-U25-Studie geben 44 Prozent der befragten

Risiko empfunden 14- bis 24-Jahrigen an, dass Fake-Profile und die ,, Tduschung
durch gefilschte Nutzerprofile® fiir sie eines der grofiten Risiken
der Internetnutzung darstellen (Deutsches Institut fiir Vertrauen
und Sicherheit im Internet 2018, S. 73). Mit einem Zuwachs von

=
=T
g
C

.
I

3t
||
=3

oL
3
=
o it
Cl_-CJ--m
v Wt W L
L E& — EJIE
BeCoCO__ COERC
g cH
__ClEa__ 6o

CoCat

Co e~ ()

- [ e e

— == L0 __ B ES)e

jEJ

Talnl
(IR [
inlzls | i | |
(MR { I I |
gl Tl N Tale | aigia il
LIy (RN (LGN (L
w ﬂﬂﬁ’lllﬂ (N ﬁﬁEl mlxl
(IR R (| (R O
] T B T I e B e gizl TEREN
1 O O A 1 S A ) 1) LI 1 A I
o iyl (T e T ( (Ia il
Ly Lo (R | (LR
(| (o N A N e T T | Tl
(I (IR T (IR
- =
L

-

aln — RN
LiLy = (I
n Al alalN
Lfofaffg
n e la Ny
Ll (R I
= B ERE
L IO T O A 1
alzlalizlain |
[ JO O
lalialalialn
hbuhhuuﬂ:
CUC L T
AR O I

136



Medienphdnomene

16 Prozent gegeniiber den Angaben von 2014 hat die Gefahrdung
durch Fake-Profile damit aus Sicht der Befragten deutlich an
Bedeutung gewonnen (Deutsches Institut fiir Vertrauen und
Sicherheit im Internet 2018, S. 77).

Bei der Betrachtung von Fake-Profilen ist wichtig, diese von einer
pseudonymen Nutzung der Plattformen zu differenzieren, die eine
Strategie von Kindern und Jugendlichen sein kann, sich selbst und
personliche Informationen im Internet zu schiitzen (Wagner et al.
2010, S.321).

[Das Medienphdnomen Fake-Profile bzw. Fake-Accounts ist
vernetzt mit den Phinomenen » Algorithmische Empfehlungs-
systeme von Online-Inhalten, » Cybergrooming, » Cybermobbing
(auch Cyberbullying),» Cyberstalking, » Fake News, » Hate Speech,
» Identititsdiebstahl/,gehackt werden®, » Kontakt- und Dating-
Apps, » Propaganda und Populismus, » Trolling, » Verschworungs-
erzdhlungen und » Viren und Schadprogramme.]

Beriihrungspunkte fiir Kinder und Jugendliche mit Fake-Profilen
bzw. Fake-Accounts

Auf allen Social-Media-Plattformen, auf denen Nutzende die
Moglichkeit haben, sich mit frei wahlbaren Namen zu registrieren,
konnen Kinder und Jugendliche grundsétzlich mit Fake-Profilen
in Berihrung kommen. Eine Einschitzung der Relevanz ist jeweils
bezogen auf die mit Fake-Profilen vernetzten Medienphdnomene
und Gefahrdungen zu differenzieren.

Zur Vertiefung:
jugendschutz.net (2017b)
Roll (2017)

3.2.13 Fear of missing out

Kurzbeschreibung

Fear of missing out (FOMO) bezeichnet das Bediirfnis, permanent
tber die Aktivititen anderer Bescheid zu wissen, bei gleichzeitiger
~Sorge, dass sie Dinge tun, die erstrebenswerter sind als die eige-
nen“ (Knop et al. 2015, S. 41 f.). Diese Sorge kann zur intensiven
Verwendung von Social-Media-Angeboten motivieren und gleich-
zeitig durch deren Verwendung ansteigen.

Fokuspunkte der Fachdiskussion

Die individuell unterschiedlich ausgeprigte Angst, von den Aktivi-
titen der relevanten anderen ausgeschlossen zu sein, wird als
Erklarung herangezogen, warum Soziale Online-Netzwerke fiir
altere Kinder und Jugendliche, die sich zunehmend an der Peer-
group orientieren, bedeutsam und attraktiv sind.

Differenzierung von pseudo-
nymer Nutzung

Alle Social-Media-Plattformen

Angst, etwas zu verpassen/
ausgeschlossen zu sein

Bedurfnis nach Anschluss an die
Peergroup
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Fear of missing out als digitaler
Stressor

Risiko der suchtféormigen
Nutzung von Social-Media-
Angeboten

Datenlage

138

Gefdhrdungserhebung

Social-Media-Angebote eignen sich in besonderem Mafie dazu,
iber die Aktivititen der Peergroup informiert zu sein. Allerdings
kann,,... durch diese Kommunikationsmedien selbst die Angst ver-
starkt werden, standig anderswo etwas vermeintlich Wichtigeres
und Besseres zu versaumen“ (Knop et al. 2015, S. 42). Die Erforder-
nis beschriankt sich dabei nicht allein auf das Rezipieren: ,Um zu
wissen, was Freunde gerade unternehmen oder welche Informa-
tionen tber das Handy innerhalb der Peergroup ausgetauscht
werden, empfiehlt es sich, moglichst haufig aktuelle Mitteilungen
zu priifen und selbst Informationen {iber sich zu posten, um tat-
sdchlich dazuzugehoren“ (Knop/Hefner 2018, S. 211). FOMO kann
dadurch gesteigert sein, dass eine Ausgrenzung von der Online-
Kommunikation der Peergroup eine Form des » Cybermobbing
(auch Cyberbullying) darstellen kann (Wagner et al. 2012, S. 32).

Das Phanomen FOMO kann fiir Kinder und Jugendliche in allen
Rollen der Nutzung von Online-Medien von Bedeutung sein:
Wenn sie sich durch Rezeption und Kommunikation tiber die
Aktivitaten der anderen auf dem Laufenden halten, aber auch
dann, wenn sie selbst Medieninhalte produzieren, um in der Peer-
group prasent zu sein.

Die Sorge, etwas zu verpassen, kann zum Empfinden von digita-
lem Stress beitragen (Kinnebrock/Nitsch 2020), insbesondere weil
FOMO zu Multitasking-Verhalten motiviert, also zur Nutzung
Sozialer Online-Netzwerke parallel zu anderen On- oder Offline-
Tatigkeiten (Miller 2020; Reinecke et al. 2017). Allerdings wird das
Empfinden von Stress durch die Nutzung digitaler Angebote nicht
nur durch FOMO bedingt. Weinstein und Selman (2016) zédhlen
weitere Faktoren auf, die sie als Ausloser fiir digitalen Stress bei
Jugendlichen identifizieren. Diese beinhalten zum einen tiber-
griffiges Verhalten in Bezug auf die digitale Privatsphire in engen
Beziehungen. Zum anderen verweisen sie teilweise auf Online-
Risiken, die beispielsweise bei » Cybermobbing (auch Cyberbul-
lying), » Hate Speech, » Cyberstalking, » Fake-Profilen bzw. Fake-
Accounts und » Identititsdiebstahl/,gehackt werden eine Rolle
spielen.

FOMO wird als einer der Faktoren diskutiert, die eine ablenkende,
andere Aktivititen storende, zeitlich ausgedehnte bis exzessive
oder suchtférmige Nutzung von Social-Media-Angeboten
begiinstigen und dazu beitragen, dass Kinder und Jugendliche
mehr Online-Aktivitit entwickeln und in Sozialen Online-Netz-
werken mehr iber die eigene Person preisgeben, als sie es selbst
fiir sinnvoll halten. Je ausgepragter FOMO ist, desto mehr Online-
Risiken erleben 8- bis 14-Jihrige (Knop/Hefner 2018).

In einer Erhebung stimmen von den 12- bis 14-Jahrigen 35 Pro-
zent und von den 15- bis 17-Jahrigen 40 Prozent der Aussage
zu: ,Bei den sozialen Netzwerken muss man dabei sein. Sonst
bekommt man nicht mit, was die anderen so machen* (Wolfert/
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Leven 2019, S. 237). Ein Viertel der handy-/smartphonebesitzen-
den 12- bis 19-Jdhrigen hat Angst, etwas zu verpassen, wenn das
Mobiltelefon ausgeschaltet ist, und gleichzeitig sind 71 Prozent der
Meinung, dass sie mit den Apps und Communitys viel Zeit ver-
schwenden (Feierabend et al. 2020, S. 23). 44 Prozent der Eltern von
9- bis 16-Jahrigen sind besorgt, dass ihr Kind zu viel Zeit im Inter-
net verbringt (Briiggen et al. 2017, S. 22), was auch zu Erziehungs-
konflikten fiihrt (» Internetsucht und exzessive Nutzung).

[Das Medienphinomen FOMO ist vernetzt mit den Phinomenen
» Cybermobbing (auch Cyberbullying), » Cyberstalking, » Exzessive
Selbstdarstellung, » Internetsucht und exzessive Nutzung.]

Beriihrungspunkte fiir Kinder und Jugendliche mit Fear of
missing out

FOMO kann bei der Nutzung aller Social-Media-Angebote auf- Alle Social-Media-Angebote
treten. Die Angebotsgestaltung spielt jedoch eine Rolle dafiir, wie

stark FOMO befeuert wird. So kann eine hohe Frequenz auto-

matisierter Benachrichtigungen und Reaktionsaufforderungen

FOMO im Zusammenspiel mit sozialem Druck verstiarken, wenn

beispielsweise Peers im Bewusstsein automatisierter Funktio-

nen Kenntnisnahme und prompte Reaktionen erwarten (Gebel

etal. 2015, S. 19, 2016b, S. 19). Auf der anderen Seite konnen die

Angebote Optionen vorhalten, die FOMO entgegenwirken bzw.

Moglichkeiten der Selbstkontrolle stirken.

Zur Vertiefung:
Knop/Hefner (2018)

3.2.14 Gesundheitsgefdhrdende Challenges

Kurzbeschreibung

Bei Challenges - oder Herausforderungen bzw. Mutproben - Herausforderungen und
handelt es sich vorrangig um ein Medienphdnomen in Sozialen Mutproben
Online-Netzwerken. Bei Challenges geht es darum, sich einer Auf-

gabe zu stellen und diesen Prozess im Internet festzuhalten. Die

Aufgaben konnen harmlos oder sogar prosozial sein, sie konnen

jedoch auch entweder von vornherein gefihrlich sein oder durch

Uberbietungsdynamiken gesundheitsgefihrdende Ausmafe

annehmen. Nach Beendigung der Challenge werden zumeist wei-

tere Personen aufgefordert, sich der Aufgabe zu stellen, sodass sie

sich nach dem Schneeballprinzip verbreitet (klicksafe 2017).
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Fokuspunkte der Fachdiskussion

Als beriihmtes Beispiel kann die ALS Ice Bucket Challenge gelten,
die 2014 ins Leben gerufen wurde, um auf die Krankheit ALS auf-
merksam zu machen. An dieser Challenge mit Benefizcharakter
nahmen Zehntausende teil, darunter zahlreiche Prominente.
Inwieweit die Vorbild- und Orientierungsfunktion bei Challenges
greift, wird eher selten thematisiert.

Challenges werden vornehmlich im Hinblick auf physische
Gefahrdungen bzw. eine Verletzungsgefahr diskutiert. In Medien-
berichten werden auch immer wieder Challenges mit Todesgefahr
aufgegriffen (z. B. Taser-Challenge, Skinny Check » Pro-Ana-/
Pro-Mia-/Pro-ES-Inhalte; Suizid-Challenge Blue Whale). Challen-
ges werden zumeist im Kontext der Selbstgefihrdung diskutiert
und eher nachrangig im Hinblick auf weitere Gefihrdungen wie
Gefahren fiir Dritte. Selbst wenn Medienberichte eine priaven-
tive Absicht verfolgen, kann die Berichterstattung iber riskante
Challenges aufmerksamkeitsfordernd wirken und die Beteiligung
steigern.

Die Perspektiven von Kindern und Jugendlichen werden in die
Fachdiskussion miteinbezogen. Auf Gleichgesinnte zu treffen und
Aufmerksamkeit fiir das eigene Handeln zu generieren stellen
mogliche Motive dar, an Challenges teilzunehmen. Dariiber hinaus
spielt auch sozialer Druck in Form von Gruppenzwang, Wett-
bewerbsdruck sowie der subtilere Druck, etwas Neues zur Chal-
lenge beizutragen und zugleich nicht auffallend anders sein zu
wollen, eine Rolle fir die Nominierten (Burgess et al. 2018; Grant-
Alfieri et al. 2013).

Aufierdem kann die Teilnahme an riskanten Challenges als ent-
wicklungsbedingtes Risikoverhalten im Jugendalter gelten, das
dazu dient, sich zu beweisen und sich von den Eltern abzugrenzen.
Gefihrdungsgeneigte Kinder und Jugendliche konnen durch Auf-
forderungen und Schilderungen, die das Risikoverhalten verherr-
lichen oder verharmlosen, zu selbstschddigendem Verhalten ver-
leitet oder darin bestirkt werden. So konnen beispielsweise Videos
von selbstschidigendem oder selbstzerstérerischem Verhalten eine
Inszenierung und Idealisierung von selbstgefdhrdendem Risiko-
verhalten als nachahmenswerte Mutprobe darstellen (Bundespruf-
stelle fiir jugendgefihrdende Medien 2021). Auch éltere Erkennt-
nisse (Raithel 2003) sowie die entwicklungsspezifische Neigung

zu Risikoverhalten in der Kindheit und Adoleszenz (Eschenbeck/
Knauf 2018; Konrad/Konig 2018) lassen darauf schliefRen, dass
gesundheitsgefihrdende Challenges insbesondere fiir Kinder und
Jugendliche ein Gefihrdungsphidnomen darstellen kénnen.

Nach Mukhra et al. (2019) wurden gefihrdete Personen durch
Schadsoftware auf Endgeriten (» Viren und Schadprogramme)
anhand relevanter Daten (z. B. Suchmaschinenabfragen) identi-
fiziert und gezielt zu entsprechenden Challenges via Social Media
aufgefordert.
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Auf rezeptive Art und Weise kénnen sich Kinder und Jugendliche
mit Challenges auseinandersetzen, indem sie sich im Internet dar-
Uber informieren, Bilder, Videos sowie Berichterstattung verfolgen
und Bewertungen vornehmen. Sobald sie Challenges mit anderen
teilen oder sich mittels Kommentar- bzw. Chatfunktion dazu aus-
tauschen, agieren Kinder und Jugendliche als Kommunikations-
partnerinnen und -partner. Durch die 6ffentliche Darstellung der
Challenges sowie durch Kommentare, Bewertungen und Nominie-
rungen kann in der Kommunikationssituation Gruppendruck ent-
stehen. Den starken Aufforderungscharakter haben Challenges mit
sogenannten Dare Games gemeinsam. Deren Ziel ist es zumeist,
andere Mitspielerinnen und Mitspieler zu peinlichen Aktionen zu
bewegen, denen sie sich aufgrund der Spielregeln nicht entziehen
konnen. Kinder und Jugendliche kénnen auch an Challenges
direkt teilnehmen, ihre Fortschritte im Internet veroffentlichen
und Dritte nominieren, wodurch sie auf der produzierenden Seite
der Kommunikation stehen.

Laut FSM-Jugendmedienschutzindex geben neun Prozent der

9- bis 16-Jahrigen an, dass sie sich online zu riskantem Verhalten
(z. B. Mutproben, Drogen-, Alkoholkonsum oder Selbstverletzung)
anstiften liefden. Die Befragten sind der Meinung, dass dies ins-
gesamt bei Kindern bzw. Jugendlichen in ihrem Alter hiufig
vorkommt (16 %) (je alter, desto hiufiger, von 5 % der 9- bis 10-J4h-
rigen bis 23 % der 15- bis 16-Jihrigen; Briiggen et al. 2017, S. 29).
jugendschutz.net dokumentierte 2019 insgesamt 151 Fille, in
denen zu gefihrlichen Mutproben mit Wettbewerbscharakter
aufgefordert wurde; diese fanden sich v. a. auf YouTube, TikTok,
Instagram und Facebook (Glaser 2020b).

[Das Medienphianomen Gesundheitsgefihrdende Challenges ist
vernetzt mit den Phinomenen » Cybermobbing (auch Cyber-
bullying), » Exzessive Selbstdarstellung, » Influencerinnen und
Influencer, » Kettenbriefe, » Pro-Ana-/Pro-Mia-/Pro-ES-Inhalte,
» Selbstverletzendes Verhalten, » Suizidforen, » Viren und
Schadprogramme.]

Beriihrungspunkte fiir Kinder und Jugendliche mit
gesundheitsgefihrdenden Challenges
Challenges kénnen sowohl in Texten, Bildern als auch Videos und

somit liber simtliche Messenger-Dienste und Social-Media-Platt-
formen Verbreitung finden.

Zur Vertiefung:

+  Burgess et al. (2018)
Glaser (2020b)
klicksafe.de (2017)
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3.2.15 Hate Speech

Kurzbeschreibung

Hate Speech (auch Hassrede, Hetze) beschreibt eine Form der
digitalen Gewalt, die vor allem in Social-Media-Angeboten in

Text, Sprache und Bild verbreitet wird und als gruppenbezogene
Menschenfeindlichkeit verstanden werden kann (Felling/Fritzsche
2017; Hajok 2017b). Als wesentliche Merkmale von Hate Speech
werden genannt: Offentlichkeit, Kommunikation, Diskriminierung
und Intentionalitit (Sponholz 2018, S. 58 f.). Hate Speech wird
insofern nicht nur als Sprechakt und mediales Phidnomen
betrachtet, sondern als bewusstes gesellschaftspolitisches Handeln,
das in engem Zusammenhang steht mit Straftatbestinden wie der
Volksverhetzung und der Missachtung der Menschenwiirde (Spon-
holz 2018, S. 431 ff.). In Hasskommentaren werden einzelne Men-
schen oder Menschengruppen erniedrigt, beleidigt oder in ihrer
Menschenwirde herabgesetzt, weil sie tatsdchlich oder vermutet
einer bestimmten gesellschaftlichen Gruppe zugeordnet werden,
die im Kontext der AuRerung diskreditierend dargestellt wird. Hie-
runter fallen unter anderem rassistische, antisemitische, fremden-
feindliche, homophobe oder auch sexistische Aufierungen.

Fokuspunkte der Fachdiskussion

Kinder und Jugendliche begegnen Hate Speech aus der Perspek-
tive der Opfer, als Taterinnen und Téter und/oder Bystander. Sie
koénnen als nicht direkt Betroffene rezipierende Zeugen von Hate
Speech werden und ebenso als Kommunizierende oder Produzie-
rende selbst eine aktive Rolle im Zusammenhang mit Hate Speech
spielen.

Hate Speech und » Cybermobbing stellen verwandte Phinomene
dar - beide sind durch aggressives oder hasserfiilltes Verhalten
charakterisiert. Wahrend Cybermobbing meist Einzelpersonen
betrifft und Betroffene die Verantwortlichen kennen, richtet sich
Hate Speech gegen Gruppen, auch wenn deren Vertreterinnen und
Vertreter zum Teil personlich angegriffen werden (Felling/Fritz-
sche 2017).

Die Verfasserinnen und Verfasser von Hasskommentaren ver-
breiten dabei entweder bewusst falsche Aussagen (auch in Memes
oder anderen vermeintlich lustigen Inhalten; » Fake News), ver-
wenden herabwiirdigende oder verunglimpfende Begriffe, grei-
fen auf Stereotype zuriick, arbeiten mit plakativer Bildsprache,
grenzen die Eigengruppe mit einer Wir-vs.-die-Rhetorik von der
herabzuwiirdigenden Fremdgruppe ab oder rufen sogar bewusst
zu Gewalttaten auf (Hajok 2017a). Hate Speech kann auch indirekt
stattfinden, wenn sich die Verunglimpfungen auf jemanden
beziehen, der eigentlich nicht zur bezeichneten Gruppe gehort,
oder implizit, wenn beispielsweise betont wird, dass bestimmten
Gruppen per se kriminelles Verhalten zu unterstellen sei (Stefano-
witsch 2015).
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Die schnelle Online-Kommunikation, das fehlende Gegen-

iiber beziehungsweise die Moglichkeit, anonym zu bleiben,
begiinstigen Hasskommentare. Nicht selten wird bei Hass-
kommentaren aber auch der Klarname verwendet (Felling/Fritz-
sche 2017). Mitunter wird die allgemeine Verrohung der Online-
Kommunikation bis hin zu einer regelrechten Beleidigungskultur
moniert.?? Laut einer FORSA-Studie (Landesanstalt fir Medien
NRW 2018) haben 96 Prozent der 14- bis 24-Jihrigen mindestens
einmal Hasskommentare gelesen oder wahrgenommen. Die Mehr-
heit unter ihnen ignoriert diese Nachrichten, ein Drittel (32 %)
antwortet, um diese zu kritisieren, oder die Befragten melden die
Kommentare (42 %).

Hassrede ist nicht nur ein Problem des kommunikativen Umgangs
und ein (schlechtes) Vorbild fiir Kinder und Jugendliche, sondern
erzeugt selbst Hass und stellt die fiir Hass notwendigen Denk-
modelle bereit (Stefanowitsch 2015). Kinder und Jugendliche neh-
men diese Hassnachrichten wahr, konnen diese adaptieren und/
oder aufgrund ihrer Herkunft, ihrer Religion, ihres Geschlechts
oder ihrer sexuellen Orientierung auch selbst Ziele solcher Atta-
cken sein, was zu Gefiihlen der Hilflosigkeit, der Angst oder

Scham bis zu kérperlichen oder psychischen Erkrankungen fiihren
kann (Schramm 2015).

Der Kinder- und Jugendmedienschutz sieht weitere Gefahren in
erster Linie in der sozialethischen Desorientierung, die Jugendliche

32 Vorabbefragung zur Auftaktveranstaltung der ZUKUNFTSWERKSTATT am 9. Oktober
2018.
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durch das Lesen von Hate Speech erfahren kénnen. Entwicklungs-
beeintriachtigungen bzw. -gefihrdungen liegen vor, wenn bei-
spielsweise extremistische Meinungen offensiv gedufert oder

zu Gewalt aufgerufen beziehungsweise mit den Auflerungen die
Menschenwiirde verletzt oder sogar der Straftatbestand der Volks-
verhetzung erfullt wird (Hajok 2017b).

[Das Medienphinomen Hate Speech ist vernetzt mit den Phino-
menen » Cybermobbing (auch Cyberbullying), » Extremistische
Inhalte, » Fake News, » Fake-Profile bzw. Fake-Accounts, » Online-
Pranger/Doxing, » Propaganda und Populismus, » Shitstorm,

» Trolling und » Verschworungserzahlungen.]

Beriithrungspunkte fiir Kinder und Jugendliche mit Hate Speech

Ein Flinftel der befragten 12- bis 19-Jdhrigen gibt in der JIM-Studie
2019 an, dass ,,schon einmal falsche oder beleidigende Inhalte iber
die eigene Person per Smartphone oder generell online verbreitet
wurden. Bei Madchen (18 %) sind diese Vorfille etwas seltener als
bei Jungen (24 %) und die Wahrscheinlichkeit, betroffen zu sein,
nimmt mit dem Alter der Jugendlichen zu“ (Feierabend et al. 2020,
S.49). Ein Flnftel der Jugendlichen in der JIM-Studie 2018 gibt an,
auf solche Hassbotschaften bei YouTube und Instagram zu stofen,
vereinzelt werden auch Facebook, WhatsApp, Twitter, Online-
Spiele und Kommentarbereiche von Nachrichtenangeboten als
Plattformen fiir Hate Speech genannt (Feierabend et al. 2018, S. 63).
Zur Konfrontation mit Hate Speech im Kindesalter liegen keine
Nutzungsdaten vor.

Hate Speech kann in allen Gesinnungsrichtungen auftreten (z. B.
linksextrem und religiés-fanatisch). Insbesondere rechtsextreme
Gruppierungen nutzen Facebook, um eigene Anhéingerinnen
und Anhinger zu mobilisieren, neue zu rekrutieren oder mit
Hate Speech Gegnerinnen und Gegner einzuschiichtern. Dies
kann den Riickzug der Betroffenen aus der Diskussion zur Folge
haben (Silencing). Sie setzen Social-Media-Angebote wie Face-
book oder YouTube ein, um mit Begriffen wie ,Kinderschiander”
oder ,Ligenpresse” sowie auch durch den Einsatz von Bots den
gesellschaftlichen Diskurs zu dominieren und zu prigen. Offent-
liche Debatten werden erschwert und die ,,vereinfachenden
Welterklarungsmuster der extremen Rechten [gewinnen] an
Attraktivitat“ (Amadeu Antonio Stiftung 2015, S. 21). Dartiber
hinaus werden Jugendliche auf Social-Media-Plattformen aktiv
rekrutiert: Wer sich auf Kampagnenseiten gegen Fliichtlinge
zustimmend zu den Protesten dufiert, wird in geschlossene Face-
book-Gruppen eingeladen und dort ermuntert, sich an der Dis-
kussion liber Themen aus rechtsextremer Warte zu beteiligen
(Baldauf 2015).

Zur Vertiefung:

+  Amadeu Antonio Stiftung (2015)
+  Felling/Fritzsche (2017)

+  Hajok (2017a)

«  Sponholz (2018)
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3.2.16 Identitdtsdiebstahl/,,gehackt werden”

Kurzbeschreibung

Mit digitalem Identitdtsdiebstahl ist das missbrauchliche Nutzen
eines von einer Person angelegten Accounts oder Profils bei einem
digitalen Dienst gemeint.

Fokuspunkte der Fachdiskussion

Der Identitatsdiebstahl ist mit finanziellen Risiken verbunden,
wenn iiber ein missbrauchlich genutztes Profil kostenpflichtige
Vertrige eingegangen werden. Zudem sind Verletzungen

von Personlichkeitsrechten und Rufschidigung potenzielle
Gefdhrdungen, die mit Identitdtsdiebstahl einhergehen kdnnen. Zu
unterscheiden sind entsprechend drei Risikodimensionen: Erstens
das Tatigen finanzieller Transaktionen tiber die gestohlene Identi-
tit, zweitens der unberechtigte Zugang zu personenbezogenen
Daten und drittens das (nicht kommerzielle) Handeln im Namen
der betroffenen Person online.

Viel diskutiert ist das Problem, dass iiber betriigerische Seiten,
Kettenbriefe oder Gewinnspiele Zugangsdaten zu Plattformen
gesammelt werden. Durch dieses Abfischen (Phishing) von Nut-
zendendaten kdnnen kostenpflichtige Transaktionen veranlasst
und den Betroffenen finanzielle Schiden zugefiigt werden. Auch
Kinder und Jugendliche kénnen von diesem Risiko als Marktteil-
nehmende betroffen sein, insbesondere wenn sie in den Diensten
(wie bei Online-Spielen) Guthaben gespeichert haben oder wenn
sie mit Nutzendendaten von Zahlungsdiensten ihrer Eltern agieren
(» Kostenfallen). Eine weitere Variante ist die Verbreitung von
Schadprogrammen oder weiteren Kettenbriefen und Gewinn-
spielen iiber die missbriuchlich genutzten Profile, wodurch
potenziell iiber ein Schneeballsystem weitere Profile betroffen sein
koénnen.

Weniger mittelbar sind potenzielle Folgen, wenn durch den Zugriff
auf ein Profil personenbezogene Daten eingesehen und ggf. fiir
Auswertungen herangezogen werden. Verursachende sind in die-
sen Fillen in der Regel unbekannte Akteurinnen und Akteure und
potenziell Kriminelle.

Identitdtsdiebstahl kann aber auch im sozialen Umfeld eine

Rolle spielen. So wird von Kindern und Jugendlichen die Gefahr
gesehen, dass gehackte Profile fiir » Cybermobbing, sexuelle
Belistigung (» Cybergrooming) und/oder rufschidigende Aufe-
rungen genutzt werden konnen (Gebel et al. 2016a). In diesen Fil-
len sind Kinder und Jugendliche in Kommunikations- und Inter-
aktionszusammenhingen primir innerhalb des sozialen Umfelds
zu sehen. Sie kénnen von diesem Risiko betroffen oder auch selbst
die , Identititsdiebe” sein.

Missbriauchliche Nutzung eines
Accounts/Profils

Folgen des Identitdtsdiebstahls

Zusammenhang mit
Phishing, Kostenfallen und
Schadprogrammen

Auswertung personenbezogener
Daten
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Kinder und Jugendliche kénnen mit der Nutzung digitaler Dienste,
die eine Registrierung erfordern, allein durch die Marktteilnahme
potenziell auch von Identititsdiebstahl betroffen sein. Gerade im
sozialen Umfeld kann es aber auch dazu kommen, dass sie eine
aktive Rolle innehaben und gezielt Accounts von Personen in
ihrem Umfeld ,hacken” bzw. den Identitdtsdiebstahl ausfiihren.

Das Risiko, ,gehackt zu werden®, ist entsprechend der ACT ON!-
Erhebung mit 10- bis 14-Jahrigen Kindern und Jugendlichen eines,
das von der Zielgruppe eigeninitiativ als relevant eingebracht wird
und zugleich hochgradig mit anderen Risiken wie z. B.» Kosten-
fallen, dem Veroffentlichen von Privatem oder Online-Beldstigung
verkniipft ist (Gebel et al. 2016b, S. 28). Aus der Perspektive von
Kindern und Jugendlichen wird das Risiko primar mit Blick auf die
Gefahrdung der Privatsphire betrachtet. Laut der DIVSI U25-Stu-
die wihlen 52 Prozent der befragten 14- bis 24-Jahrigen das Risiko
»dass mein Profil gehackt wird und andere in meinem Namen pos-
ten/kommentieren” als das personlich grofite Risiko der Internet-
nutzung aus (Deutsches Institut fiir Vertrauen und Sicherheit im
Internet 2014, S. 72). Aus weiter zuriickliegenden Untersuchungen
ist zugleich bekannt, dass es unter Jugendlichen als Vertrauens-
beweis gelten kann, die Zugangsdaten zu einem Profil zu teilen,
woraus jedoch das Risiko eines Identitdtsdiebstahls resultieren
kann (Briiggen 2008, S. 200 f.). In neueren Untersuchungen scheint
sich die Gefahr unter Kindern und Jugendlichen eher selten zu rea-
lisieren. So geben nur zwei Prozent der Befragten in der neuesten
EU Kids Online-Befragung an, dass das eigene Passwort in den
letzten zwolf Monaten durch Dritte missbraucht wurde (Hasebrink
et al. 2019, S. 30).

[Das Medienphinomen Identititsdiebstahl/,gehackt werden“

ist vernetzt mit den Phidnomenen » Cybergrooming, » Cyber-
mobbing (auch Cyberbullying), » Cyberstalking, » Exzessive Selbst-
darstellung, » Fake-Profile bzw. Fake-Accounts, » Kostenfallen,

» Profilbildung und -auswertung, » Viren und Schadprogramme.]

Beriithrungspunkte fiir Kinder und Jugendliche mit
Identitatsdiebstahl
Potenziell sind alle Medienangebote betroffen, bei denen sich

Kinder und Jugendliche mit Benutzendenerkennung und Passwort
registrieren.

Zur Vertiefung:
+  Gebel et al. (2016b)
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3.2.17 Immersives Erleben durch Virtual
Reality

Kurzbeschreibung

Bei Virtual Reality (VR) handelt es sich um eine noch vergleichs-
weise junge, aber sich schnell entwickelnde Technologie, die
derzeit vorrangig in der Computerspieleindustrie Einsatz fin-
det. Bei jener computergestiitzten, softwaregenerierten Simu-
lation der Umwelt benotigen die Nutzenden Hardware, um in
die virtuellen Realititen einzutauchen. Insbesondere spezielle
VR-Brillen gestatten den Nutzenden ein neues und immersives
(= eintauchendes) Spielerlebnis, weil sie so interaktiv in das vir-
tuelle Spiel einbezogen werden, ohne eine Begrenzung des Sicht-
feldes durch einen statischen Monitor hinnehmen zu miissen
(Grashof/Hilse 2017). Zusatzlich zur Erweiterung der visuellen
Wahrnehmung durch VR-Brillen werden Gerite (z. B. Hand-Con-
troller) verwendet, die die akustische, haptische oder - deutlich
weniger weit entwickelt - olfaktorische Erfahrung stimulieren.
Der Immersionsgrad ist bei Virtual Reality - im Vergleich zu
Augmented Reality* und Mixed Reality** - am hochsten. Neben
der Nutzung in der Spieleindustrie werden derzeit weitere
Anwendungsszenarien entwickelt, im Bereich ,Medien und Unter-
haltung” vorrangig hinsichtlich sozialer virtueller Realitit, des
immersiven Erlebens von Live-Events oder des Videoentertain-
ments wie beispielsweise 3D-Filme in Streaming-Diensten, hin-
sichtlich pornografischer Inhalte und des immersiven Journalis-
mus (Kind et al. 2019).

Fokuspunkte der Fachdiskussion

Die immersive Erfahrung von Virtual Reality wird im Hinblick
auf psychische und physische Gefihrdungen diskutiert. Durch
VR-Brillen verschwindet die bisher vorhandene Distanz zu den
dargebotenen Bildern und die ansonsten omnipriasente Lebens-
umwelt wird ausgeblendet, weshalb VR-Medienangeboten eine
intensivere Erfahrungsqualitit und eine héhere Wirkmacht
zugesprochen werden. Klassische inhaltsbezogene Risiko-
dimensionen - wie die sozialethische Desorientierung im Sinne
der Entwicklung oder Verstirkung gewaltfordernder bzw.
gewaltbefirwortender Einstellungen oder Entwicklungsbeein-
trichtigungen aufgrund beispielsweise einer iberméiftigen Angs-
tigung - wiirden dann in entsprechenden VR-Angeboten ver-
stirkt relevant. Dabei stehen insbesondere Virtual Reality-Spiele
in der Diskussion, da zu telemedialen Angeboten bislang keine
Erfahrungswerte vorliegen. Durch die angenommene erhohte
Wirkmacht durch Virtual Reality werden auch die Kontroversen
um exzessiven Spielkonsum und Eskapismustendenzen virulent.

33 Augmented Reality ist definiert als Erweiterung der natiirlichen Umwelt durch compu-
tergenerierte/-simulierte Einblendungen (Kind et al. 2019, S. 21).

34 Mixed Reality prasentiert gleichzeitig natiirliche und kiinstliche Sinnesreize wie z. B. bei
Flugsimulatoren (Kind et al. 2019, S. 21).
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Aus Expertinnen- und Experteninterviews mit 20 Forschenden
zu Virtual und Augmented Reality geht hervor, dass die Techno-
logie Potenziale beispielsweise fiir neue soziale Netzwerke, Lehr-
Lern-Umgebungen, das Erleben anderer Perspektiven sowie
Lebens- und Arbeitsformen hat, zeitgleich aber auch Risiken
durch das Eintauchen in virtuelle Welten fiir die Nutzenden ent-
stehen konnen (Kind et al. 2019, S. 14, S. 37). Potenzielle Effekte
bei einem zu hohen Konsum werden in einer daraus resultie-
renden Isolation und Entfremdung gesehen. Sowohl die Persén-
lichkeitsentwicklung als auch das Verhalten in der realen Welt
koénnten, so wird weiter diskutiert, durch prigende Erfahrungen
in einer beispielsweise sowohl visuell als auch emotional ideali-
sierten Virtual Reality verdndert werden. Zudem kénnen Virtual
Reality-Umgebungen die Gefahr bergen, dass Empathie bzw. die
Empfindung gegeniiber der Realitit abstumpft oder mit einer
manipulativen Absicht instrumentalisiert werden, beispielsweise
far politische Propagandazwecke (» Propaganda und Populismus,
» Extremistische Inhalte) (Kind et al. 2019, S. 14, S. 74). Mithilfe
duflerst realistischer virtueller Darstellungen kann eine grofie
Glaubwiirdigkeit vermittelt werden, die insbesondere im Kontext
des immersiven Journalismus Risiken birgt (» Fake News). Aufier-
dem scheinen eine Intensivierung von Beldstigung, Mobbing oder
Missbrauch durch den héheren Immersionsgrad, das Erleben

aus der Ich-Perspektive und der daraus resultierenden stirkeren
Identifikation mit dem eigenen Avatar relevante Themen zu sein
(Kind et al. 2019, S. 15). Die Expertinnen und Experten nehmen
an, dass die hohe Intensitét des Erlebens virtueller Realitit die
beschriebenen Risiken tendenziell erhoht (Kind et al. 2019).

Im Hinblick auf physische Risiken werden Schwindelgefiihl,
Unwohlsein, Ubelkeit und Kopfschmerzen thematisiert. Diese
Symptome werden im Kontext von Virtual Reality auch als
»Motion Sickness“ bezeichnet. Sie kommt nach aktuellem Wissens-
stand zustande, wenn sich die einzelnen Sinneseindriicke der
Spielenden widersprechen - sie sich beispielsweise in der virtuel-
len Welt schnell fortbewegen und diese Bewegung tiber die Augen,
jedoch nicht mit dem restlichen Korper erfasst wird. Aufgrund
moglicher gesundheitlicher Beeintrachtigungen empfehlen
Hersteller von VR-Brillen eine Nutzung erst ab 12 bzw. 13 Jahren
(Grashof/Hilse 2017). Bislang liegen kaum Forschungsergebnisse
zu weiteren gesundheitlichen Folgen vor. Eine US-amerikani-
sche Studie legte jlingst nahe, dass Kinder (4 bis 10 Jahre) nicht in
besonderem Ausmaf von gesundheitlichen Beeintrachtigungen
wie Motion Sickness, verminderte Visuomotorik und Stabilitit der
Koérperhaltung durch Virtual Reality betroffen sind - zumindest
nicht bei einer kurzen Spieldauer von zwei aufeinanderfolgenden
Spielsitzungen von jeweils 30 Minuten (Tychsen/Foeller 2019).

Uber die tatsichliche Nutzung von VR-Technologie durch Kinder
und Jugendliche sowie tiber ihre Perspektive auf entsprechende
Angebote liegen keine Daten vor.



Medienphdnomene

Bei derzeitigen Anwendungen der Technologie sind Kinder und
Jugendlich in der Rolle der Rezipierenden und Spielenden.

[Das Medienphidnomen Immersives Erleben durch Virtual Reality
ist vernetzt mit den Phanomenen » Digitale Spiele, » Extremisti-
sche Inhalte, » Fake News, » Internetsucht und exzessive Nutzung
sowie » Propaganda und Populismus.]

Beriihrungspunkte fiir Kinder und Jugendliche mit immersivem
Erleben durch Virtual Reality

VR-Brillen sind verhéltnismaflig neuartig und aus diesem Grund
noch nicht weit verbreitet. Zugleich stellen Streaming-Anbieter
Animationsfilme aus dem Kinderprogramm bereits als 3D-Filme
zur Verfligung, womit ein Anreiz gegeben ist, gerade auch Kindern
die Technologie nahezubringen. Durch die Méglichkeit, selbst
gebastelte Brillengestelle mit einem Smartphone zu einer funktio-
nalen VR-Brille umzuristen, ist eine schnelle Verbreitung moglich.
Entsprechend ist es gerade angesichts der diirftigen Forschungs-
lage angezeigt, die Entwicklungen auch aus der kinder- und
jugendpolitischen Perspektive zu verfolgen.

Zur Vertiefung:
Grashof/Hilse (2017)
Kind et al. (2019)
Tychsen/Foeller (2019)

3.2.18 Influencerinnen und Influencer

Kurzbeschreibung

Als ,Influencerinnen und Influencer” werden Personen bezeichnet,
die aufgrund ihrer hohen Reichweite in Social-Media-Angeboten
und der damit verbundenen medialen Prisenz auch werbliche
Dienste anbieten kénnen. Das Influencer-Marketing nutzt die
Reichweite und Reputation von Social-Media-Stars, um Kommu-
nikations- und Markenziele zu erreichen (Bundesverband Digitale
Wirtschaft (BVDW) e. V. 2017, S. 3). Etliche Influencerinnen und
Influencer bieten ,eigene“ Produktlinien an oder sind Gber Affi-
liate-Links an Online-Kéufen ihrer Zielgruppe beteiligt.

Fokuspunkte der Fachdiskussion

Das Medienphidnomen ,Influencing“ begegnet Kindern und
Jugendlichen als Rezipierende und Kommunizierende ebenso wie
als Produzierende und Marktteilnehmende. Influencerinnen und
Influencer sind zu grofien Teilen junge Erwachsene, selbst Jugend-
liche oder auch Kinder. Influencing gilt als Einstiegssegment in
der Medienbranche, weshalb gerade auch Jugendliche versuchen,
mit eigenem Content in diesem Segment Fuf} zu fassen. Die
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Aktivierung der Zielgruppe ist auch Bestandteil entsprechender
Marketingkonzepte, in denen die damit erzielte Medienprisenz als
yEarned Media“ bezeichnet wird (Ryte Wiki - Digitales Marketing
Lexikon 2018).

Die Szene der Influencerinnen und Influencer ist sehr vielfaltig.
Unterschiedliche Themen (von Gaming, Lifestyle, Mode und
Beauty, iber Comedy bis hin zu privaten Einblicken in den Alltag)
werden behandelt, die fiir Kinder und Jugendliche interessant sind
und tiber die sie sich on- und offline austauschen (Kithnle et al.
2018, S. 20 ff.). Kinder und Jugendliche fiihlen sich mit den Social-
Media-Stars (YouTuberinnen und YouTuber, Instagram-Stars, Let’s
Playerinnen und Let’s Player oder Bloggerinnen und Blogger/
Vloggerinnen und Vlogger) verbunden, da sie sich in den gleichen
Netzwerken bewegen wie ihre Freundinnen und Freunde, was zu
einer Vermischung von sozialen und parasozialen Beziehungen
fihren kann (Wegener 2008). Durch die Moglichkeit, Beitrige der
Influencer und Influencerinnen zu liken, zu kommentieren und
im besten Fall auch Antwort zu bekommen, werden freundschaft-
liche Nidhe und die Teilnahme an deren Leben suggeriert. Das
Herausbilden von Idolen und parasozialen Beziehungen ist Teil des
Sozialisationsprozesses und der Identitatsfindung (Nitsche/Gan-
guin 2018). Meinungen und Werthaltungen beliebter Influencerin-
nen und Influencer kénnen fiir Kinder und Jugendliche damit eine
wichtige Informationsquelle darstellen und ggf. Orientierung in
der Auseinandersetzung mit gesellschaftlichen Themen bieten.

Influencer-Marketing versucht, diese Vertrauensstellung und die
verschwommene Trennlinie von Freundschaft und Vorbild fir
werbliche Zwecke zu nutzen. Deutlich wird die werbliche Relevanz
flr die Zielgruppe in Studienergebnissen zum Influencer-Mar-
keting (Bundesverband Digitale Wirtschaft (BVDW) e. V. 2017).
Demnach sind Influencerinnen und Influencer neben Freundin-
nen und Freunden und Online-Bewertungen die glaubwiirdigste
Quelle fiir Kaufentscheidungen.

Das Segment des Influencer-Content ist von hoher Intransparenz
geprigt, bezahlte Inhalte sind nicht immer von unbezahlten zu
unterscheiden. Noch wenig untersucht ist, inwieweit Kinder und
Jugendliche diese Strukturen durchschauen. Eine explorative
Befragung einer sehr kleinen Stichprobe 11- bis 17-Jahriger weist
darauf hin, dass Werbebotschaften als solche erkannt und teil-
weise als willkommen und inspirierend bewertet werden, wenn
das Idol dsthetisch positiv wahrgenommen wird sowie authentisch
und ehrlich erscheint (Kiithnle et al. 2018, S. 30). Die Expertise von
YouTuberinnen und YouTubern wird von 10- bis 14-Jahrigen wenig
hinterfragt (Gebel et al. 2016b, S. 21). Zwar haben iltere Kinder
Kriterien entwickelt, mit denen sie die Glaubwiirdigkeit von
YouTuberinnen und YouTubern zu bewerten versuchen. Diese sind
jedoch zum Teil nicht geeignet, um die Strategien zu hinterfragen
(Oberlinner et al. 2020). In der Fachdiskussion fehlt es noch immer
an tiefergehenden Rezeptionsstudien zu den einzelnen Genres
(Gebel/Briiggen 2017).
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Uber den Werbekontext und Kaufappelle hinaus gibt es bei Influ-
encerinnen und Influencern eine starke Auspragung in der Dar-
stellung von klischeehaften Geschlechterrollen. So sind diejenigen
Angebote, die genderstereotype Darstellungen manifestieren, am
populirsten (» Uberzeichnete Geschlechterrollen). Die jungen
Zuschauenden scheinen diese iberwiegend weder zu erkennen,
noch in ihren Kommentaren zu reflektieren oder zu thematisieren
(Bock/Mahrt 2017; Gebel/Briiggen 2017; Gebel et al. 2016). Mad-
chen, die Beauty-Influencerinnen auf Instagram folgen, werden
von diesen klar in ihrer Selbstdarstellung beeinflusst. Sie wieder-
holen die typischen Posen, Gestik und Mimik ihrer Vorbilder - und
da die eigene Erscheinung meist als nicht ausreichend angesehen
wird, helfen sie mit Inszenierungstricks und Filtern nach (Go6tz
2019; Gotz/Becker 2019).

Des Weiteren werden bei Influencerinnen und Influencern, die
sich mit Gaming befassen (sog. Let’s Playerinnen und Let’s Player)
und auch bei jiingeren Kindern beliebt sind, hdufig Spiele mit den
Altersfreigaben der Unterhaltungssoftware Selbstkontrolle (USK)
~Freigegeben ab sechzehn Jahren“ (,,ab 16) und ,,Keine Jugendfrei-
gabe“ (,ab 18“) thematisiert (Gebel/Briiggen 2017). In den Videos
sind Ausschnitte aus den Spielen zu sehen, wodurch den Kindern

Klischeehafte Geschlechterrollen

Zugang zu nicht alters-
angemessenen Spielevideos
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also auch Szenen aus Spielen, die fir ihr Alter keine Freigabe
haben, gezeigt werden (» Digitale Spiele).

Im Content von Influencerinnen und Influencern finden sich auch
antidemokratische, diskriminierende und abwertende Haltun-
gen. Nicht selten versuchen auch extremistische Bewegungen
iber Influencerinnen und Influencer und zunéchst harmlos
erscheinende Hashtags mehr Reichweite bei jungen Menschen

zu erzielen (jugendschutz.net 2018b) (» Extremistische Inhalte,

» Propaganda und Populismus). Das Aufrufen zu gesundheitlich
oder moralisch bedenklichen Aktivititen oder Mutproben durch
Vorbilder im Netz kann ebenfalls eine potenzielle Gefdhrdung dar-
stellen (» Gesundheitsgefihrdende Challenges).

In sozialen Netzwerken bilden sich dariiber hinaus auch Gegen-
bewegungen, die sich gemeinsam gegen Gefihrdungspotenziale
des Influencing einsetzen. So werden gegen liberzeichnete
Geschlechterrollen und gesundheitsgefihrdende Schonheits-
bilder z. B. unter den Hashtags ,body positivity” oder ,nomakeup*
Bilder von Kérpern gepostet, die mit diesen Idealen brechen
(SCHAU HIN! o.]). Gegen extremistische Narrative in Sozia-

len Online-Netzwerken positionieren sich politisch motivierte
Influencerinnen und Influencer. Zum Beispiel verfolgen diese in
Abgrenzung zu rechtsextremistischen Ansprachen das Ziel, mit
Vorurteilen und Stereotypen zu brechen und kulturelle Unter-
schiede zu normalisieren (Liedtke/Marwecki 2019). Dartiber hinaus
gibt es zunehmend sogenannte ,Sinnfluencerinnen und Sinnflu-
encer*, die sich z. B. fir Nachhaltigkeit, Pluralismus und Umwelt-
themen einsetzen.

Eine besondere Form des Influencing liegt vor, wenn Kinder als
Influencerinnen oder Influencer fungieren oder entsprechend
vermarktet werden. Dies wird in der Fachdiskussion u. a. als
»Kidfluencing®, die Kinder selbst auch als ,micromicrocelebri-
ties“ bezeichnet. Dies findet gerade bei kleineren Kindern hiufig
im familidren Kontext statt und wird teils gezielt von den Eltern
gefordert. Die Grenzziehung zwischen Unterstiitzung der kind-
lichen Personlichkeitsrechte aus einer wirtschaftlichen Intention
der Eltern auf der anderen Seite ist hier eine besondere Heraus-
forderung (Dreyer et al. 2019).

Beriithrungspunkte fiir Kinder und Jugendliche mit
Influencerinnen und Influencern

Influencer-Marketing findet auf zielgruppenaffinen Social-
Media-Plattformen wie Instagram, YouTube oder TikTok (vormals
musical.ly) statt (Gebel/Briiggen 2017; Stecher et al. 2020). Kinder
und Jugendliche folgen dabei Influencerinnen und Influencern
auch tiber mehrere Social-Media-Plattformen in fiir sie neue
Kommunikationsumgebungen. Neben den verschiedenen Social-
Media-Plattformen treten bekannte Influencerinnen und Influ-
encer auch zunehmend im (medien-)konvergenten Kontext in
Erscheinung.


http://jugendschutz.­net
http://musical.ly
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[Das Medienphinomen Influencerinnen und Influencer ist u. a.
vernetzt mit den Phinomenen » Digitale Spiele, » Extremisti-
sche Inhalte, » Exzessive Selbstdarstellung, » Fear of missing

out, » Gesundheitsgefihrdende Challenges, » Internetsucht

und exzessive Nutzung, » Online-Werbung und Werbeverstofie,
» Propaganda und Populismus » Sharenting und » Uberzeichnete
Geschlechterrollen.]

Zur Vertiefung:
«  Brockling (2018)
Gebel/Briiggen (2017)

Kiihnle et al. (2018)
Nitsche/Ganguin (2018)

3.2.19 Internetsucht und exzessive Nutzung

Kurzbeschreibung

Die Eingrenzung und Differenzierung von Internetsucht sind
durch laufende Diskussionsprozesse gekennzeichnet. So stellt
Thomasius fest: ,Eine einheitliche Lehrmeinung gibt es der-

zeit nicht. Manche Wissenschaftler warnen vor einer Patho-
logisierung iiblichen gesellschaftlichen Lebens und andere stellen
die Gemeinsamkeiten sogenannter internetbezogener Stérungen
(,Mediensucht‘) mit anderen Verhaltenssiichten heraus“ (DAK-
Gesundheit 2018, S. 32).

In Studien zum Thema Internetsucht wird der Begriff der Sto-
rung in unterschiedlich enger Weise definiert. Diese unterschied-
lichen Definitionen sind zu beachten, wenn es um die Einordnung
von Studienergebnissen in Bezug auf praxisbezogene Schluss-
folgerungen geht. So unterscheiden z. B. die Studien der Bundes-
zentrale fr gesundheitliche Aufklarung (BZgA) (Orth 2017; Orth/
Merkel 2020) zwischen dem Vorliegen einer computerspiel-/
internetbezogenen Stérung in einem engeren Sinne auf der einen
und problematischer Internet- oder Computerspielnutzung oder
riskanter Internetnutzung, die Vorstufen einer Sucht/Abhingig-
keit darstellen konnen, auf der anderen Seite (Orth 2017, S. 10 £.).
Dagegen verwendet die Deutsche Gesellschaft fir Suchtforschung
und Suchttherapie (DG-Sucht) den Begriff ,internetbezogene
Storung” in einem breiteren Sinne: ,Neben der suchthaften Nut-
zung von Internetanwendungen beinhaltet der Begriff Internet-
bezogene Storung auch eine fortgesetzte schidliche oder miss-
brauchliche Nutzung, die mit negativen Folgen verbunden ist, aber
(noch) nicht die Kriterien fiir eine Abhingigkeit erfiillt. Weiterhin
werden hierunter auch riskante Nutzungsweisen verstanden, die
als Vorformen einer ausgeprigten Stérung verstanden werden, bei
der bereits einzelne Kriterien erfiillt sein kdnnen, ohne das Vollbild
der Storung zu erreichen” (Rumpf 2017, S. 218). Daneben existie-
ren Begriffe, die bewusst offenlassen, inwieweit klassische Sucht-
kriterien erfiillt sind oder eine Stérung vorliegt, wie z. B. ,,exzessive

Definition in der Diskussion

Unterschiedliche Definition von
Sucht bzw. Stérung
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Nutzung“ (Kammerl/Wartberg 2018) oder ,dysfunktionale
Nutzung® (Knop/Hefner 2018). Paschke et al. (2020) schlagen die
Verwendung des Begriffs ,medienbezogene Stérungen®vor, wenn
sowohl eine problematische bzw. pathologische Nutzung des
Internets generell als auch bestimmter Anwendungen (z. B. von
Computerspielen oder Sozialen Online-Netzwerken) zusammen-
gefasst gemeint ist.

Zudem gibt es Definitionen, die beziiglich der relevanten Online-
Angebote bzw. -Tatigkeiten generalisieren oder spezifizieren:
Neben einer allgemeinen Internetsucht bzw. ,internetbezogenen
Storung*, die beispielsweise auch Online-Gaming einschlieft,
werden titigkeits- bzw. angebotsspezifische Suchtformen definiert.
Dazu zihlen solche, die eine Entsprechung im Offline-Bereich
haben bzw. mit dieser verwoben sind (Online-Gliicksspielsucht,
-Kaufsucht und -Sexsucht), aber auch solche, fiir die Online-
Angebote den konstitutiven Kern bilden wie (Online-)Computer-
spielsucht (» Digitale Spiele) und die suchtférmige Nutzung
Sozialer Online-Netzwerke (» Fear of missing out, » Exzessive
Selbstdarstellung) (Evers-Wolk/Opielka 2016).

Wihrend fiir (Online-)Computerspielsucht Kriterien in den
anerkannten Diagnosesystemen DSM-5% (Internet Gaming Disor-
der) und ICD 11%¢ (Gaming Disorder) ausgearbeitet sind, liegen

fiir die allgemeine Internetsucht und die suchtférmige Nutzung
Sozialer Online-Netzwerke keine verbindlichen Definitionen und
Kriterien vor (Die Drogenbeauftragte der Bundesregierung 2018).
In Studien zur Pravalenz werden forschungsbezogene Konstrukte
und Skalen verwendet, die sich vorrangig an den Forschungs- und
Diagnosekriterien der Internet Gaming Disorder (DSM-5) bzw.
weiteren Impulskontrollstorungen und verhaltensbezogenen
Stichten orientieren (vgl. Absatz zur Privalenz im folgenden
Abschnitt). Gemeinsam ist ihnen das Charakteristikum der tiber
langere Perioden anhaltend auftretenden unkontrollierbaren
Verhaltensexzesse mit negativen somatischen und/oder psycho-
sozialen Folgen. Der zeitliche Nutzungsumfang ist in keinem
dieser Ansitze ein allein hinreichendes Kriterium.

35 Nach DSM-5 missen mindesten fiinf von neun Merkmale in den letzten zwolf Monaten
erfiillt worden sein: UbermiRige Beschiftigung, Entzugssymptomatik, Toleranzentwick-
lung, Kontrollverlust, Interessensverlust an fritheren Aktivitaten, Fortfiihrung trotz negati-
ver Folgen, Tauschen von relevanten Bezugspersonen, Nutzung zur Stimmungsregulation,
Gefahrdung oder Verlust wichtiger Beziehungen; vgl. Paschke et al. (2020).

36 Eine pathologische Nutzung nach ICD-11 ist gegeben, wenn das Computerspielver-
halten mit einem Kontrollverlust, einer Priorisierung gegeniiber anderen Aktivitaten, einer
Fortsetzung der Nutzung trotz negativer Konsequenzen sowie einer signifikanten Stérung
persénlicher, familidrer, sozialer, die Bildung/Ausbildung/den Beruf betreffender bzw.
anderer wichtiger Funktionsbereiche einhergeht und dieses Verhalten (iber einen Zeitraum

von mindestens zwolf Monaten besteht.
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Fokuspunkte der Fachdiskussion

Die Gefahrdung besteht teilweise in der Symptomatik der
exzessiven oder suchtartigen Nutzung selbst: dauernde gedank-
liche Beschiftigung, Entzugssymptome, Kontrollverlust, Verlust
fritherer Interessen, Schlaf- und Bewegungsmangel, Gefiahrdung/
Verlust sozialer Beziehungen, Eskapismus, Leistungsabfall, ggf.
erhohte Ausgaben. Fiir Kinder und Jugendliche wird angenommen,
dass die Entwicklung der Selbstkontrolle unabgeschlossen und
daher stérungsanfillig ist. Als besonders gefidhrdet gelten Kinder
und Jugendliche mit Selbstwertproblematik, Kontaktschwierig-
keiten, niedriger Familienfunktionalitét, schlechter Familien-
kommunikation sowie fehlendem elterlichem Monitoring der
Internetnutzung. Ferner korrelieren psychische Problematiken,
wie z. B. Aufmerksambkeitsdefizite, Angstlichkeit, aggressives Ver-
halten, depressive Verstimmung, wobei die Kausalititsbeziehungen
noch ungeklirt sind (Evers-Wolk/Opielka 2016).

Gesundheits- und Entwicklungsprobleme, die insbesondere bei
jingeren Altersgruppen mit einem erhdhten taglichen Nutzungs-
umfang elektronischer Medien korrelieren, werden ebenfalls
unter dem Stichwort ,,Sucht“ angesprochen (Biisching/Riedel
2017; Die Drogenbeauftragte der Bundesregierung 2018). Hier ist
die Verdringung von altersaddquaten und vielfiltigen sozialen,

Gefihrdung in der Symptomatik
selbst

Gefdhrdungen fir jiingere
Altersgruppe
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kognitiven und sensomotorischen Herausforderungen das haupt-
sachlich angefithrte Argument.

In Bezug auf relevante Pravalenzraten im Kindes- und Jugend-
alter werden besonders die ,undifferenzierte Internetsucht®,

die Online-Computerspielsucht sowie in jiingerer Zeit auch die
suchtférmige Nutzung von Sozialen Online-Netzwerken dis-
kutiert (DAK-Gesundheit 2018). Nach Angaben der BZgA-Studie
betraf im Jahr 2019 ein Suchtproblem (Computerspiel-/inter-
netbezogene Stérung im engeren Sinne)*” mit 8,4 Prozent (Orth/
Merkel 2020, S. 24) einen kleinen, aber im Vergleich zum Jahr 2015
(5,8 %; Orth 2017, S. 31) gestiegenen Anteil der 12- bis 17-Jahrigen.
Midchen (10 %) waren hiufiger betroffen als Jungen (7 %) (Orth/
Merkel 2020, S. 24). Ca. ein Drittel (30,8 %) der 12- bis 17-Jihrigen
wies eine problematische Nutzung im weiteren Sinne auf (Orth/
Merkel 2020, S. 24) (2015: 22,4 %; Orth 2017, S. 31). In dieser Studie
zeigt die Gruppe mit niedrigerer Bildung hohere Priavalenzraten
fir computerspiel-/internetbezogene Stérungen (9,1 %), ebenso
bestimmte Migrationsgruppen (Tiirkei/Asien: 18,1 %) (Orth/Merkel
2020, S. 24).

Eine pathologische Nutzung von Computerspielen im Sinne des
ICD-11 wiesen im Jahr 2019 2,7 Prozent der 10- bis 17-Jdhrigen
auf, eine riskante 10 Prozent (Thomasius 2020a, S. 70). Mannliche
Befragte sind haufiger betroffen als weibliche (3,7 % zu 1,6 %), das
Durchschnittsalter von Personen mit Stérung ist niedriger als von
Personen ohne Stérung (15,58 Jahre zu 19,06 Jahre). Eine Langs-
schnittstudie tiber ein Jahr (Wartberg et al. 2019) zeigt, dass eine
Internet Gaming Disorder nach den Merkmalen des DSM-5 bei
12- bis 14-Jahrigen sowohl {iber den Zeitraum bestehen bleiben
als auch sich verbessern kann. Neben den Verbesserungen kamen
jedoch in etwa ebenso viele Fille hinzu. Wahrend der Pandemie
kam es laut der DAK-Studie zu einer Prozentualen Zunahme der
Anzahl der Jugendlichen, die digitale Spiele pathologisch nutzen
-von 2,7 auf 4,1 Prozent, also eine Steigerung um 51,8 Prozent
(DAK-Gesundheit 2021, S. 19).

Einen pathologischen Gebrauch sozialer Medien®® zeigten im Jahr
2019 in Deutschland entsprechend der DAK-Studie 3,2 Prozent der
10- bis 17-Jahrigen (4 % der Jungen und 2,2 % der Midchen), einen
riskanten 8,2 Prozent (Jungen: 9,9 %, Mddchen: 6,3 %) (Thoma-
sius 20203, S. 81). Auch hier zeigt sich eine Steigerung der patho-
logischen Nutzung von 3,2 auf 4,6 Prozent sowie der riskanten
Nutzung von 8,2 auf 10,4 Prozent (DAK-Gesundheit 2021, S. 20).

37 Diein der Studie verwendete Compulsive Internet Use Scale erfasst Aspekte des
Kontrollverlustes und der starken Eingenommenheit, das Auftreten von Entzugssymptomen
sowie die Internetnutzung zur Stimmungsregulation, etwa nach Konflikten. Normierte
Schwellenwerte differenzieren in drei Stufen (unproblematische, problematische bzw.
riskante Internetnutzung, internetbezogene Stérung).

38 Zur Anwendung kam die ,,Social Media Disorder Scale“ von van den Eijnden et al. (2016),
die sich an die Merkmale des DSM-5 anlehnt; sind die Kriterien tiber zw6lf Monate erfillt,

wurde die Nutzung als pathologisch eingestuft, unter zwolf Monaten als riskant.
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Eine Internetsucht oder exzessive Nutzung des Internets kann
Kinder und Jugendliche angesichts des Angebotsspektrums in
allen Rollen betreffen (Rezipierende, Kommunizierende, Pro-
duzierende z. B.im Bereich der Social-Media-Angebote oder als
Marktteilnehmende im Bereich der Online-Gliicksspielsucht oder
-Kaufsucht).

»Gerade das Thema Sucht im Verhiltnis zum Normalverhalten

ist auflerordentlich zeit- und kulturgepragt” (Evers-Wolk/

Opielka 2016, S. 9). Angesichts steigender Nutzungsraten und

der Mediatisierung sozialer Beziehungen (vgl. Abschnitt 2.1)
beriihrt dies die Fragen, welche Formen der allgemeinen und
spezifischen Internetnutzung derzeit Normalitét reprasentie-

ren, inwieweit sich die Generationen aufgrund divergierenden
Medienbezugs im Normalitdtsverstindnis unterscheiden und

dies zu Erziehungskonflikten fithrt bzw. fithren muss, da ,,eine
gewisse Perspektivendifferenz, die sich im Verlauf der Puber-

tit intensiviert, als notwendig fiir eine gelingende Individuation
angesehen” wird (Kammerl/Wartberg 2018, S. 136). Einerseits
kann es bei nach fachlichen Mafistiben ,normaler” Internet-
nutzung zu dhnlich ausgeprigten Erziehungsstreitigkeiten kom-
men wie bei pathologischer, andererseits konnen Vorformen
einer Suchtentwicklung lingere Zeit unbemerkt bleiben, weil das
Nutzungsverhalten als der Norm der Peergroup entsprechend
wahrgenommen wird (Kammerl et al. 2012). Hiufig sehen Eltern
die Internetnutzung ihrer Kinder kritischer als die Kinder selbst,
selten ist dies umgekehrt der Fall, grofitenteils stimmen jedoch
Eltern und Kinder uberein (Kammerl et al. 2018). Laut Shell-Stu-
die stimmen 15 Prozent der Jugendlichen der Aussage zu: ,Ich bin
so oft im Internet, dass mir fiir andere Dinge wenig Zeit bleibt"
(Wolfert/Leven 2019, S. 237). Von den in Deutschland lebenden
12- bis 17-Jahrigen der EU Kids Online-Studie geben neun Prozent
an, im vorangegangenen Jahr mindestens einmal im Monat erfolg-
los versucht zu haben, weniger Zeit im Internet zu verbringen;
weitere 24 Prozent geben an, dies sei ,.ein paar Mal“ vorgekommen
(Hasebrink et al. 2019, S. 31).

[Da das Medienphinomen Internetsucht mit erhéhter Internet-
nutzung einhergeht, ist es mit folgenden Medienphdnomenen
verbunden: » Digitale Spiele, » Exzessive Selbstdarstellung, » Fear
of missing out, » Kostenfallen, » Profilbildung und -auswertung,

» (Simuliertes) Online-Gliicksspiel sowie » Streaming/non-linearer
Zugang zu Bewegtbildern und Audiodateien.]

Beriihrungspunkte fiir Kinder und Jugendliche mit Internetsucht
und exzessiver Nutzung

In Bezug auf Kinder und Jugendliche werden hauptsachlich
Online-Games und Soziale Online-Netzwerke beziiglich ihres
Suchtpotenzials diskutiert. Die relevanten Angebote haben fiir sie
eine hohe Attraktivitit, wobei sich angebotsbezogene Faktoren
identifizieren lassen, die in besonderem Maf3e fiir einen hohen

Rollen von Kindern und
Jugendlichen

Suchtdefinition von Normalitéts-
verstindnis abhingig

Online-Games und Soziale
Online-Netzwerke relevant
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Nutzungsumfang oder den Alltag storende hiufige Nutzungs-
episoden verantwortlich gemacht werden. Im Bereich der
(Online-)Computerspiele sind dies vor allem bestimmte Formen
von Belohnungssystemen (Rumpf 2017), insbesondere solche, bei
denen die Abwesenheit aus der jeweiligen Online-Welt mit Nach-
teilen verbunden ist, oder auch solche, die Gliicksspielelemente
enthalten wie beispielsweise sogenannte Lootboxen (» Digitale
Spiele, » (Simuliertes) Online-Gliicksspiel). Auch bei Sozialen
Online-Netzwerken kénnen Belohnungssysteme und aufmerk-
samkeitssteuernde Funktionen mit Aufforderungscharakter von
Bedeutung sein (» Fear of missing out).

Zur Vertiefung:

+  Dreier et al. (2019)

+  Evers-Wolk/Opielka (2016)
+  Orth/Merkel (2020)

3.2.20 Kettenbriefe

Kurzbeschreibung

Kettenbriefe sind urspriinglich Briefe und heute E-Mails oder
Messenger-Nachrichten, die von den Empfingerinnen oder
Empfingern kopiert und an andere weitergeschickt werden. Uber-
greifendes Ziel von Kettenbriefen ist es, mit dem Inhalt moglichst
viele Personen zu erreichen. Neben betriigerischen und gruseligen
Auspriagungen gibt es auch freundlich eingesetzte Kettenbriefe
(Saferinternet.at 2016).

Fokuspunkte der Fachdiskussion

Kettenbriefe konnen auf mehreren Ebenen Risiken bergen. Vor-
wiegend geht es um psychische, aber auch um informationelle und
finanzielle Gefihrdungen. Diese Risiken entstehen, wenn Ketten-
briefe entsprechende Inhalte enthalten, die zumeist absichtlich in
einem breiten Personenkreis via Messenger-Dienst oder in Sozia-
len Online-Netzwerken verbreitet werden.

Kettenbriefe sind in Kommunikations- und Interaktionskontexte
eingebunden. Kinder und Jugendliche stehen in erster Linie als
Empfingerinnen und Empfianger im Fokus, wobei sie auch eine
aktive Rolle einnehmen, sobald sie die Kettenbriefe weiterleiten.
Teils sind sie aber auch Urheberinnen und Urheber von Ketten-
briefen. Relevant sind die unterschiedlich gelagerten Motive flir
die Erstellung und Verbreitung von Kettenbriefen.

Zunichst harmlos erscheinen Kettenbriefe, bei denen das Prinzip
des Kettenbriefs fiir die Verbreitung von positiven Botschaften
genutzt wird. Der Aufruf zu gemeinsamen, flashmob-dhnlichen
Aktionen ist besonders unter Schiilerinnen und Schiilern beliebt.


http://Saferinternet.at
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Neben den Aktionen konnen diese Kettenbriefe dazu dienen, die
eigene Beliebtheit durch den Verbreitungsgrad von Kettenbriefen
zu ermitteln, womit ein gewisser sozialer Druck zur Weiter-
leitung verbunden ist. Derartige Kettenbriefe sind ein Phdnomen,
das besonders zu Schulbeginn zunimmt und iber das Schuljahr
hinweg wieder abebbt. Auch vermeintlich harmlose Kettenbriefe
mit positivem Inhalt kénnen informationelle und finanzielle
Gefidhrdungen bergen.

Des Weiteren konnen Kettenbriefe auch genutzt werden, um
reiflerische Inhalte, Gertichte oder Hass-Postings zu streuen, um
als sogenannter Clickbait (engl. to bait = kodern) Personen dazu zu
bringen, auf Inhalte zu klicken, die mit Datenschutz- und Finanz-
risiken (» Kostenfallen) und/oder der Verbreitung von Schadsoft-
ware verbunden sind (» Viren und Schadprogramme), oder sie
durch psychischen Druck zu anderen Handlungen zu bewegen. Ein
Charakteristikum dieser Kettenbriefe ist, dass sie mit der Angst der
Empfangerinnen und Empfianger in Bezug auf mégliche Kosten
oder andere Gefahren spielen. Dies kann bis zu (Todes-)Drohun-
gen reichen, die durch Bilder, Videos oder Audiodateien verstirkt
werden. Besondere Aufmerksamkeit hat diesbeziiglich der Momo-
Kettenbrief erhalten, der die Kommunikationsmoglichkeiten

von WhatsApp nutzt und eine Kombination aus Kettenbrief und
gesundheitsgefihrdender Challenge (» Gesundheitsgefihrdende
Challenges) darstellt (Glaser 2020b, S. 14; klicksafe 2018). Dabei hat
das Momo-Profil offenbar Zugriff auf die Kontakte und Bilder auf
dem Mobiltelefon und nutzt ggf. private Bilder fiir die Ansprache.
Als besonders dngstigend wird dabei bewertet, dass die Nach-
richten im Messenger (wie beim Online-Mobbing) als unmittelbar
in den privaten Raum eindringend erlebt werden. Dies kann neben
der Angstigung auch den psychischen Druck erhéhen, den Ketten-
brief selbst weiterzuleiten und so das Risiko weiter zu streuen.

[Das Medienphinomen Kettenbriefe ist vernetzt mit den Phi-
nomenen » Cybermobbing (auch Cyberbullying), » Fake News, »
Gesundheitsgefihrdende Challenges, » Hate Speech, » Kosten-
fallen, » Profilbildung und -auswertung sowie » Viren und
Schadprogramme.]

Beriihrungspunkte fiir Kinder und Jugendliche mit Kettenbriefen

Im Fokus der Diskussion stehen Messenger und Soziale Online-
Netzwerke. In der ACT ON!-Monitoringstudie wurden in fiinf von
elf Interviewgruppen Kettenbriefe eigenstindig als Risiko von Kin-
dern und Jugendlichen im Alter von 12 bis 14 Jahren angesprochen
(Stecher et al. 2021).

Zur Vertiefung:
Saferinternet.at (2016)
Stecher et al. (2021)

Risikoreiche Kettenbriefe

Messenger und Soziale
Online-Netzwerke
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3.2.21 Kontakt- und Dating-Apps

Kurzbeschreibung

Kontakt-Apps sind generell dazu gedacht, neue Personen kennen-
zulernen, basierend auf lokaler Ndhe und/oder gemeinsamen Inte-
ressen. Dating-Apps greifen diese Zielsetzungen mit auf, erweitern
sie jedoch um die Anbahnung von Flirts und/oder Verabredungen
zu (unverbindlichem) sexuellem Kontakt. Umfassende Definitio-
nen zu diesen Apps existieren bisher nicht.

Fokuspunkte der Fachdiskussion

Dating-Apps wie bspw. Tinder oder Hot or Not (Glaser et al.

2014, S. 11) verfolgen primair das Ziel, romantische bzw. sexuelle
Beziehungen herzustellen. Auch Social-Media-Angebote, wie die
Livestreaming-App Yubo, die sich in ihrer Eigenwerbung gezielt
an Jugendliche richtet, die ihren Freundinnen- und Freundeskreis
erweitern moéchten?®, konnen diese Funktion erfillen. Fiir Kinder
und Jugendliche ist es reizvoll, neue Leute kennenzulernen und
den Bekanntenkreis zu erweitern. Der oft spielerische Charakter
solcher Apps kommt den Nutzungspriferenzen Jugendlicher ent-
gegen. Fiir Jugendliche, die Orientierung in Bezug auf ihre sexuel-
len Priferenzen suchen und insbesondere fiir solche, die sich mit
sexuellen Minorititen identifizieren, konnen entsprechende Platt-
formen und Apps ein attraktives Experimentierfeld darstellen.

Zur Nutzung und Bewertung solcher Apps durch Kinder und
Jugendliche liegen allerdings kaum gesicherte Erkenntnisse vor.
Laut einer Pressemeldung des Wirtschaftsverbandes Bitkom
suchen bereits 14-Jahrige in Deutschland via Dating-Apps und
Online-Single-Borsen nach Liebesbeziehungen (Bitkom 2015b).
Inwieweit jiingere Kinder und Jugendliche in Deutschland Dating-
Apps nutzen, ist ungewiss. Nach Erkenntnissen aus dem amerika-
nischen Raum nutzen 13- bis 24-Jihrige Dating-Seiten und -Apps,
um die eigene sexuelle Identitit zu erforschen und zu entwickeln
sowie um sexuelle Beziehungen mit anderen aufzubauen, ein-
schlief}lich Dating, Online-Flirten und Kontaktaufnahme, wenn
auch die Nutzung bei unter 18-Jahrigen geringer ausfillt als bei
tber 18-Jahrigen (Lykens et al. 2019).

Aufgrund fehlender Nutzungsdaten ldsst sich nicht bestimmen,
inwieweit Kinder und Jugendliche hier aktiv werden. Prin-
zipiell kommen die gleichen Rollen infrage wie in anderen
Social-Media-Angeboten.

Insgesamt wird in den Apps stark zur Preisgabe personlicher Daten
aufgefordert. Gefihrdungen bestehen hinsichtlich psychischer
und physischer Folgen zum einen in Kontaktrisiken wie » Cyber-
grooming, » Cybermobbing, » Fake-Profile bzw. Fake-Accounts

39 ,Yubo is an app designed for teenagers, and it’s all about meeting people, making new
friends and belonging to a community“ (Dillet 11.06.2019).
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(Catfishing) oder sexueller Beldstigung durch anziigliche Nach-
richten und Bilder (» Sexting) sowie dem Ansporn zu » exzessiver
Selbstdarstellung. Zum anderen ergeben sich Datenschutzrisiken,
wobei beide Risikobereiche durch die Erfassung standortbasierter
Daten verschirft werden. Um alle Funktionen der Dienste nutzen
zu koénnen, verlangen die Apps oft die Freigabe von ortsbezogenen
Daten, sodass Riickschliisse auf den realen Standort gezogen
werden kénnen und die Gefahr besteht, dass Teilnehmende

on- wie offline Belistigungen oder gewaltférmigen Ubergriffen
ausgesetzt sind (Glaser et al. 2014). Diskutiert wird aufierdem, dass
im Zusammenspiel ungiinstiger Bedingungen einige Kinder und
Jugendliche vulnerabler fiir Risiken sind. Entsprechende Hinweise
gab es im Rahmen der ZUKUNFTSWERKSTATT bspw. fiir Jugend-
liche, die in der stationdren Jugendhilfe betreut werden, hinsicht-
lich der mit der Nutzung von Dating-Apps potenziell verbundenen
Gefahr, in Beziehungen mit sexuellen Ausbeutungsverhiltnissen
(Sugar Daddys, Lover Boys) involviert zu werden.*

Ein Grof¥teil der Dienstleister hat in den AGB ein Mindest-
alter von 18 Jahren fiir die Nutzung festgelegt. Yubo, das sich
auch an Jugendliche richtet, gibt ein Mindestalter von 13 Jah-
ren an (jugendschutz.net 2021). Werden Altersangaben bei der
Anmeldung nicht geprift, ist nicht auszuschlief3en, dass Kinder
bzw. Jugendliche solche Dienste nutzen (Glaser et al. 2018b). Bei
Angeboten, die sich auch an Jugendliche richten, besteht das

40 Workshop mit Expertinnen und Experten der ZUKUNFTSWERKSTATT unter dem Titel
LSexuelle Selbstbestimmung im digitalen Wandel*“ am 12. November 2019.

Mindestalter nach
Geschiftsbedingungen
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Risiko, dass Erwachsene sich als jugendlich ausgeben, um das Ver-
trauen Jugendlicher zu gewinnen (» Cybergrooming).

[Das Medienphinomen Kontakt- und Dating-Apps ist vernetzt mit
» Cybergrooming, » Cybermobbing (auch Cyberbullying),» Cyber-
sex, > Cyberstalking, » Exzessive Selbstdarstellung, » Fake-Profile
bzw. Fake-Accounts, » Influencerinnen und Influencer, » Kosten-
fallen, » Profilbildung und -auswertung sowie » Sexting.]

Beriihrungspunkte fiir Kinder und Jugendliche mit Dating-Apps

Kontakt- und Dating-Apps werden mitunter von » Influence-
rinnen und Influencern stark beworben und kénnen in allen
App-Stores heruntergeladen werden, wobei auch nicht explizit als
Dating-Apps ausgewiesene Apps, wie z. B. Zufallschats, dhnliche
Prinzipien bedienen und als solche funktionieren konnen.

Zur Vertiefung:
» Glaser etal.(2014)
+  Phanetal. (2021)

3.2.22 Kostenfallen

Kurzbeschreibung

Kostenfallen sind versteckte oder zumindest undurchsichtige
Zahlungsverpflichtungen, die online anfallen kénnen (Bundes-
ministerium fiir Familie, Senioren, Frauen und Jugend/Landes-
anstalt fiir Medien (LfM) 2014). Sie konnen in vielfaltigen Formen
online vorkommen. Heutzutage sind sie besonders relevant im
Hinblick auf Vorschussbetrug, Free-to-Play-Spiele, In-App-Kiufe,
Abofallen und Lootboxen*..

Fokuspunkte der Fachdiskussion

Kostenfallen werden vor allem beziiglich finanzieller Schiden dis-
kutiert, aber auch im Bereich der psychischen Risiken.

In-App-Kiufe konnen in vielerlei Hinsicht zu Kostenfallen wer-
den, wie unter anderem vom ,,Marktwéchter Digitale Welt“ des
VZBV - Verbraucherzentrale Bundesverbandes festgestellt werden
konnte.*? Viele Apps stehen zunichst kostenlos zum Download
und zur Nutzung zur Verfiigung. Die Schwelle, diese Apps und ins-
besondere Spiele auszuprobieren, ist fiir Kinder und Jugendliche,
die zunichst kein Geld investieren mochten, denkbar niedrig.

41 Lootboxen enthalten virtuelle Verbrauchsgegenstinde, die erst beim ,,O0ffnen® ... eine
bestimmte Anzahl an unbekannten virtuellen Gegenstanden aus einer feststehenden Aus-
wahl gewahr[en]“ (Schwiddessen 2018, S. 445).

42 Auftaktveranstaltung der ZUKUNFTSWERKSTATT unter dem Titel ,,Digitale Firsorge -
vom Kind aus gedacht“am 9. Oktober 2018.
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Allerdings konnen im weiteren Verlauf der App-Nutzung durch
direkte Kaufappelle oder automatische Weiterleitungen in den
Shop Kosten entstehen. Aufierdem gibt es die Moglichkeit, dass
innerhalb der App Anreize geschaffen werden, Geld zu investieren,
beispielsweise durch die Moglichkeit, virtuelle (Zusatz-)Inhalte
oder Giiter durch kleinere Zahlungen zu erwerben. Diese Mikro-
transaktionen und im Besonderen eine ihrer Unterkategorien -
Lootboxen - standen 2017 weltweit in der medialen Offentlichkeit
und werden bis heute aufgrund ihres gliicksspielhaften Charakters
medienfachlich und juristisch diskutiert.

Aufierdem folgen einige Apps dem Prinzip, dass Personen bzw. Gefahr des reziproken
Freundinnen und Freunde zum Mitspielen animiert werden Gruppendrucks
missen, um dadurch selbst im Spiel einen Fortschritt zu erzielen.

Dadurch kann reziproker Gruppendruck entstehen, der ggf. zu

In-App-Kiufen motiviert.

Ferner wird die Ubersicht bzw. Transparenz iiber Ausgaben in Erschwerte Transparenz
vielen Spielen bzw. Apps dadurch erschwert, dass echtes Geld
zunichst in eine fiktive In-App-Wihrung umgewandelt wird. Falls
Zahlungsinformationen hinterlegt sind, ist es moglich, schnell und
ohne Zusatzaufwand zu bezahlen und weiter einzukaufen. Ver-
meintlich einmalige Zahlungen, Gewinnspiele oder das Anwéhlen
einer Werbeeinblendung kénnen sich unbemerkt - ungeachtet der
Fragestellung, ob Kinder oder Jugendliche solche Vertrige tiber-
haupt wirksam schliefen kénnen - als Abschluss eines kosten-
pflichtigen Abonnements herausstellen, dessen Bedingungen z. B.
nur im Kleingedruckten ausgewiesen sind (klicksafe o. ].).

Mikrotransaktionen kdnnen auch direkt dazu genutzt werden, Spende an Social-Media-Stars
Geld an bestimmte Personen, beispielsweise Social-Media-Stars,

zu spenden (jugendschutz.net 2017c). Zumeist werden Spenderin-

nen und Spender in Chats oder auf andere Weise innerhalb der

Social-Media-Anwendungen kenntlich gemacht (Gebel/Briiggen

2017). Fir Kinder und Jugendliche besteht hier der Reiz darin, den

zumeist bewunderten Personen und gleichzeitig deren Commu-

nity aufzufallen.

Einen weiteren Aspekt der Kostenfallen stellt der Vorschussbetrug Vorschussbetrug/Scamming
(Scamming) dar. Dabei werden von unbekannten Personen oder

Institutionen E-Mails verschickt, die Lotteriegewinne, Erbschaften,

Liebesbeziehungen oder Schndppchen versprechen, wenn die

E-Mail-Empfingerinnen und -Empfianger eine Vorauszahlung

leisten. Die Scamming-Opfer erhalten weder das via E-Mail Ver-

sprochene noch ihre geleisteten Vorauszahlungen zuriick

(Saferinternet.at o. J.).

Vornehmlich sind Kinder und Jugendliche bei Kostenfallen als Rollen von Kindern und
Marktteilnehmende adressiert, die Micro-Payments und In- Jugendlichen
App-Kiufe titigen, bei Gewinnspielen mitmachen oder unbe-

absichtigt Abonnements abschliefen. Laut dem FSM-Jugendme-

dienschutzindex machen sich 23 Prozent der 9- bis 16-Jahrigen

Sorgen, online Opfer von Kostenfallen, Abzocke oder Betrug zu
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werden, 14 Prozent haben dies schon selbst erlebt (Briiggen et al.
2017, S. 28). Lediglich 42 Prozent der befragten 9- bis 16-Jihrigen
sehen sich in der Lage, die Kosten, die durch eine App verursacht
werden, nachzuvollziehen (Briiggen et al. 2017, S. 70). Bei der

EU Kids Online-Befragung gibt die {iberwiegende Mehrheit der
9- bis 17-Jahrigen an, noch keine Erfahrungen mit finanziellen
Verlusten durch Mikrotransaktionen in Spielen zu haben. Knapp
7 Prozent dufiern, bereits ,,zu viel“ Geld fir Spiele oder In-App-
Kiufe ausgegeben zu haben. Davon berichten mehr 15- bis 17-Jéh-
rige (12 %) als 9- bis 11-Jahrige (3 %) oder 12- bis 14-Jihrige (5 %)
und mehr Jungen (8 %) als Mddchen (5 %) (Hasebrink et al. 2019,
S.29f). Was als ,,zu viel“ gilt, wurde nicht standardisiert, sondern
durch die subjektive Selbsteinschitzung der Kinder und Jugend-
lichen erhoben. Lehr- und piddagogische Fachkrifte sagen zu

28 Prozent, dass es bei den Kindern und Jugendlichen, mit denen
sie arbeiten (9- bis 16-Jahrige), sehr oft vorkommt, dass sie online
Opfer von Kostenfallen, Abzocke oder Betrug werden (Gebel et al.
2018, S. 42).

Klassische In-App-Kéufe und Angebote, wie man kostenfrei an
Spielwdhrung kommt, sehen Kinder und Jugendliche als kritisch
an. Zudem empfinden es Kinder und Jugendliche als sehr stérend,
wenn Werbung in Apps direkt auf Kaufaktionen verlinkt. Durch
hiufige Werbung fiihlen sich manche Kinder und Jugendliche zum
Kauf genétigt. Fiir sie sind Spielkosten ein grofies Thema und ent-
sprechend sind sie bestrebt, diese zu vermeiden, und gehen hierfiir
ggf. auch unseriosen Angeboten nach (Gebel et al. 2016).

[Das Medienphidnomen Kostenfallen ist vernetzt mit den Phé-
nomenen » Digitale Spiele, » Influencerinnen und Influencer,

» Kettenbriefe, » Kontakt- und Dating-Apps, » Online-Werbung
und Werbeverstof3e und » (Simuliertes) Online-Gliickspiel sowie
» Viren und Schadprogramme.]

Beriithrungspunkte fiir Kinder und Jugendliche mit Kostenfallen

Kostenfallen kénnen Kindern und Jugendlichen in Apps, Spielen
und diversen Online-Angeboten begegnen. In Spiele-Apps fir Kin-
der wird hiufig intensiv fiir In-App-Kéufe geworben (Urlen 2017).
Bei einer Analyse 50 kinderaffiner Apps durch jugendschutz.net
konnte festgestellt werden, dass 80 Prozent der Apps mit weni-
gen Klicks In-App-Kiufe ermoglichten. Unzuldssige Kaufappelle
richteten 40 Prozent der Apps an Kinder und in ebenfalls 40 Pro-
zent der Apps wurde Werbung gemacht, die fir Kinder nur schwer
erkennbar ist. Kontaktrisiken entstehen iiberdies durch Auf-
forderungen innerhalb der Apps, sich bei Diensten wie Facebook
anzumelden: Durch weitere Kontakte konnen Kinder und Jugend-
liche weitere Funktionen oder Boni der Apps freischalten (Glaser
et al. 2015, S. 8).

Zur Vertiefung:
+  Gebel et al. (2016)
«  Glaser etal. (2015)
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3.2.23 Online-Pranger/Doxing

Kurzbeschreibung

Das Instrument des Online-Prangers (auch: digitaler Pranger,
virtueller Pranger oder Internetpranger) stellt ein Mittel dar, um
Personen ohne deren Erlaubnis oder vorherige Kenntnis 6ffent-
lich blofzustellen mit dem Ziel, sie Kritik und Schméahungen
einer breiten Offentlichkeit auszusetzen (Dérnhéfer 2011). Die
Veroffentlichung personenbezogener und mitunter sensibler
Daten dient dem Veradchtlichmachen ihrer Person, Auffassungen,
Handlungen oder Lebensweise und kann dariiber hinaus die
Personlichkeitsrechte der Betroffenen verletzen. Zudem kann ein
Online-Pranger auch zur gezielten Demiitigung, Einschiichterung,
Drohung oder zur Diskreditierung der angeprangerten Personen
eingerichtet werden sowie mit weiteren Beldstigungen und/oder
Handlungsaufrufen gegen diese einhergehen (Bundespriifstelle
fiir jugendgefihrdende Medien 2020a; Chen et al. 2019; Douglas
2016, 2020). Motive konnen personliche, kompetitive und politi-

sche Griinde sowie Rache oder Selbstjustiz sein (Snyder et al. 2017).

Im anglophonen Sprachraum ist der Begriff ,,Doxing*“ flir dieses
Phinomen verbreitet.

Fokuspunkte der Fachdiskussion

Kinder und Jugendliche begegnen Online-Prangern aus der
Perspektive der Opfer, Taterinnen und Tater und/oder Bystander.
Sie konnen als nicht direkt Betroffene rezipierende Zeuginnen
und Zeugen eines Online-Prangers werden und ebenso als Pro-
duzierende selbst eine aktive Rolle im Zusammenhang mit einem
Online-Pranger spielen. Hierbei konnen sie sowohl als Initiatorin-
nen und Initiatoren als auch als Beitragende titig werden. Darii-
ber hinaus kénnten junge Menschen Doxing zum Vorbild fiir das
eigene Konflikthandeln nehmen.

Online-Pranger konnen extremistisch motiviert sein. Opfer
konnen Personen aufgrund ihrer Herkunft, ihrer Religion, ihres
Geschlechts, ihrer sexuellen Orientierung oder ihrer politischen
Einstellung bzw. ihres Engagements werden. Mittels Online-
Pranger sollen sie eingeschiichtert und/oder daran gehindert
werden, sich weiterhin politisch zu duflern und zu engagieren
(Silencing). Zum Beispiel wurde eine Auflistung von Personen
online veréffentlicht, bei der die Namen von Menschen jiidischen
Glaubens mit einem Davidstern markiert wurden und Kontakt-
daten sowie Hinweise auf aus der Sicht der Produzierenden
vorwerfbares Verhalten erginzt wurden (Bundespriifstelle far
jugendgefahrdende Medien 2020a). Solche Inhalte konnen darauf
abzielen, die Personen(-gruppen) als verachtenswert darzustellen
und zu diffamieren.

Kritik und Schméahung in einer
digitalen Offentlichkeit

Rollen der Kinder und
Jugendlichen

Zusammenhang mit
extremistischen Inhalten
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Die verrohende Wirkung des jeweiligen Inhalts muss hier in
Betracht bezogen werden. Diese Art des Online-Prangers kann
eine gruppenbezogene Menschenfeindlichkeit beférdern und
desorientierend fiir Kinder und Jugendliche sein, da demo-
kratische Werte wie Toleranz gegeniiber verschiedenen Religions-
gemeinschaften und ethnischen Gruppen, Achtung sowie
Ricksichtnahme untergaben werden. Zudem werden gezielt
Angste geschiirt, was zu Feindseligkeit und Hass gegeniiber der
betreffenden Gruppe fithren und zugleich ein erhéhtes Ingroup-
Outgroup-Denken beférdern kann. Im Hinblick auf Jugendliche
mit einer bereits entwickelten feindseligen Haltung besteht

die Gefahr der Radikalisierung (Bundesprifstelle fiir jugend-
gefahrdende Medien 2020a; Gensing 2013, S. 65).

Online-Pranger kénnen aber auch gesellschaftlich unerwiinschtes
bzw. inakzeptables Verhalten von Personen oder Unternehmen
aufgreifen (Dérnhofer 2011, S. 114). So kann Doxing beispielsweise
als Reaktion der Opfer von » Hate Speech oder anderweitigen
Ubergriffen beobachtet werden, bei der sie Titerinnen und

Tater deanonymisieren und 6ffentlich machen. Diskutiert wird,
inwiefern Doxing ein gerechtfertigtes Mittel zum Anprangern von
Missstinden oder Fehlverhalten sein kann (Douglas 2020).

Doxing kann auch durch Personen aus dem persénlichen
Umfeld erfolgen. Das Motiv kann dabei Rache nach einer Tren-
nung oder einer Ablehnung sein (Snyder et al. 2017). Doxing und
Online-Pranger kénnen somit auch in engem Zusammenhang
mit » Cybermobbing stehen. Rufschidigung ist eine potenzielle
Gefihrdung, die mit Online-Pranger/Doxing verbunden ist (Chen
et al. 2019).

[Das Medienphidnomen Online-Pranger/Doxing ist vernetzt
mit den Phanomenen » Cybermobbing (auch Cyberbullying),
» Extremistische Inhalte, » Fake News, » Fake-Profile bzw.
Fake-Accounts, » Hate Speech, » Identitdtsdiebstahl/,gehackt
werden®, » Propaganda und Populismus, » Shitstorm sowie

» Verschworungserzihlungen.]

Beriihrungspunkte fiir Kinder und Jugendliche mit
Online-Pranger/Doxing

Das Phdnomen begegnet Kindern und Jugendlichen in allen
Social-Media-Angeboten und Messenger-Diensten (Chen et al.
2018, S. 5). Selbst Opfer von politisch motiviertem Doxing kon-
nen Kinder und Jugendliche insbesondere dann werden, wenn
sie sich offentlich zu gesellschaftlich relevanten Themen dufiern.
Und auch auf speziellen Bewertungsplattformen kommen sie mit
Doxing in Beriihrung. Hier spielen fiir Kinder und Jugendliche
Lehrkrifte-Bewertungsplattformen (z. B. die App Lernsieg) eine
Rolle, die fiir Doxing missbraucht werden kénnen (Franz 2018,

S. 8 ff.; Lotter 19.03.2020).
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Jiingste Studienergebnisse zu Jugendlichen als Doxing-Betroffene
zeigen, dass das Offenlegen von persénlichen Informationen bei
ihnen zu negativen Gefithlen und emotionalen Problemen fiihren
kann, einschlieRlich Depression, Angstzustinden und Stress (Chen
et al. 2018).

Zur Vertiefung:
Chen et al. (2018)
Dornhofer (2011)

«  Snyder et al. (2017)

3.2.24 Online-Werbung und Werbeverstofie

Kurzbeschreibung

Im Internet findet sich ein breites Spektrum von Werbe-
kommunikation, das neben klassischer Produktwerbung

auch weltanschauliche, politische und diverse kommerzielle

Ziele verfolgen kann. Dabei zeichnen sich Werbeformen in

der Online-Kommunikation durch einen raschen Wandel

aus. Die Entgrenzung von kommerziellen und individuellen
Kommunikationsstrukturen ist prigend fiir diese Entwicklung.
Nicht gekennzeichnetes Product Placement und andere Formen
der Schleichwerbung sind damit im Internet alltdglich und far die
Nutzenden schwer zu erkennen.

Fokuspunkte der Fachdiskussion

Die wenigsten Medien finanzieren sich ausschlieflich tiber
Nutzungsentgelte (Rimscha/Siegert 2015, S. 110) - das galt bereits
fir traditionelle Medien und gilt verstarkt fir Online-Medien. Viel-
mehr ist die Monetarisierung tiber Werbung eines der zentralen
Geschiftsmodelle im Online-Bereich, wodurch viele neue Werbe-
formen hervorgebracht wurden, die sich sowohl quantitativ wie
auch qualitativ von vorhergehenden Werbeformen unterscheiden
(Iske/Wilde 2019). Aus dem damit bestehenden Doppelcharakter
der Medien, da sie in einem Publikumsmarkt und im Werbemarkt
aktiv sind, ergeben sich unterschiedliche Herausforderungen, die
beziiglich der zunehmenden Okonomisierung der Medien reflek-
tiert werden (wie bspw. mangelnde Trennung zwischen Werbebot-
schaften und anderen Inhalten oder die Einflussnahme auf Inhalte,
um ein werbefreundliches Umfeld zu gestalten (Rimscha/Siegert
2015, S. 65 ff.)).

Mit Blick auf Kinder und Jugendliche als Zielgruppe wird Wer-
bung traditionell kritisch gesehen, weil ihr eine persuasive und
manipulative Absicht unterstellt wird, die sowohl dem Bild
der schutzbediirftigen Kindheit wie auch des selbstbestimmt
handelnden Subjekts entgegensteht (Arbeiter 2014). Die

Umgang mit Doxing

(Schleich-)Werbung mit unter-
schiedlichsten Inhalten und
Zielrichtungen

Bedeutung von Werbung fiir
die Geschiftsmodelle von
Mediendiensten

Persuasive und manipulative
Wirkung von Werbung
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Wirkungsmechanismen sind in der wissenschaftlichen Diskussion
umstritten und zumindest eindimensionale Modelle der direkten
Wirkung von Werbebotschaften auf Kinder und Jugendliche gelten
als obsolet. Vielmehr kann davon ausgegangen werden, dass ange-
sichts der Vielzahl an unterschiedlichen Werbeformen und -kon-
texten sowie weiterer unterschiedlicher Faktoren eine Orientie-
rung von Kindern und Jugendlichen entsprechend den werblichen
Absichten gegeben sein kann. Zu betrachten sind dabei personen-
bezogene Faktoren (wie Interessen, persénliches Involvement oder
auch Verstindnis fir Werbeformen), werbungsbezogene Faktoren
(wie Modalitdten der Ansprache und dsthetische Gestaltung) und
deren Zusammenspiel sowie sozialstrukturelle Faktoren (wie
Ankntpfungspunkte an Peerbeziehungen).

Folgende Charakteristika von Werbekommunikation werden auch
mit Blick auf Gefahrdungen diskutiert:

« Die mangelnde Erkennbarkeit von Werbeformen wird kritisch
betrachtet, da Werbung héufig in personale Kommunikations-
kontexte wie beispielsweise bei Sozialen Online-Netzwerken
eingebunden ist. Ein Beispiel ist das Native Advertisement.
Hier werden Werbebeitrige als Artikel in Magazinen oder
Blogs dargestellt und der Hinweis auf den werblichen Hinter-
grund ist nur schwer erkennbar.

«  Werbung kann tber die von den Internetnutzenden verfiig-
baren Daten zielgruppenspezifisch differenziert ausgespielt
werden (Targeting » Profilbildung und -auswertung), womit
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sie besser an bestehende Interessen ankniipfen kann. Diese
Moglichkeit wird - auch unter Jugendlichen - kontrovers
diskutiert bzw. ambivalent gesehen (Deutsches Institut fiir
Vertrauen und Sicherheit im Internet 2018, S. 81 £.; Iske/Wilde
2019). Gerade bei geratetibergreifender Datenverkniipfung
kann davon ausgegangen werden, dass es schwerer ist, die aus-
gespielten Inhalte als Reaktion auf eigene Suchanfragen oder
eigenes Nutzungsverhalten zu identifizieren. Somit konnten
die Informationen einerseits subjektiv relevant erscheinen,
andererseits diirfte dadurch auch die Neigung, diese kritisch zu
reflektieren, geringer sein.

« Ausanalogen Medien bekannte Werbestrategien finden auch
online Anwendung, indem Influencerinnen und Influencer -
also Medienstars von Kindern und Jugendlichen - in die werb-
liche Kommunikation eingebunden werden. Die Spezifitit
dieses neuen Influencer-Marketings liegt in den empirischen
Hinweisen darauf, dass Kinder und Jugendliche Influence-
rinnen und Influencer als Vertrauenspersonen ansehen und
sich an ihnen orientieren (» Influencerinnen und Influencer)
(Arbeiter 2014; Gebel/Briiggen 2017; Gebel et al. 2016;
Oberlinner et al. 2020). Weiterhin werden Gefahrdungen
diskutiert, wenn einzelne Kinder und Jugendliche selbst als
Werbetragerinnen und -trager agieren.

- Teils setzen neue Werbeformen auch Bumper ein, die als Prell-
bocke die Mediennutzung (Bewegtbild oder digitales Spiel)
unterbrechen und die Mediennutzenden fiir eine begrenzte
Zeit zwingen, eine Werbebotschaft anzusehen. Anders als in
Rundfunkmedien wird das Ansehen von Werbung z. B.in
Computerspielen teils mit Fortschritten im Spiel verbunden.
Dies wird als eine problematische Koppelung von Werbung
und Medienangebot diskutiert und eine weitergehende Regu-
lierung von Werbung in Computerspielen wird gefordert.*
Dartiber hinaus wird problematisiert, dass Kinder und
Jugendliche mit Produkten oder Dienstleistungen in Kon-
takt kommen, die nicht altersentsprechend sind. So sprechen
Kinder und Jugendliche selbst verstérende Werbeinhalte an,
mit denen sie online konfrontiert werden. In den ACT ON!-
Befragungen wurden beispielsweise abstofRende Bilder von
In-App-Werbung genannt, auf die Kinder und Jugendliche
unabsichtlich und unvorbereitet stoRen (Gebel et al. 2016).

«  Letztlich kann Werbung auch dazu fiihren, in » Kostenfallen

zu geraten.
Deutlich ist damit, dass Kinder und Jugendliche beziiglich Wer- Rollen von Kindern und
bung vorrangig als Rezipierende und teils auch in der produzieren- Jugendlichen
den und distribuierenden (Teilen und Liken) Rolle zu betrachten
sind.

43 Darauf wurde unter anderem in der Befragung der eingeladenen Expertinnen und
Experten zur Auftaktveranstaltung der ZUKUNFTSWERKSTATT unter dem Titel ,Digitale
Fursorge — vom Kind aus gedacht“ am 9. Oktober 2018 (vgl. Abschnitt 3.1) hingewiesen.
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Zwar erkennen Kinder bereits im Grundschulalter Gberwiegend
die Absicht von Werbung und ihre Haltung hierzu wird im Alters-
verlauf zunehmend kritisch. Allerdings erkennen sie nicht zuver-
lassig alle Formen von Online-Werbung und insbesondere jiingere
Kinder sind geneigt, Werbeinhalten unhinterfragt Wahrheitsgehalt
beizumessen (Briiggen et al. 2014; Briiggen et al. 2017; Dreyer et al.
2015; Gebel et al. 2016; Oberlinner et al. 2020). Im FSM-Jugendme-
dienschutzindex geben zwei Drittel der Kinder und Jugendlichen
an, dass sie online mit zu viel Werbung konfrontiert wiirden.
Dagegen machen sich nur 14 Prozent der Eltern Sorgen iiber die
Konfrontation der Kinder und Jugendlichen mit Werbung im
Internet (Briiggen et al. 2017, S. 23).

[Das Phinomen Online-Werbung und Werbeverstofie ist vernetzt
mit den Phinomenen » Algorithmische Empfehlungssysteme von
Online-Inhalten, » Influencerinnen und Influencer, » Kostenfallen
und » Profilbildung und -auswertung.]

Beriithrungspunkte fiir Kinder und Jugendliche mit Online-
Werbung und Werbeverstéen

Kinder und Jugendliche begegnen Werbung in allen Bereichen der
Online-Kommunikation, auch in Angeboten, die auf ihre Alters-
gruppe zielen. In Spiele-Apps fiir Kinder wird hiufig intensiv fir
In-App-Kiufe geworben (Schwarzenberg et al. 2019; Urlen 2017).
In einem Gutachten im Auftrag der KJM analysierten Kiihnle et al.
(2018), inwiefern in den Accounts von prominenten Influencerin-
nen und Influencern Werbeinhalte und direkte Kaufappelle ent-
halten sind. In ihrer Stichprobe wurden in 46 Prozent der Beitrige
konkrete Produkte oder Dienstleistungen angesprochen (Kithnle
et al. 2018, S. 32). Bei fast drei Vierteln der Posts mit kommerziellen
Inhalten ergaben sich in der Analyse ,Verdachtsmomente dafiir,
dass es sich um bezahlte Postings handelt, ohne dass dies klar
gegeniiber den Usern gekennzeichnet wird“ (Kithnle et al. 2018,

S. 27). Mit einem expliziten Kaufappell sei ,in jedem zwolften Post
eines Influencers mittlerer Reichweite” (Kithnle et al. 2018, S. 30) zu
rechnen, womit medienrechtliche Vorgaben nicht nur im gerin-
gen Umfang missachtet werden. Internetseiten, die bei Kindern
beliebt sind, standen in einer Studie des Leibniz-Instituts fiir
Medienforschung | Hans-Bredow-Instituts von 2014 im Fokus. 50
der 100 Seiten wiesen Beispiele fiir werbliche Kommunikation
auf. Bei einem Drittel der Werbeformen fehlte eine gesetzlich
geforderte Kennzeichnung. 52 Prozent der werblichen Segmente
verwendeten Formulierungen, die sich direkt an die Nutzenden
richteten. Imperative riefen hierbei jedoch nicht zum Kaufen von
bestimmten Produkten auf, sondern ermutigten die Nutzenden
zur Interaktion mit der Werbung, etwa zum Anklicken eines Links
(Dreyer et al. 2015).

Zur Vertiefung:
« Dreyer et al. (2015)
«  Kuahnle et al. (2018)
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3.2.25 Pornografie und Unsittlichkeit

Kurzbeschreibung

Fiir Fragen des Kinder- und Jugendmedienschutzes bildet der
rechtliche Pornografiebegriff den wesentlichen Ausgangspunkt.
Bereits aus dem § 184 Strafgesetzbuch (StGB) ist zu entnehmen,
dass Pornografie fiir Personen unter 18 Jahren mit Gefdhrdungen
verbunden ist. Neben Pornografie gelten auch sogenannte unsitt-
liche Medien als jugendgefidhrdend. In der Rechtsanwendung ist
nach herrschender Rechtsauffassung ein Inhalt pornografisch
i.S.d. § 184 StGB (Straftatbestand der Verbreitung der Pornografie)
wenn er ,.... unter Ausklammerung sonstiger menschlicher Beziige
sexuelle Vorgidnge in grob aufdringlicher bzw. vergrobernder Weise
in den Vordergrund riickt und in seiner ,,... Gesamttendenz aus-
schliefilich oder tiberwiegend auf sexuelle Stimulation angelegt
ist, sowie dabei die im Einklang mit allgemeinen gesellschaft-
lichen Wertevorstellungen gezogenen Grenzen eindeutig [tiber-
schreitet]“4 (Eisele 2019).

Inhaltlich pragend fiir die Bestimmung von Pornografie sind
zudem die Verabsolutierung sexuellen Lustgewinns und die Ent-
menschlichung der Sexualitit. Durch die Vergroberung des Sexuel-
len wird der Mensch auf ein physiologisches Reiz-Reaktion-Wesen
reduziert sowie zum blofien (auswechselbaren) Objekt geschlecht-
licher Begierde degradiert (Eisele 2019). Angekniipft wird bei

der Begriffsbestimmung auch an das Merkmal der , gesellschaft-
lichen Wertevorstellungen® Dies dient nach der Begriindung des
Gesetzgebers dazu, ,.... eine Anpassung des Pornographiebegriffs
an veranderte gesellschaftliche Wertvorstellungen zu ermog-
lichen“ (BT-Drs. VI/ 3521, S. 60)*. Aufgrund der Ankniipfung an
gesellschaftliche Wertvorstellungen kénnen keine ,,... absoluten
Grenzen aus dem Gegenstand der Darstellung” gezogen werden,
die Bewertung steht in einer Abhédngigkeit von der ,Bedeutung
und Grenzen sozialer Kommunikation® (Fischer 2021, S. 1306).

Unterschieden wird bei den strafrechtlichen Bestimmungen
zwischen einfacher (§ 184 StGB) sowie harter Pornografie als Ober-
begriff fiir Kinder-, Jugend-, Tier- und Gewaltpornografie (§§ 184a,
184b, 184c StGB), bei denen jeweils unterschiedliche Tathand-
lungen unter Strafe gestellt werden (» Darstellungen von Kindern
und Jugendlichen als Sexualobjekte).

44 Ohne an dieser Stelle den Diskussions- und Meinungsstand vollstandig darstellen, ver-
tiefen oder bewerten zu kénnen, sei darauf hingewiesen, dass neben dieser herrschenden
Meinung zur Bestimmung von Pornografie unterschiedliche weitere Auffassungen existie-
ren, insbesondere bestehen zu der Frage einer abweichenden Bestimmung des Pornogra-
fiebegriffs des § 184b StGB divergierende Rechtsauffassungen; zur Vertiefung etwa Eisele
2019; Fischer 2021.

45 Zur Vertiefung: Deutscher Bundestag (6. Wahlperiode): Drucksache VI/3521. Schrift-
licher Bericht des Sonderausschusses fiir die Strafrechtsreform tiber den von der Bundesre-
gierung eingebrachten Entwurf eines Vierten Gesetzes zur Reform des Strafrechts (https://
dipbt.bundestag.de/doc/btd/06/035/0603521.pdf) [Zugriff: 01.04.2021].

Rechtlicher Pornografiebegriff
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Einfache Pornografie darf Kindern und Jugendlichen nicht
zuginglich gemacht werden. Harte Pornografie darf nicht ver-
breitet werden und unterliegt weiteren Beschrinkungen, im Falle
von Kinder- und Jugendpornografie sind auch der Erwerb und
Besitz verboten (§§ 184, 184a, 184b, 184c StGB) (» Darstellungen
von Kindern und Jugendlichen als Sexualobjekte). Mit Blick auf
Kinder und Jugendliche zielen die einschlagigen strafrechtlichen
Bestimmungen in erster Linie darauf ab, Kinder und Jugendliche
nicht mit Pornografie zu konfrontieren sowie darauf, sexuelle Aus-
beutung von bzw. sexualisierte Gewalt gegen Kinder und Jugend-
liche zu verhindern. Neben den Jugendschutz tritt hier insoweit
auch das Ziel des Opferschutzes. Jugendliche kénnen in den Rollen
der Kommunikationspartnerinnen und -partner und Produzie-
renden jedoch auch selbst mit gesetzlichen Regelungen in Konflikt
kommen (» Cybersex, » Darstellung von Kindern und Jugend-
lichen als Sexualobjekte, » Sexting).

Uberdies ist im Rahmen des Kinder- und Jugendmedienschutz-
rechts auch der Begriff der Unsittlichkeit in Abgrenzung zur
Pornografie von Bedeutung. Unsittliche Medien werden in § 18
Absatz 1 Satz 2 Jugendschutzgesetz (JuSchG) als ein Regelbeispiel
fir Medien angefiihrt, die geeignet sind, die Entwicklung von
Kindern oder Jugendlichen oder ihre Erziehung zu einer eigen-
verantwortlichen und gemeinschaftsfihigen Personlichkeit zu
gefihrden. Sie sind zu indizieren, soweit kollidierende Grundrechte
nicht iberwiegen.

Der Begriff der Unsittlichkeit im Sinne dieser Vorschrift ist nicht
im,,... allgemeinen moralischen, sondern im sexuellen Sinne zu
verstehen” (BVerwG, Urteil vom 07.12.1966,V C 47/64) und setzt
unterhalb der Ebene der Pornografie an. Medieninhalte konnen
sowohl unsittlich als auch pornografisch sein. Unsittlich ist ein
Medium dann, wenn es,,... nach Inhalt und Ausdruck objektiv
geeignet ist, in sexueller Hinsicht das Scham- und Sittlichkeits-
geflihl groblich zu verletzen“ (BVerwG ebd.). Nach stindiger
Spruchpraxis der Priifstelle der BzK]J (ehemals BPjM) ist die
Moglichkeit einer sittlichen Gefiahrdung dann anzunehmen, wenn
zu befiirchten ist, dass durch den Konsum des Mediums das sitt-
liche Verhalten des Kindes oder Jugendlichen im Denken, Fiihlen,
Reden oder Handeln von den im Grundgesetz und im Kinder- und
Jugendhilfegesetz formulierten Normen der Erziehung abweicht.
Das Oberverwaltungsgericht Miinster bestétigte diese Spruch-
praxis und stellte hierzu fest: ,,Da Kinder und Jugendliche ihre
Sexualitit entwickeln miissen, dabei auf Orientierungspunkte
zuriickgreifen und somit durch dufere Einfliisse steuerbar sind,
kann all jenen Medien eine jugendgefihrdende Wirkung zuzu-
sprechen sein, deren Inhalt gesellschaftlich anerkannten sitt-
lichen Normen eklatant zuwiderlduft” (OVG Miunster, Urteil vom
05.12.2003, Az. 20 A 5599/98).
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Nach der Spruchpraxis der Prifstelle der BzK] (ehemals BPjM) sind
dies etwa Medien, in denen Menschen unter Ausklammerung von
sozialen Beziehungen zu blofien Sexualobjekten herabgewtirdigt
werden. Ebenfalls als unsittlich eingestuft werden Inhalte, die
bspw. beflirwortende - als einvernehmlich beschriebene — Schil-
derungen von Sexualkontakten zwischen Erwachsenen und
Kindern darstellen, wie sie in einschlagigen Pddophilieforen oder
-zeitschriften zur Rechtfertigung von sexuellem Missbrauch ver-
breitet werden (» Darstellung von Kindern und Jugendlichen als
Sexualobjekte).

Auch Schilderungen, die Jugendlichen den Eindruck vermitteln,
die Anwendung von Gewalt bei der Ausiibung von Sexualpraktiken
sei grundsitzlich - auch ohne Zustimmung des jeweiligen Gegen-
Ubers - zuldssig, um eigene sexuelle Bediirfnisse zu befriedigen,
sind als unsittlich einzuordnen. Derartige Schilderungen sind
geeignet, Gewalttendenzen bei Jugendlichen zu férdern, und
widersprechen dem Gebot der gegenseitigen Riicksichtnahme und
der Achtung der kérperlichen Unversehrtheit anderer Menschen.

Nicht schlechthin jugendgefihrdend sind hingegen nach

neuerer Spruchpraxis der Prifstelle der BzK] (ehemals BPjM)
unsittliche Schilderungen unterhalb der Pornografieschwelle

von einvernehmlichen Handlungen aus dem Bereich der sado-
masochistischen Sexualpriferenzen zwischen erwachsenen
Personen, die innerhalb eines klar geregelten und abgesprochenen
Rahmens stattfinden. Hiervon ausgenommen sind jedoch sol-
che Darstellungen, die mit einer besonderen Erniedrigung oder
Entwiirdigung einer Person einhergehen oder die eine besonders
intensive Gewalteinwirkung schildern, da hier die Einwilligung in
den Hintergrund riickt.

Fokuspunkte der Fachdiskussion

Kinder und Jugendliche kénnen mit Pornografie in der Rezipieren-
denrolle in Kontakt kommen, als Kommunikationsteilnehmende,
wenn sie entsprechendes Material versenden oder erhalten sowie
als Distribuierende, z. B. in Sozialen Online-Netzwerken. Prinzipiell
kommt auch die Rolle der Produzierenden infrage.

Gefihrdungsbezogen konzentriert sich der Fachdiskurs weit-
gehend auf die Rezeption durch Jugendliche und ist hier durch
drei miteinander verbundene Diskussionsstrange gepragt: die
Abgrenzungs-, die Wirkungs- und die Zugédnglichkeitsfrage.

Das strafrechtliche Verstindnis von Pornografie ist richtungsge-
bend bei der Auseinandersetzung im gesetzlichen Kinder- und
Jugendmedienschutz mit potenziellen Risiken und Gefahren durch
medial rezipierte Pornografie (vgl. vorstehender Abschnitt). In ver-
schiedenen Disziplinen liegt Giberdies jedoch ein mitunter weiteres

Beispiele aus der Spruchpraxis
der Priifstelle der BzK]J (ehemals
BPjM) zur Unsittlichkeit

Rollen von Kindern und
Jugendlichen

Drei Diskussionsstrange

Definitions- und

Abgrenzungsfragen
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Begriffsverstindnis von Pornografie vor - gerade auch im Hinblick
auf positive Nutzungsaspekte der Konsumierenden. So pliadiert
Doring (2015¢) fir einen weiten Pornografiebegriff, der lediglich
auf den Kriterien Stimulationsintention und sexuelle Explizitheit
fufdt. Diesen ordnet sie als wertneutral ein und verweist darauf,
dass er sich weitgehend mit dem Begriffsverstindnis Jugendlicher
decke (Doring 2015c, S. 344).

Der zweite Diskussionsstrang betrifft die Wirkungsannahme,

also inwieweit der Umgang von Kindern und Jugendlichen mit
entsprechendem Material sie negativ beeinflusst und so das
Sozialisationsziel und die Bewiltigung der sexualitdtsbezogenen
Entwicklungsaufgaben gefihrdet oder beeintrichtigt. Je nach-
dem, welcher Pornografiebegriff zugrunde gelegt wird, sind hier
vor allem negative Wirkungen (entsprechend dem rechtlichen
Pornografiebegriff) oder auch positive Wirkungen (,wertneutraler”
Pornografiebegriff) auf Emotionen, Einstellungen und Verhaltens-
weisen moglich (Doring 2015c, S. 350).

Den Erkenntnisstand zusammenfassend kann festgehalten wer-
den, dass Kinder und Jugendliche insbesondere auch im Internet
nach sexualititsbezogenen Erfahrungen und Orientierung suchen,
sowohl die eigenen Begehrens- und Erlebnisfihigkeiten sowie an
sie selbst gerichtete Erwartungen betreffend als auch beziiglich
allgemein akzeptierter Werte und Normen. Je nach individuellem
Entwicklungsstand, Verstindnisfihigkeit und Erfahrungshorizont
sowie nach Inhalt und Gestaltung des pornografischen Materials
kann der Umgang damit Kinder und Jugendliche informieren,
anregen, erregen, belustigen, verunsichern, abstofien oder nach-
haltig beeintrichtigen bzw. in der Entwicklung (schwer) gefihrden.
Auch der motivationale, situative und soziale Kontext beeinflusst,
wie Kinder und Jugendliche das Material erleben und verarbeiten,
so vor allem, ob der Kontakt gezielt gesucht wird oder unvermittelt
oder gar unfreiwillig stattfindet. (Quadara et al. 2017)

Fiir die Frage der WirksamkKeit ist unter anderem die Einschitzung
des Realitdtsgehalts von Pornografie durch die Jugendlichen rele-
vant. In der Zusammenfassung des internationalen Forschungs-
standes kommt Vogelsang zu dem Schluss, ,,dass Jugendliche
mehrheitlich zwischen Realitit und pornografischer Fiktion diffe-
renzieren. Da ein Teil der Befragten jedoch angibt, Pornografie als
Informations- und Inspirationsquelle fir die eigene Sexualpraxis
zu nutzen, muss davon ausgegangen werden, dass das Gezeigte
durchaus einen Einfluss auf Jugendliche haben kann. [...] Proble-
matisch kann die Rezeption von Pornografie insbesondere dann
werden, wenn das prasentierte Geschlechtsrollenbild, die gezeigten
Verhaltensweisen, etc. mit dem biografisch formierten sexuellen
Skript tibereinstimmen und Jugendliche so ihre Einstellungen
und Verhaltensweisen als ,Norm' bestitigt sehen” (Vogelsang 2017,
S.108 f.).
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Der dritte Diskussionsstrang wirft die Frage auf, inwieweit ange-
sichts einer de facto leichten Zuginglichkeit von Internet-Porno-
grafie und einer relativ verbreiteten Nutzung durch Jugend-

liche ein durch Tabuisierung gepragter Umgang es verhindert,

den negativen Wirkungen sexual- und medienpadagogisch zu
begegnen, und stellt eine offensive Thematisierung und Férderung
von Pornografie-Kompetenz zur Debatte (D6ring 2011; Vogelsang
2017).

Eine Konfrontation mit Pornografie im Internet betrifft ver-
gleichsweise wenig Kinder: Laut Elternaussagen sind je nach Alter
zwei bis sechs Prozent der 6- bis 13-Jahrigen im Internet schon
einmal auf Pornografie gestofien. Die Angaben der Kinder selbst
liegen in vergleichbarer GrofRenordnung (Feierabend et al. 2019,

S. 61 f.). Bei Jugendlichen ist Pornografierezeption keine Seltenheit
(Quandt/Vogelgesang 2018): 32 Prozent der 14- bis 15-Jahrigen
und 47 Prozent der 16- bis 17-Jahrigen haben bereits Pornografie
gesehen, Jungen zu einem wesentlich hoheren Prozentsatz als
Maidchen. Von denjenigen 14- bis 17-Jahrigen, die Kontakt mit
Pornografie hatten, nutzen ca. ein Drittel sie regelméafig, auch hier
mehr Jungen als Madchen. Die Nutzung findet am hiufigsten tber
das Smartphone oder den Computer/Laptop statt, so auch der
Erstkontakt, der vor allem bei den Jiingeren hiufig gemeinsam mit

U

Debatte um Pornografie-
Kompetenz

Konfrontation mit Pornografie
im Kindes- und Jugendalter
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Freundinnen und/oder Freunden erfolgt. Das angegebene Alter
des Erstkontakts liegt bei den 14- bis 15-Jahrigen im Durchschnitt
bei 12,7 Jahren, bei den 16- bis 17-Jdhrigen bei 14,1 Jahren. Bei

der Halfte aller befragten 14- bis 20-Jdhrigen war der Erstkontakt
gewollt (Madchen 38 %, Jungen 57 %). Beim Erstkontakt reagierten
47 Prozent der Madchen und 19 Prozent der Jungen mit negativen
Geflihlen. Zu vergleichbaren Ergebnissen kommen Neutze et al.
(2018).

Von den in Deutschland lebenden Befragten der EU Kids
Online-Studie (Hasebrink et al. 2019) geben die Halfte (42 %

der 12- bis 14-Jihrigen; 65 % der 15- bis 17-Jahrigen) an, in den
letzten zwolf Monaten in irgendeiner Weise mit sexuellen Dar-
stellungen in Kontakt gekommen zu sein. Von diesen wiederum
geben 49 Prozent an, solche Bilder mindestens einmal im Monat
mittels Endgerdten wie Smartphones oder Computern zu sehen.
Mehr als ein Drittel (37 %) von denjenigen, die sexuelle Inhalte
gesehen hatten, hatten diese gezielt ausgewihlt (53 % der Jungen,
22 % der Midchen); 47 Prozent hatten dies zumindest teilweise
getan. Unbeabsichtigt damit konfrontiert waren 22 Prozent der
12- bis 14-Jahrigen und 10 Prozent der 15- bis 17-Jahrigen. Die
Mehrheit der Jungen (61 %) fand Gefallen an den Darstellungen,
wihrend dies Mddchen seltener angeben (19 %). Ein Drittel der
Midchen bewertet das Gesehene als unangenehm (Hasebrink et al.
2019, S. 21 ff.).

Forschung zur Rolle von Jugendlichen als Kommunikations-
partnerinnen und -partner oder als Produzierende von Pornografie
liegt, abgesehen von kriminologischen Statistiken, bisher kaum
vor. Auf das Versenden und Produzieren von Kinder- und Jugend-
pornografie durch Jugendliche wird im Abschnitt » Darstellung
von Kindern und Jugendlichen als Sexualobjekte eingegangen.

[Das Medienphdanomen Pornografie und Unsittlichkeit ist vernetzt
mit den Phinomenen » Cybergrooming, » Cybersex, » Darstellung
von Kindern und Jugendlichen als Sexualobjekte sowie » Sexting.]

Beriithrungspunkte fiir Kinder und Jugendliche mit Pornografie

Kinder und Jugendliche kénnen durch E-Mails oder Messenger-
Nachrichten oder im Rahmen von Online-Werbung direkt mit
Pornografie konfrontiert sein oder auf einschligige Angebote
geleitet werden. Auch Social-Media-Profile werden zur Bewerbung
von Pornografie genutzt oder kdnnen pornografische Dar-
stellungen enthalten, etwa im Rahmen von Werbung fiir Prosti-
tution. Im Ausland gehostete Pornografie-Plattformen sind fiir
Kinder und Jugendliche haufig leicht zugénglich.

Zur Vertiefung:

+  Doring (2015c¢)

+  Neutze et al. (2018)

+  Quandt/Vogelgesang (2018)
»  Vogelsang (2017)
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3.2.26 Pro-Ana-/Pro-Mia-/Pro-ES-Inhalte

Kurzbeschreibung

Pro-Ana-/Pro-Mia-/Pro-ES-Inhalte haben den verherrlichenden Verherrlichender Austausch tiber
Austausch zu Esstérungen, wie Magersucht und Bulimie (,,Ana“ Essstorungen
als Abkiirzung fiir Anorexia nervosa, ,Mia“ als Abkiirzung fiir

Bulimia nervosa, zusammengefasst als Pro-Essstérungsinhalte,

,Pro-ES“) zum Gegenstand. Charakteristisch ist, dass diese Inhalte

nicht das Ziel verfolgen, die Krankheiten zu bekampfen, sondern

das selbstgefahrdende Verhalten aufrechtzuerhalten. Diese Form

der Online-Kommunikation kann auf Webseiten, in Chats oder

in Sozialen Online-Netzwerken stattfinden. Typische Inhalte sind

Texte oder Bilder (,Thinspirations“) mit Geboten, ,Gesetzen“ sowie

Tipps und Tricks zum Hungern bzw. Abnehmen, die tiber ver-

schiedene Angebotsstrukturen verbreitet werden und leicht auf-

findbar sind. (jugendschutz.net 2016a)

Fokuspunkte der Fachdiskussion

In der rezeptiven Rolle konnen Kinder und Jugendliche Pro-Ana-/ Rollen von Kindern und
Pro-Mia-/Pro-ES-Inhalten begegnen, die durch Dritte verfiig- Jugendlichen
bar gemacht werden. Dabei muss es sich zunédchst nicht um eine

gezielte Ansprache einzelner Kinder und Jugendlicher handeln,

sondern Texte, aber auch Videos oder Bilder kénnen breite Grup-

pen erreichen. Findet eine Ansprache gezielt gegeniiber einzelnen

Personen statt, handelt es sich nicht selten um feste, exklusive

Gruppen bzw. Communitys. Es ist anzunehmen, dass in diesen

geschlossenen Gruppen durch den Bekanntheitsgrad der Mit-

glieder untereinander ein héherer Druck zur Beteiligung an der

Verherrlichung von Essstérungen herrscht.

Kinder und Jugendliche kénnen als Kommunikationspartnerinnen
und -partner in Foren bzw. in ihren Communitys auftreten. Dort
teilen sie Bilder, Videos und Texte miteinander, diskutieren und
motivieren sich gegenseitig. Eingebettet in die Kommunikation
sind beispielsweise die Erfiillung von Aufnahmekriterien oder
Hunger-Challenges, deren Bestandteil oft Beweisfotos und -videos
sind (z. B. ein Skinny Check, bei dem ein Oberschenkel mit beiden
Hinden ganz umfasst werden konnen muss). Kinder und Jugend-
liche initiieren teils auch selbst Hunger-Challenges, indem sie
Freundinnen oder Freunde und Bekannte ,nominieren® d. h. zum
Mitmachen auffordern. Im Falle des ,Versagens®“ droht der Aus-
schluss aus der Community.

Kinder und Jugendliche stehen auf der produzierenden Seite,
indem sie Bilder, Videos oder Texte selbst erstellen, im Inter-
net veroffentlichen und somit anderen zugéinglich machen. Die
~Beweisfotos und -videos“im Rahmen von Hunger-Challenges
sind z. B. Anlisse, selbst Inhalte bereitzustellen.
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Selbstverletzendes Verhalten und Suizid werden oft gemeinsam
mit Pro-Ana-/Pro-Mia-/Pro-ES-Inhalten propagiert. Diese

Inhalte finden sich auch in speziellen Kinder-Communi-

tys. jugendschutz.net fihrt im Hinblick auf jugendgefdhrdende
Inhalte eine Bewertung von Bildern, Videos und Texten durch und
fordert, dass Anbieter stirker in die Pflicht genommen werden,
geeignete Mafinahmen gegen die kinder- und jugendgefihrdende
Nutzung ihrer Dienste zu unternehmen (Rauchfuf3 2018).

Das Phinomen Pro-Ana-/Pro-Mia-/Pro-ES-Inhalte wird vor allem
im Hinblick auf physische und psychische Gefahrdungen dis-
kutiert. Zwar gibt es auch Hinweise auf selbstwertstabilisierende
Funktionen bei einem Teil der Nutzenden, es iiberwiegen jedoch
negative Effekte (Eichenberg et al. 2011). Relevanz entfalten
Selbstgefahrdungen wie Ritzen (» Selbstverletzendes Verhalten)
und Essstérungen vor allem fiir junge Madchen. Von 450 durch
jugendschutz.net festgestellten JugendschutzverstofRen durch
Profile, Bilder und Videos, die im Jahr 2015 zur Selbstverletzung
animierten, stammten 90 Prozent von Madchen im Alter von
durchschnittlich 15 Jahren, die Jiingsten waren 9 Jahre alt (Glaser
et al. 2015, S. 7). Durch das Wahrnehmen von Inhalten, die selbst-
verletzendes Verhalten zeigen, kann die eigene Hemmschwelle
gesenkt und schidigendes Verhalten stimuliert werden. Kinder
und Jugendliche, die Essstorungen tiberwunden haben, kénnen
durch verzerrte und idealisierende Darstellungen riickfillig wer-
den. Unter den propagierten ,, Tipps“ zum Gewichtsverlust finden
sich auflerdem nicht zugelassene oder gesundheitsschidigende
Arzneimittel. Ferner wird Hungern als Trend bzw. Lifestyle
dargestellt.

Auch Erwachsene kénnen sich in einschliagigen Foren bewegen
und dort beispielsweise als Pro-Ana-/Pro-Mia-/Pro-ES-Coaches
auftreten, um die Kinder und Jugendlichen (vordergriindig) in
ihrem Abnehmprozess zu unterstiitzen. Dabei konnen freiziigige
Fotos jedoch auch kinderpornografisches Material darstellen
(Brenneisen 2015) (» Cybergrooming, » Darstellung von Kindern
und Jugendlichen als Sexualobjekte).

Diskutiert wird zudem, was Kinder und Jugendliche dazu bewegt,
auf Pro-Ana-/Pro-Mia-/Pro-ES-Inhalte zuriickzugreifen. So gehort
es zu den altersgemaifien Entwicklungsaufgaben, den eigenen Kor-
per akzeptieren zu lernen. Kinder und Jugendliche, die ein nega-
tives Selbstbild bzw. ein geringes Selbstwertgefiihl haben, emp-
finden das selbstgefihrdende Handeln als selbstbestitigend und
erhoffen sich, in einschligigen Foren Gleichgesinnte zu finden. Mit
diesen Partnern oder zumeist Partnerinnen kénnen die Kinder
und Jugendlichen gemeinsam hungern, sich gegenseitig bestirken
und motivieren. Auf den Plattformen fiihlen sie sich von der Com-
munity verstanden und ermutigt. Das suggerierte ,Wir-Gefiihl“
und der damit einhergehende Druck innerhalb der Community
sorgen dafiir, dass die Mitglieder keine Hilfsangebote suchen und
annehmen. (Eichenberg et al. 2011; Eschenbeck/Knauf 2018)
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[Das Medienphdnomen Pro-Ana-/Pro-Mia-/Pro-ES-Inhalte ist
vernetzt mit den Phinomenen » Cybergrooming, » Darstellung
von Kindern und Jugendlichen als Sexualobjekte, » Gesundheits-
gefihrdende Challenges, » Selbstverletzendes Verhalten und

» Suizidforen.]

Beriihrungspunkte fiir Kinder und Jugendliche mit Pro-Ana-/
Pro-Mia-/Pro-ES-Foren

Der Zugang zu selbstgefihrdenden Materialien ist niedrig- Social-Media-Plattformen und
schwellig. Auch Lesekompetenzen sind nicht zwingend notwendig, Messenger
denn tiber Social-Media-Anwendungen wie Instagram werden

vorrangig Bilder mit einschlidgigen Inhalten verbreitet (Glaser et al.

2016, S. 7). Unter dem Hashtag #anabuddy waren im Jahr 2015

mehr als 90.000 Beitrige auf Instagram abrufbar (Glaser et al. 2015)

und insbesondere bei Tumblr (Glaser et al. 2016, S. 7) finden sich

Angebote, die Hungern als Social-Media-Challenge propagieren.

Aufierdem existieren WhatsApp-Gruppen, die auf Social-Media-

Plattformen beworben werden und auf die ein 6ffentlicher Zugriff

nicht moglich ist (Bosse/Siefert 2018).

Zur Vertiefung:
Glaser et al. (2015)
Glaser et al. (2017)
jugendschutz.net (2016a)
Rauchfuf} (2018)

3.2.27 Profilbildung und -auswertung

Kurzbeschreibung

Unter ,,Profilbildung” wird das systematische Sammeln und Systematisches Sammeln und
Auswerten von personenbezogenen Daten iber Nutzerinnen Nutzen personenbezogener
und Nutzer von digitalen Diensten verstanden, das mit dem Ziel Daten

erfolgt, die gewonnenen Informationen im Interesse des Dienst-
anbietenden zu nutzen. Diese Prozesse konnen mitunter auf der
Basis diskriminierender Vorannahmen operieren und so potenziell
Vorurteile reproduzieren (Kolleck/Orwat 2020).

Fokuspunkte der Fachdiskussion

Die stationidre oder mobile Nutzung von Internetdiensten wie Generierung weiterer Informa-
Suchmaschinen, Onlineshops und Navigationshilfen sowie Social- tionen mithilfe von Nutzungs-
Media-Plattformen ist fiir dltere Kinder und Jugendliche nicht nur daten und statistischen

zum alltdglichen Begleiter geworden, sondern iiber Gerdte und Verfahren

Dienste werden kontinuierlich Daten generiert, die das Leben der
Nutzenden, ihre Aktivititen, Bewegungen und Vorlieben doku-
mentieren. Dariiber hinaus besteht die Moglichkeit, auf der Basis
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weniger vorliegender Datenpunkte mittels statistischer Verfahren
auf weitere Merkmale einer Person zu schlieffen, wie beispiels-
weise psychologische Personlichkeitseigenschaften oder die
wirtschaftliche Lage. Die gezielte Nutzung und Auswertung der-
artiger Profile wird mit einer Reihe von Gefihrdungen assoziiert:

Mit der Auswertung werden Hypothesen iiber personenbezogene
Informationen erstellt, die a) falsch sein konnen und bei denen

b) den Nutzenden in der Regel nicht bewusst sein diirfte, dass diese
Schliisse tiber sie gezogen wurden. Dies kann aufgrund einer Ein-
willigung zur Datenerhebung und -verarbeitung rechtlich erlaubt
sein, jedoch stellt sich die Frage, inwiefern ebendiese Einwilligung
tatsachlich Transparenz iiber die getroffenen Schlussfolgerungen
fiir die Nutzenden ermoglicht. Tangiert ist damit das Recht auf
informationelle Selbstbestimmung.

Zur Manipulation kénnen die tiber Profilbildung und -auswertung
gewonnenen Informationen bei der Meinungsbildung genutzt
werden und damit eine Gefdhrdung der demokratischen Willens-
bildung darstellen sowie zur Manipulation beim Konsum und
damit auf eine Unterminierung miindiger Kaufentscheidungen
abzielen. Dieses Phanomen wird auch unter den Begriffen ,ziel-
gerichtete Werbung” und ,Targeting” diskutiert.

Diskriminierung und Exklusion kann im Bereich der Marktteil-
nahme, z. B. iber unterschiedliche Preise, im Bereich der 6ffent-
lichen Sicherheit und Ordnung, z. B. iiber verschirfte Kontrollen,
sowie im Bereich des Versicherungswesens und der Gesund-
heitsfiirsorge, z. B. iiber eine erforderliche Uberwachung, um
bestimmte Anspriiche erwirken zu konnen, stattfinden. Gerade
benachteiligte Bevolkerungsgruppen gelten angesichts derartiger
Verfahren als potenziell exklusionsgefihrdet (BJK Bundesjugend-
kuratorium 2016, S. 14).

Kinder und Jugendliche sind bei diesem Medienphdnomen ins-
besondere in ihrer Rolle als Marktteilnehmerin bzw. -teilnehmer
zu sehen. Aber jede aufgerufene Webseite (Rezipierende), jede
Nachricht an Kontakte (Kommunikation und Interaktion) sowie
jeder selbst eingestellte Inhalt, z. B. ein Bild (Produzierende) wie
auch Reaktionen anderer darauf, kénnen in der Profilbildung
genutzt werden.

Betroffen sind potenziell alle Kinder und Jugendlichen, die digi-
tale Dienste nutzen. Kenntnis und Haltungen von Kindern und
Jugendlichen zu Profilbildung und Datenschutz allgemein sind
noch nicht ausreichend untersucht. Studien, die die Perspektive
von Kindern und Jugendlichen auf die Profilbildung ergriinden,
legen nahe, dass Kinder und Jugendliche zwar keinesfalls so
unbedarft agieren, wie ihnen teils unterstellt wird, dass sie aber
nur vage Vorstellungen von den Méglichkeiten der Profilbildung
haben und teils fatalistische Haltungen entwickeln (Briiggen/
Schober 2020; Gebel 2016).
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[Das Medienphdnomen Profilbildung und -auswertung ist vernetzt
mit » Algorithmische Empfehlungssysteme von Online-Inhalten,
» Exzessive Selbstdarstellung, » Identititsdiebstahl/,gehackt
werden®, » Kettenbriefe, » Kostenfallen, » Online-Werbung und
Werbeverstofie, » Self-Tracking, » Smart Speaker und vernetztes
Spielzeug.]

Beriihrungspunkte fiir Kinder und Jugendliche mit Profilbildung
und -auswertung

Das Phidnomen ist nicht gebunden an bestimmte Dienste, sondern
betrifft jegliche Nutzung des Internets, bei der Daten anfallen, die
potenziell gesammelt werden kénnen. Besonders im Fokus stehen
allerdings diejenigen Dienste, die kontinuierlich auf dem Smart-
phone von Kindern und Jugendlichen laufen und potenziell eine
Vielzahl von Facetten des Lebens der Nutzenden in ihren Profi-
len erfassen kdnnen. Bei der Sammlung und Verarbeitung von
personenbezogenen Daten von Kindern und Jugendlichen unter
16 Jahren miissen Anbieter entsprechend der Datenschutzgrund-
verordnung (DSGVO) die Einwilligung der Erziehungsberechtigten
einholen. Weitergehend als diese Regelungen fordert der Ver-
braucherzentrale Bundesverband (2015), dass die Profilbildung bei
Angeboten, die sich an unter 18-Jihrige richten, unzulissig sein
sollte, und bei anderen Angeboten eine Profilbildung unterlassen
wird, sobald bekannt wird, dass die betroffene Person minderjahrig
ist.

Gesondert zu betrachten und relevant sind tiberdies » Ketten-
briefe, die zur Preisgabe personlicher Daten verleiten oder zum
» Identitdtsdiebstahl genutzt werden.

Zur Vertiefung:
Gebel (2016)
+  Nolden (2017¢)

3.2.28 Propaganda und Populismus

Kurzbeschreibung

Propaganda und Populismus sind normativ geprégte Begriffe. Wel-
che Medieninhalte als ,,Propaganda“ bzw. ,,Populismus” bezeichnet
werden, ist Gegenstand gesellschaftlicher Debatten. Gegenwirtig
wird ,Propaganda“ definiert als ,,diejenige Form strategischer
Kommunikation, der es um eine (in der Regel manipulative und
oft verschleierte) systematische Einwirkung auf 6ffentliche Uber-
zeugungen geht“ (Zywietz/Sachs-Hombach 2018, S. 2). Populismus
ist eine Kommunikationsstrategie und als solche ein wesent-
liches Merkmal von Propaganda. Populistische Sprecherinnen
und Sprecher argumentieren unter anderem, dass sie vermeint-
lich benachteiligte Gesellschaftsschichten (z. B. das ,wahre“

Volk oder marginalisierte Gruppen) vor vermeintlich korrupten

Gesamte Internetnutzung
betroffen

Propaganda als strategische
Kommunikation - Populismus
als verbreitetes Mittel
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intellektuellen Eliten und deren Institutionen in gesellschaftlichen
Aushandlungsprozessen verteidigen (Priester 2012).

Fokuspunkte der Fachdiskussion

Die Verwendung der Begriffe ,Propaganda“ und , Populismus*

ist umstritten, da sie Sprechende und Inhalte als problematisch
markieren. ,Propaganda“ als Begriff ist vor allem durch seine Ver-
wendung in Nationalsozialismus und Faschismus und seine theo-
retischen Annahmen zur Beeinflussung ,,der Masse“ diskreditiert.
Statt Propaganda nutzte die Kommunikationswissenschaft nach
dem Zweiten Weltkrieg verstirkt Begriffe wie: Information,
Persuasion, Public Relations, Werbung oder Marketing (Arnold
2008). Als ,,Propaganda“ bezeichnet werden gegenwirtig vor allem
extremistische und populistische Medieninhalte. Populismus als
Kommunikationsstrategie kann - wie Propaganda - keinem politi-
schen Lager exklusiv zugeschrieben werden.

Populistische Argumentationen sind an die jeweiligen Ideologien
ihrer Sprecherinnen und Sprecher angepasst, gemeinsam ist ihnen
jedoch, dass sie sich auf eine unartikulierte Meinung schweigender
Mehrheiten berufen, politische Aussagen moralisieren, Emotio-
nalisierung als Strategie nutzen, auf Polarisierung abzielen sowie
antielitire, antiintellektuelle und institutionenfeindliche Positio-
nen einnehmen (Priester 2012). Gel4ufig ist hierbei auch die Diffe-
renzierung in Eigen- und Fremdgruppen, welche das Schaffen von
Feindbildern unterstiitzt. Populistinnen und Populisten kritisieren
zwar einerseits Politik, Wissenschaft und etablierte Massenmedien,
nutzen besonders letztere jedoch auch, um ihre Botschaften

zu verbreiten. Dabei hilft ihnen die Veréffentlichungslogik von
Massenmedien, die auf Aufmerksamkeit und Quote angewiesen
sind. Denn diese deckt sich in wichtigen Punkten mit der populis-
tischen Argumentationslogik. Zu diesen Punkten gehoren bei-
spielsweise Emotionalisierung, Personalisierung, Skandalisierung
und Dramatisierung oder die Erzeugung von Events (Diehl 2012,

S. 19). Was Diehl in Bezug auf Massenmedien ausfiihrt, zeigt sich
noch deutlicher in populistischen Strategien bei der Verwendung
von Social-Media-Angeboten.

Als ein wichtiges Kommunikationsziel populistischer Inhalte
kann gelten, dass die Grenzen des Sagbaren verschoben werden
sollen. Dazu werden verschiedene Strategien angewendet, fiir
deren Erfolg es eine wichtige Rolle spielt, dass die Massenmedien
populistische Inhalte, die gezielt auf Social-Media-Plattformen
verbreitet werden, aufgreifen und deren Reichweite damit massiv
erhohen. Eine wichtige Strategie dafiir ist die gezielte Provoka-
tion. So werden beispielsweise relativierende Vergleiche mit dem
Nationalsozialismus oder rassistische Auflerungen strategisch

in Sozialen Online-Netzwerken ausgespielt. Einzelne Massen-
medien greifen die Auflerungen als Skandal auf und fordern eine
Entschuldigung. Statt die Aussagen zuriickzunehmen, werden
sie von den populistischen Akteurinnen und Akteuren jedoch

so umgedeutet, dass die Skandalisierung in der populistischen
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Logik zum Skandal wird und die populistischen Akteurinnen und
Akteure sich in die Opferrolle zuriickziehen kénnen. Im Ergebnis
bekommen Populistinnen und Populisten Aufmerksamkeit, ver-
groflern die Reichweite fiir ihre Inhalte und bestétigen gegeniiber
ihrer eigenen Klientel, dass etablierte Akteurinnen und Akteure sie
vorgeblich ungerecht behandeln (Dittrich et al. 2020, S. 32 ff.).

Social-Media-Plattformen haben sozialriumliche Eigen-

schaften (Briiggen/Schemmerling 2013), die populistischen
Kommunikationszielen zutraglich sein kdnnen. Die mannigfachen
Formen der Kommunikation und Vernetzung zwischen Indivi-
duen und Gruppen in Sozialen Online-Netzwerken, aber auch
zwischen den verschiedenen Plattformen, Netzwerken und Mes-
senger-Diensten, schaffen Riume, in denen populistische Inhalte
teilweise die Mehrheitsmeinung darstellen. Die Existenz eines
scheinbar ignorierten Volkswillens ist in diesen medialen Struktu-
ren ,,simulierbar und dies durchaus mit strategischem Kalkil und
realen Konsequenzen“ (Zywietz/Sachs-Hombach 2018, S. 6). Denn
Soziale Online-Netzwerke erweitern das Spektrum wahrnehm-
barer Meinungen - demokratieférderlicher wie populistischer
oder extremistischer - und haben damit Einfluss auf die Wahr-
nehmung des Meinungsklimas zu gesellschaftlich diskutierten
Fragestellungen (Schweiger 2017, S. 131 ff.).

Diese Ausfiihrungen stehen im Zusammenhang mit Konzepten
wie Filterblasen, Echokammern oder der Schweigespirale bzw.
Silencing, die ihren Weg aus der Kommunikationswissenschaft
in die 6ffentliche Diskussion gefunden haben. Kritisch zu hinter-
fragen sind diesbeziiglich insbesondere technikdeterministische
Ansitze, die die Verbreitung Sozialer Online-Netzwerke als Ursa-
che gesellschaftlicher Polarisierung beschreiben (Bruns 2019).
Auch liegen bisher nur wenige Studien vor, die die Meinungs-
bildung von Kindern und Jugendlichen sowie die Bedeutung
medialer Inhalte fiir diese systematisch empirisch erforscht haben
(Griese et al. 2020).

Kinder und Jugendliche sind nicht die Hauptzielgruppe von Pro-
paganda, kénnen aber Rezipierende, Beobachtende und Kommu-
nizierende sein und werden teilweise gezielt miteinbezogen. Zum
Beispiel konnen Kinder und Jugendliche als authentische Spreche-
rinnen und Sprecher ideologischer Botschaften instrumentalisiert
werden. Auch werden sie teilweise gezielt als Opfer angeprangerter
Missstinde in Szene gesetzt. Auf diese Weise kann ihre strategi-
sche Inszenierung zur Emotionalisierung und Moralisierung von
Debatten beitragen. Zudem konnen sie auch selbst die Verbreitung
entsprechender Inhalte beférdern. Insgesamt kann davon aus-
gegangen werden, dass der kritische Umgang mit propagandisti-
schen und populistischen Inhalten auf Social-Media-Plattformen
eine Herausforderung (nicht nur) fiir Kinder und Jugendliche
darstellt.

[Das Medienphédnomen Propaganda und Populismus ist vernetzt
mit den Phinomenen » Extremistische Inhalte, » Fake News,

Soziale Online-Netzwerke als
Meinungsverstirker

Meinungsbildung von Kindern
und Jugendlichen kaum
erforscht

Rollen von Kindern und
Jugendlichen

183



Soziale Online-Netzwerke,
Messenger, Nachrichtenportale

Kopie, Arrangement,
(Wieder-)Veroffentlichung
medialer Werke

Verletzung des Urheber-
rechts und Umgehung von
Alterskennzeichen

184

Gefdhrdungserhebung

» Hate Speech, » Influencerinnen und Influencer, » Online-
Pranger/Doxing sowie » Verschworungserziahlungen.]

Beriihrungspunkte fiir Kinder und Jugendliche mit Propaganda
und Populismus

Propagandistische und populistische Inhalte sind in den von
Kindern und Jugendlichen genutzten Sozialen Online-Netzwerken
vorhanden. Dort werden sie unter anderem durch Social Bots ver-
breitet (Frischlich/Grimme 2018; Hegelich/Janetzko 2016). Daten
tber den Kontakt von Kindern und Jugendlichen mit Propaganda
und Populismus im Allgemeinen liegen jedoch nicht vor. Auf der
Basis der Kontaktdaten mit propagandistischen und populisti-
schen Erscheinungsformen wie » Fake News, » Extremistischen
Inhalten und » Verschworungserzihlungen kann jedoch davon
ausgegangen werden, dass Kinder und Jugendliche wiahrend ihres
Medienhandelns mit ihnen in Kontakt kommen.

Zur Vertiefung:
- Dittrich et al. (2020)
+  Sachs-Hombach/Zywietz (2018)

3.2.29 Remix- und Sharing-Kultur
(Urheberrechtsverletzungen)

Kurzbeschreibung

Mit ,,Remix- und Sharing-Kultur“ werden zwei Phdnomene
bezeichnet, die eng verbunden sind mit den Moglichkeiten, mittels
digitaler Technologien mediale Werke zu kopieren, neu zu arran-
gieren und wieder zu verdffentlichen. Mit ,Remix® ist priméar das
Verwenden medialer Werke anderer oder von Fragmenten davon
zur Erstellung eines eigenen Werks gemeint. ,,Sharing“ (= Teilen)
verweist vor allem auf das (Wieder-)Veroffentlichen medialer
Werke anderer iiber digitale Plattformen.*® Beide Praktiken sind
in verschiedenen Jugendkulturen sowie im Medienhandeln von
Kindern und insbesondere Jugendlichen verankert und beriihren
im Einzelfall zahlreiche rechtliche Fragestellungen. Haufig sind sie
mit Urheberrechtsverletzungen verbunden.

Fokuspunkte der Fachdiskussion

Entsprechende Urheberrechtsverletzungen kénnen von Kindern
und Jugendlichen bewusst oder unbewusst begangen werden,
wenn sie als Produzierende eigene digitale Werke mit Anteilen
von Werken anderer oder aber unveriandert Werke anderer

46 Daneben konnen noch weitere Facetten einer durch die Digitalisierung ermdglichten
Sharing-Kultur thematisiert werden, wie beispielsweise das tiber digitale Technologien
organisierte Teilen von Ressourcen beim Carsharing. Mit Blick auf die hier interessierende
Fragestellung von Medienphdnomenen mit potenziellen Gefahrdungen fiir Kinder und

Jugendliche sind diese Facetten jedoch nicht zentral.
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(Videos, Musik etc.) online verdffentlichen. Zudem kann uber
solche Werke von Nutzenden (,User-generated Content“) auch

die Wirkung von Alterskennzeichen ausgehebelt werden, womit
die Gefihrdung der Konfrontation mit nicht altersangemessenen
Inhalten gegeben ist. Dies gilt beispielsweise fiir das Erstellen von
Filmen aus Computerspielen (,Machinima“) und fiir das Genre der
sogenannten Let’s-Play-Videos, bei denen Spielverlaufe gefilmt,
kommentiert und online ver6ffentlicht werden ( » Digitale Spiele).

Des Weiteren konnen auch von Kindern und Jugendlichen bereit-
gestellte Inhalte von anderen digital verdndert oder geremixt und
dabei in unvorteilhafte bzw. bewusst schidigende Kontexte gestellt
werden (» Cybermobbing).

Neben dieser gefihrdungsorientierten Betrachtungsweise wird das
Bearbeiten von Medieninhalten in Konzepten der Remix-Kultur
und der Sharing-Kultur als ein allen kulturellen Handlungen
immanentes Prinzip diskutiert. So impliziert die Aneignung

einer Kultur, dass Uberliefertes zu eigen gemacht, eigenstindig
kombiniert und weitergegeben werden kann. Mit den digitalen
Bearbeitungs- und insbesondere Ver6ffentlichungsmoglichkeiten
weitet sich diese Form der Aneignung auch auf digitale Aus-
drucksformen aus. Dies impliziert, dass Kinder und Jugendliche
entsprechende Kompetenzen ausbilden miissen, um sich Kultur
anzueignen und sich in ihr als selbstbestimmte Personlichkeit ein-
bringen zu kénnen. Hierauf weist beispielsweise Jenkins (2010) mit
dem Konzept der ,Participatory Culture” hin. Dieser Ansatz steht,
bezogen auf die Remix- und Sharing-Kultur, wiederum in einem
besonderen Spannungsverhéltnis mit dem Schutz von Urheber-
und Verwertungsrechten.

Die bisherigen Ausfiihrungen verdeutlichen, dass Kinder und
Jugendliche rezeptiv mit geremixten Inhalten in Berithrung kom-
men kénnen. Im Zuge einer aktiven Teilhabe kénnen sie aber auch
selbst als Produzierende auf bestehende Inhalte zurtickgreifen
oder diese Inhalte im Rahmen von Kommunikation an andere
weiterleiten.

Aus den vorliegenden empirischen Untersuchungen lasst sich nur
ausweisen, inwiefern Kinder und Jugendliche davon betroffen
sind, dass eigene, selbst vertffentlichte Bilder von anderen (weiter-)
genutzt werden. So geben in der DIVSI U25-Studie 48 Prozent der
Befragten an, dass die unerlaubte Weiterverwendung urspriinglich
von ihnen selbst geposteter Fotos fiir sie zu den grofiten Risiken
der Internetnutzung gehort. Neun Prozent waren von diesem
Risiko nach eigenen Angaben bereits betroffen (Deutsches Institut
fur Vertrauen und Sicherheit im Internet 2018, S. 78). Begrenzt

auf den Zeitraum der letzten zwolf Monate geben bei der EU

Kids Online-Studie vier Prozent der in Deutschland Befragten an,
dass zumindest hin und wieder eine Seite oder ein Bild von der
eigenen Person online erstellt worden sei, die/das gemein oder
verletzend war (Hasebrink et al. 2019, S. 30). Kinder erleben auch,
dass ihre Eltern Bilder von ihnen online stellen und dort mit

Bearbeitung von Inhalten durch
Kinder und Jugendliche

Aneignung digitaler Kultur

Rollen von Kindern und
Jugendlichen

Nutzung eigener Bilder durch
andere wird als hohes Risiko
wahrgenommen
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unterschiedlichen Offentlichkeiten teilen (» Sharenting, Lampert
et al. 2020). Es liegen keine Daten dazu vor, inwiefern Kinder und
Jugendliche auch positive Erfahrungen damit gemacht haben,
wenn Inhalte von ihnen zu einem Internet-Meme wurden.

[Das Medienphidnomen Remix- und Sharing-Kultur ist vernetzt
mit » Cybermobbing (auch Cyberbullying), » Digitale Spiele,
» Influencerinnen und Influencer und » Sharenting.]

Beriihrungspunkte fiir Kinder und Jugendliche mit Remix- und
Sharing-Kultur

Auf bei Kindern und Jugendlichen beliebten Online-Plattformen
spielt die Remix- und Sharing-Kultur eine wesentliche Rolle. Im
besonderen Mafie relevant ist die Remix- und Sharing-Kultur

bei Internetangeboten, die Musik, Filme und Bilder bereithalten
oder deren Veroffentlichung ermoglichen. Insbesondere sind hier
solche Plattformen zu nennen, die zur kreativen Verwendung
digitaler Werke auffordern, wie z. B. zur Herstellung von Playback-
Gesangsvideos, und dies technisch erleichtern. So zeigt sich, dass
12- bis 14-jdhrige Nutzende von TikTok nur vage Vorstellungen
von den dortigen urheberrechtlichen Rahmenbedingungen haben
und zudem die Erfahrung machen, dass ihre eigenen Werke von
anderen ohne ihre ausdriickliche Erlaubnis weiterverbreitet wer-
den (Stecher et al. 2020, S. 30-31).

Zur Vertiefung:
«  Stalder (2009)
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3.2.30 Selbstverletzendes Verhalten

Kurzbeschreibung

Selbstverletzendes Verhalten (SVV), insbesondere das Verletzen der Verhaltensauffalligkeit mit
Haut (Ritzen, Schnippeln, Cutten, Verbrennen), wird in Form von selbstverstarkendem Charakter
Berichten, Fotos und Videos hiufig online thematisiert und doku-

mentiert und damit der Rezeption und Kommunikation zuging-

lich gemacht. Bei SVV handelt es sich um eine Verhaltensauffillig-

keit, die in der Regel auf dysfunktionale Bewiltigungsversuche

psychischer Belastungen oder eine psychische Stérung hinweist

und vor allem im Jugendalter auftritt. Aufgrund seiner kurzfristig

emotional entlastenden Funktion im Rahmen der Belastung

oder Storung hat das Verhalten selbstverstirkenden Charakter,

sodass es mitunter entgegen besserem Wissen aufrechterhalten

wird. Die Betroffenen sind meist nicht in der Lage, das impulsive

Verhalten zu kontrollieren. SVV liegt vor, wenn eine Person dem

eigenen Korper direkt, aktiv und wiederholt Verletzungen oder

Beschidigungen zufiigt, die nicht sozial akzeptiert oder kulturell

ublich sind und die nicht selbsttétend wirken sollen (Limmer/

Weinert 2018).

Fokuspunkte der Fachdiskussion

Kinder und Jugendliche kénnen in Bezug auf die Online- Rollen von Kindern und
Thematisierung und -Dokumentation des SVV Rezipierende sein, Jugendlichen
aber auch Kommunikationsteilnehmende oder Produzierende.

Da selbstverletzendes Verhalten sozial nicht akzeptiert ist, besteht Hilfsangebote vs. verharm-
eine Tendenz zur Tabuisierung. Viele Betroffene verheimlichen losende/verherrlichende
ihr Handeln deshalb aus Scham. Das Internet bietet ihnen die Beitrige

Moglichkeit, sich anonym dariiber auszutauschen und soziale
Unterstiitzung zu erfahren sowie sich tiber Hilfs- und Beratungs-
moglichkeiten zu informieren. Prinzipiell ist zwischen Informa-
tions-, Selbsthilfe- und Beratungsangeboten auf der einen Seite
sowie verharmlosenden oder verherrlichenden Beitriagen auf der
anderen Seite zu unterscheiden. Allerdings wird im Fachdiskurs
auch argumentiert, dass der Besuch von Selbsthilfeseiten bei aus-
gepragter Dominanz des Themas im Leben der Betroffenen eben-
falls eine negative Triggerfunktion haben kann (Limmer/Weinert
2018). Die Perspektive der Kinder und Jugendlichen, die Bilder
oder Videos produzieren und hochladen, sowie der jugendlichen
Rezipientinnen und Rezipienten wird derzeit im Fachdiskurs
kaum thematisiert.

Gefdhrdungen gehen vor allem von solchen Beitragen aus, die Gefahrdungen
SVV als psychisches Problem leugnen, verharmlosen oder verherr-

lichen, Tipps zur Ausfithrung geben oder gar dazu aufrufen, wie

etwa in Form von » gesundheitsgefihrdenden Challenges (Bundes-

prifstelle fiir jugendgefihrdende Medien 2020b; Glaser et al.

2018a). Dies kann bei gefihrdungsgeneigten Kindern und Jugend-

lichen die Hemmschwelle fiir eigene selbstverletzende Hand-

lungen senken. Wird selbstverletzendes Verhalten als normal oder
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positiv dargestellt, kann dies Betroffene auch davon abhalten, Hilfe
zu suchen. Zudem ist es sehr wahrscheinlich, dass diejenigen, die
aktiv Bilder oder Videos posten, durch die erzielte Aufmerksam-
keit (beispielsweise in Form von Kommentaren) in ihrem selbst-
schiadigenden Handeln bestirkt werden. Uberdies besteht in der
produzierenden Rolle die Gefahr der Stigmatisierung, sofern die
Betroffenen identifizierbar sind. Ebenfalls nicht auszuschliefRen ist,
dass es zu Uberbietungsdynamiken kommt, da mehr Kommentare
gepostet werden, je schwerer die dokumentierten Verletzungen
sind (Brown/Plener 2018).

»Digitale Selbstverletzung* (,digital self-harm“/,,cyber self-harm®)
bezeichnet das anonyme Posten verletzender Kommentare tiber
die eigene Person. Eine amerikanische Studie aus dem Jahr 2017
zeigt, dass sechs Prozent der befragten 5.593 12- bis 17-Jahrigen
angeben, dass sie sich schon einmal selbst im Internet blof3-
gestellt haben (Patchin/Hinduja 2017). Bislang ist noch nicht
umfassend geklart, was Jugendliche dazu bewegt. Als Griinde
geben die Befragten Selbsthass, den Wunsch nach Aufmerksam-
keit, Depressionen sowie Neugier oder Spaf an den Reaktionen
anderer an. Patchin und Hinduja (2017) vermuten, dass digitale
Selbstverletzung zum Teil Ahnlichkeiten mit kérperlichem selbst-
verletzendem Verhalten aufweisen kann. Fiir manche Jugendliche
kann es ein dysfunktionaler Bewaltigungsversuch psychischer
Belastungen sein.

Nicht geklart ist, wie viele betroffene Kinder und Jugendliche

das Internet nutzen, um sich mit SVV rezeptiv, kommunizierend
oder produzierend auseinanderzusetzen. Eine Befragung von
1.044 Kindern und Jugendlichen im Alter von 9 bis 17 Jahren
ergibt, dass 10 Prozent der Befragten in den letzten 12 Monaten
zumindest ,.ein paar Mal“ Inhalte online gesehen haben, in denen
man erfihrt, wie man sich selbst kérperlich wehtut oder verletzt
(Hasebrink et al. 2019, S. 29). Bei Befragungen im Schulkontext
geben 25 bis 35 Prozent an, sich irgendwann einmal in ihrem
Leben absichtlich selbst verletzt zu haben; zwolf Prozent geben an,
dies wiederholt getan zu haben. Das Verhalten tritt bei Middchen
deutlich haufiger auf als bei Jungen und zeigt einen Haufigkeits-
gipfel um das 15./16. Lebensjahr mit nachfolgender Reduktion der
Betroffenenzahlen (Plener et al. 2017).

[Das Medienphidnomen Selbstverletzendes Verhalten ist vernetzt
mit den Phinomenen » Bewerbung und Verbreitung gesundheits-
gefahrdender Substanzen am Beispiel Legal-Highs, » Gesundheits-
gefihrdende Challenges, » Pro-Ana-/Pro-Mia-/Pro-ES-Inhalte
sowie » Suizidforen.]

Beriihrungspunkte fiir Kinder und Jugendliche mit
selbstverletzendem Verhalten
Kinder und Jugendliche kénnen in Foren und Blogs, zunehmend

aber auch durch Bilder oder Videos von Selbstverletzungen in
Sozialen Online-Netzwerken auf das Thema stofen.
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In Netzwerken finden hiufig szenetypische Keywords und Hash-
tags Verwendung (Rauchfuf’ 2018). Viele Angebote, die selbstver-
letzendes Verhalten propagieren, enthalten auch Inhalte zu den
Themen Suizid und Pro-Ana (jugendschutz.net 2015a).

Eine im April 2016 durchgefiihrte Instagram-Analyse erbrachte,
dass tiber vier Fiinftel der relevanten Accounts anonym waren
(Brown et al. 2018). Dort, wo sich Alter bzw. Geschlecht der
Profilinhaberinnen und -inhaber identifizieren lief3en, gaben

die meisten an, weiblichen Geschlechts zu sein; das angegebene
Alter lag zwischen 12 und 21 Jahren mit einem Durchschnitt von
14,8 Jahren. Analysiert wurden 2.826 Instagram-Fotos, die Selbst-
verletzungswunden oder Narben zeigten und durch einschlégige
deutschsprachige Hashtags gekennzeichnet waren, einschliefilich
Kommentaren sowie 1.154 zugehorigen Accounts. Nicht fest-
stellbar war, inwieweit die hochgeladenen Fotos selbst hergestellt
waren. Die Kommentare zu den Bildern waren tiberwiegend
empathisch und zielten auf Ermutigung zur Aufgabe des proble-
matischen Verhaltens ab.

Zur Vertiefung:

+  Brownetal.(2018)
Limmer/Weinert (2018)
Plener et al. (2017)
Rauchfuf (2018)

3.2.31 Self-Tracking

Kurzbeschreibung

Unter ,Self-Tracking” wird die Messung bzw. Protokollierung und
Auswertung eigener korperlicher oder psychologischer Para-
meter (z. B. Emotionsindikatoren) mittels digitaler Technik (z. B.
Smartphone-Apps, Wearables, Schrittziahler, Fitnessuhren und
-armbénder) verstanden. Je nach eingesetzter Technik werden die
gewonnenen Daten online erfasst und ggf. auch mit Social-Media-
Anwendungen vernetzt. (Jacob et al. 2017)

Fokuspunkte der Fachdiskussion

Kinder und Jugendliche kénnen mit dem Phdnomen als Markt-
teilnehmende, Kommunikationspartnerinnen bzw. -partner und
(Daten-)Produzierende in Berlihrung kommen.

Ziel des Self-Trackings ist hdufig eine Selbstoptimierung durch die
Kontrolle gesundheits-, fitness- oder leistungsbezogener Mess-
werte. Weniger zielgerichtete Motivationen liegen in der spieleri-
schen Anwendung und der Neugier auf Prozesse, die der eigenen
Wahrnehmung nicht zuganglich sind (z. B. Schlafverhalten) oder
deren Erfassung sonst aufwendiger wire. (Duttweiler 2016)

Instagram-Analyse

Digitale Selbstprotokollierung

Rollen von Kindern und
Jugendlichen

Ziel: Selbstoptimierung
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Gefihrdungen bestehen zum einen beziiglich des Datenschutzes,
also etwa in der Auswertbarkeit und missbriuchlichen Ver-
wendung der gewonnenen Daten durch die Anbieter oder andere
Nutzniefierinnen und NutzniefRer, wie Analyse- und Werbe-
dienste (» Profilbildung und -auswertung), teils unter Einsatz von
(materiellen) Anreizen, deren schwere Erreichbarkeit fir Kinder
und Jugendliche kaum erkennbar ist. Gefihrdet wird hiermit die
informationelle Selbstbestimmung, auch aufgrund der mitunter
ungenigend verstindlichen Aufklirung der Nutzenden durch
Datenschutzhinweise. In Bezug auf die Datenverarbeitung und die
Gefihrdung der eigenen Datensouveranitit kann tiberdies eine
Ohnmachtswahrnehmung bei den Kindern und Jugendlichen
beobachtet werden, die sich in einer fatalistischen Grundhaltung
im Umgang mit Daten ausdriickt und keine besondere Sensibilitét
in Bezug auf freigegebene Daten umfasst. Dies ist als bedenklich
wahrzunehmen, gerade da es sich bei den gesammelten Daten mit-
unter um sensible Information handelt (Briiggen/Schober 2020).
Die Riickmeldung der Messergebnisse sowie deren Auswertung
und Visualisierung kann die Anpassung an Norm- oder Durch-
schnittswerte nahelegen, deren Relevanz und Herkunft meist
intransparent sind (Selke 2017). Dies und die Ver6ffentlichung
entsprechender Daten in Sozialen Online-Netzwerken kann
Druck erzeugen, bestimmten, u. U. problematischen Idealnormen
zu entsprechen. Zudem nehmen Kinder und Jugendliche Soziale
Online-Netzwerke in Bezug auf Self-Tracking als stark kompeti-
tives Umfeld wahr, in dem sie selbst jedoch nicht bestehen kén-
nen. Daher erwarten sie fiir ihre eigenen getrackten sportlichen
Aktivititen dort keine Anerkennung. Ihnen ist bewusst, dass der
zahlenbasierte Vergleich von persdnlichen Leistungen in diesen
Netzwerken auch mit negativen Folgen - wie einem Vergleich mit
anderen anhand falscher Parameter (z. B. Hiufigkeit statt sauberer
Ausfithrung einer Ubung) - einhergehen kann (Briiggen/Schober
2020). Insbesondere gesundheitsbezogene Apps kénnen bei
unglnstigen individuellen Voraussetzungen unerwiinschte Effekte
nach sich ziehen (z. B. Verstarkung von Essstorungen oder Krank-
heitsdngste, Lampert 2017).

Zum Self-Tracking von Kindern und Jugendlichen liegen bis-

her kaum Daten vor. Aus der JIM-Studie 2019 geht hervor, dass

13 Prozent der befragten 12- bis 19-Jahrigen Wearables besitzen.
Inwieweit Self-Tracking-Anwendungen auf dem Smartphone
genutzt werden, ist nicht ersichtlich (Feierabend et al. 2020, S. 5 ff.).
Dander (2017) vermutet, dass die Verwendung durch Kinder

und Jugendliche bislang gering ist, wihrend andere Autorinnen
und Autoren davon ausgehen, dass im Rahmen der korper-
lichen Selbstoptimierung ,Self-Tracker und andere Techniken des
,quantified self* gerade auch bei Jugendlichen Konjunktur* haben
(Gaupp/Liiders 2016, S. 7). Eine explorative Studie zu Erfahrungen
von jungen Menschen mit Self-Tracking im Freizeitsport gibt
Hinweise auf Nutzungsmotive (Briiggen/Schober 2020). Einer-
seits zeigt sich, dass Jugendliche Self-Tracking zur Unterstiitzung
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des eigenen Lebensentwurfs verwenden. So nutzt beispielsweise
eine 18-jihrige Befragte das Self-Tracking, um sich fit fiir die
Bewerbung bei der Polizei zu machen. Zudem lasst sich das Motiv,
zielorientiert die eigene Leistung zu steigern, erkennen. Self-Tra-
cking dient den Jugendlichen dabei sowohl zur sozialen Inter-
aktion als auch zum Erreichen eines individuellen Ziels. Durch
diese Art der Nutzung entstehen neue Beziehungsdynamiken,
Anerkennungsbeziige und personliche Ziele, die fiir die Befragten
das Tracken als Mittel zur zielorientierten Leistungssteigerung
qualifizieren. So zeigt sich, dass Self-Tracking fiir Jugendliche
neben dem Sport auch fiir die Auseinandersetzung mit sich selbst
relevant wird (Briiggen/Schober 2020).

[Das Medienphénomen Self-Tracking ist verbunden mit den Phé-
nomenen > Exzessive Selbstdarstellung, » Influencerinnen und
Influencer, » Pro-Ana-/Pro-Mia-/Pro-ES-Inhalte und » Profil-
bildung und -auswertung.|

Beriihrungspunkte fiir Kinder und Jugendliche mit Self-Tracking

Die Verwendung von Self-Tracking-Technologie setzt in der

Regel eine individuelle Entscheidung voraus. Ergebnisse des
Self-Tracking kénnen in spezialisierten (z. B. app-spezifischen)
oder allgemeinen Sozialen Online-Netzwerken rezipiert oder ver-
offentlicht werden; Werbung fiir entsprechende Anwendungen
(Apps, Wearables, Smartwatches, Tracker) ist an keine spezifischen
Online-Strukturen gebunden. Orientierung bei der Kaufent-
scheidung bieten Kindern und Jugendlichen Inhalte in Sozialen
Online-Netzwerken. Meist durch Influencerinnen und Influencer
vermittelt, nehmen junge Menschen auf Social-Media- und Video-
Plattformen verschiedene Self-Tracking-Moglichkeiten wahr oder
informieren sich gezielt {iber bestimmte Technologien, deren
Funktionen sowie Vor- und Nachteile (Briiggen/Schober 2020).

Zur Vertiefung:
Briiggen/Schober (2020)
Dander (2017)
Gaupp/Liders (2016)
Jacob et al. (2017)

Ergebnisse in
Social-Media-Angeboten,
Werbung tiberall

im Internet

191



Sexuell freiziigige
Bildbotschaften

Einvernehmlichkeit, Privatheit,
Eigenproduktion

Strafrechtliche Grenzen

Rollen von Kindern und
Jugendlichen

Risiko der fehlenden
Einvernehmlichkeit

Risiko der Weiterverbreitung/
Veroffentlichung

192

Gefdhrdungserhebung

3.2.32 Sexting

Kurzbeschreibung

Der Begriff ,Sexting” umfasst das internetbasierte Versenden bzw.
den wechselseitigen Austausch von sexuell freizligigen Bildbot-
schaften (Fotos/Videos, ggf. mit Texten), ,Sexts“ genannt.

Bei Doring (20154, S. 16) sind weitere definitorische Bestandteile
die Einvernehmlichkeit und Privatheit des Austauschs sowie die
Eigenproduktion der Fotos/Videos, (i. d. R.) mit einer Smartphone-
kamera. Damit grenzt Déring (2015d) Sexting gegen nicht einver-
nehmlichen Umgang mit intimem Bildmaterial ab, in Analogie zur
Abgrenzung einvernehmlicher Sexualkontakte gegeniiber sexuel-
ler Gewalt.

Kinder- und jugendpornografische Inhalte sind unter Strafe
gestellt. Man wird je nach Einzelfall daher stets - neben tatsach-
lichen Folgen und Risiken, etwa psychische Konsequenzen fiir
Interagierende - auch eine mogliche strafrechtliche Relevanz, ins-
besondere unter den einschligigen pornografiebezogenen Straf-
normen, mitbeachten miissen*” (» Darstellung von Kindern und
Jugendlichen als Sexualobjekte, » Pornografie und Unsittlichkeit).

Fokuspunkte der Fachdiskussion

Kinder und Jugendliche kénnen in drei Rollen mit Sexting und
moglichen Folgen in Kontakt kommen: als Versendende, Empfan-
gende oder Weiterleitende. In all diesen Fillen sind sie Kommu-
nizierende. Als Versendende sind sie in der Regel auch Produzie-
rende, als Empfangende Rezipierende.

Gefdhrdungen werden unter verschiedenen Aspekten diskutiert.
Eine zentrale Rolle spielt das Fehlen von Einvernehmlichkeit: Ist
diese nicht geklart, konnen sich die Sexts-Empfangenden belastigt
oder auch durch Gegenseitigkeitsnormen zur Erstellung eigener
Sexts gedrangt fithlen. Die Sexts kdnnen ohne Einverstindnis der
abgebildeten Person oder unter Druck entstanden sein: so kénnen
sie abgenotigt bzw. erzwungen/erpresst, heimlich aufgenommen
oder durch Bildbearbeitung (Fotomontage) produziert sein.

Sexts konnen ohne Einverstidndnis der Abgebildeten (weiter-)
verbreitet/veroffentlicht werden oder dies wird erpresserisch
angedroht, was auch zeitverzogert moglich ist (z. B. sogenannte
Rachepornos oder Revenge Porn bei Beziehungskonflikten oder

47 Mit Blick auf strafbare kinder- und jugendpornografische Inhalte ist zu beachten, dass
eine strafbefreiende Einwilligung der betroffenen Person(en) nur bei jugendpornografi-
schen Inhalten unter den engen Voraussetzungen des § 184c Abs. 4 StGB moglich ist. Nach
dieser Ausnahmevorschrift sind die dort genannten Handlungen (z. B. das Herstellen oder
die Besitzverschaffung) von Personen in Bezug auf einen solchen jugendpornografischen
Inhalt straflos, den sie ausschlieBlich zum personlichen Gebrauch mit einer wirksamen Ein-

willigung der dargestellten Personen hergestellt haben.
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bei bzw. nach Beendigung der Beziehung). Die Verbreitungs-
androhung kann auch im Kontext von » Cybergrooming eine
Rolle spielen (Erpressung zur Herstellung weiterer Sexts oder zur
Erzwingung von Offline-Kontakt). Kinder und Jugendliche, die
Sexts erhalten, die Dritte zeigen, konnen sich je nach Bewertung
des Bildinhalts und angenommener Intention der Versendenden
ins Vertrauen gezogen und/oder zu einer Mittéterschaft auf-
gefordert fiihlen. Sie stehen vor der Entscheidung, wie sie reagie-
ren (ignorieren, Position beziehen, weiterleiten) und haben damit
eine den Bystandern (» Cybermobbing) vergleichbare Rolle, vor
allem, wenn sie die abgebildete Person kennen. Damit einhergehen
konnen beispielsweise aversive Gefiihle und eine Beeintrachtigung
des psychischen Wohlbefindens.

Auf einer anderen Ebene liegen die Risiken von Datenlecks bei Risiko von Datenlecks/Hacking
speichernden Diensten/Plattformen und Account-Hacking, wenn

Dritte Zugriff auf die Bilder/Videos der vertraulichen Kommuni-

kation erhalten.

Inwieweit es sich bei Sexting um normabweichendes Verhalten Diskussion: normabweichendes
handelt, wird international kontrovers diskutiert (im Uberblick: Verhalten?

Dekker et al. 2016): Sexting wird in einigen Studien als norm-

abweichendes Verhalten eingeordnet, das eine fehlgeleitete Suche

nach Aufmerksamkeit darstelle und/oder als eine sexuelle Selbst-

degradierung, die sich negativ auf das Selbstwertgefiihl auswirke

(Devianz-Position). Die Versendenden signalisierten sexuelle
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Verfiigbarkeit, was das Risiko sexueller Viktimisierung berge. Zum
anderen wird Sexting als Vorstufe zu spiteren abweichenden oder
riskanten Formen von Sexualverhalten betrachtet. Andere Studien
weisen darauf hin, dass Sexting mit Viktimisierungserfahrungen
und erhohter Risikobereitschaft in Verbindung stehen kann. Der
Devianz-Position wird in der aktuellen deutschsprachigen Fach-
literatur widersprochen. So argumentieren D6ring (2015d) und
Hajok (2015), einvernehmliches Sexting sei entsprechend der
zunehmenden Integration von Online-Kommunikation in die
zwischenmenschlichen Beziehungen eine normale zeitgendssische
Form der Sexualititsaustibung. Als Indikator dafiir werden die
weite Verbreitung unter Erwachsenen (Déring 2015d) und die
unter Jugendlichen etablierte Norm der Wechselseitigkeit (Hajok
2015, S. 5) angefiihrt. Zum anderen griinde die Einordnung von
Sexting als Selbstdegradierung auf Wertvorstellungen, die sexuelle
Offensivitit und Aktivitit (vor allem weiblicher) Jugendlicher als
per se unerwiinscht betrachte (Tillmann 2017). Die Devianz-Posi-
tion konfligiere mit dem Sozialisationsziel der sexuellen Selbst-
bestimmtheit und sei Grundlage fiir das Phinomen, dass im Falle
der nicht einvernehmlichen Weiterverbreitung die Geschiadigten
statt der Taterinnen bzw. Titer verantwortlich gemacht wiirden
(Doring 20154d).

Einem internationalen Studientiberblick entsprechend findet
einvernehmliches Sexting bei prapubertiren Kindern kaum statt
(Vogelsang 2017). In allen dort berticksichtigten Studien geben
jeweils mehr Befragte an, Sexts erhalten als versendet zu haben
(Vogelsang 2017, S. 112 ff.). In einer Befragung von Schiilerinnen
und Schiilern im Jahr 2018 (Hajok et al. 2019) geben fiinf Pro-
zent der Teilnehmenden der fiinften Jahrgangsstufe an, bereits
freiziigige Bilder oder Videos von sich verschickt zu haben; in

der zehnten Jahrgangsstufe sind es 17 Prozent. Dabei handelt es
sich bei den Maddchen iberwiegend um Fotos im Bikini oder in
Unterwésche, bei den Jungen haufiger um solche mit nacktem
(Ober-)Korper. Inwieweit die Jugendlichen freiwillig oder auf
Druck handelten, bleibt in dieser Befragung offen. In der EU Kids
Online-Studie (Hasebrink et al. 2019, S. 23 ff.) geben 24 Prozent
der befragten deutschen Jungen und 16 Prozent der Mddchen im
Alter von 12 bis 17 Jahren an, in den letzten zwolf Monaten Nach-
richten sexuellen Inhalts versendet bzw. gepostet zu haben. In
den meisten Féllen sind die Inhalte an jemanden direkt gerichtet;
43 Prozent der Befragten, die angeben, entsprechende Nachrichten
versendet zu haben, haben dies jedoch so getan, dass auch andere
sie sehen konnten. Bei den Befunden der EU Kids Online-Studie
bleibt wiederum offen, inwieweit es sich bei diesen Nachrichten
um Abbildungen der eigenen Person handelt. Auch die (Un-)Frei-
willigkeit ist nicht explizit erfragt worden. In der DIVSI U25-Studie
ist ein Fiinftel der Befragten der Auffassung, Sexting gehore heut-
zutage ,einfach dazu®“; 16 Prozent der 14- bis 24-Jahrigen geben
an, bereits Nacktbilder versendet zu haben (Deutsches Institut fur
Vertrauen und Sicherheit im Internet 2018, S. 69).
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In der wissenschaftlichen Diskussion werden folgende Positionen
von Jugendlichen aufgegriffen: Sexting gilt einerseits als reizvolles
Element der Beziehungspflege und -anbahnung (Liebesbotschaft,
symbolisches Geschenk, Vertrauensbeweis) sowie als sexuelle
Selbsterfahrung (Selbstvergewisserung, sexuelle Exploration).
Unter diesem Aspekt kann der Austausch von Sexts auch im
Freundeskreis oder im unverbindlichen Kontakt (Flirt) stattfinden
(Vogelsang 2017, S. 118). Andererseits ist die Grenzziehung zwi-
schen erwiinschtem Austausch und unerwiinschter Beldstigung
schwierig. Beides wird in qualitativen Gruppendiskussion mit
Jugendlichen als verbreitete jugendkulturelle Praxis beschrieben
(Budde et al. 2020). Zudem,,... ist anzunehmen, dass Jugendliche
und Erwachsene unterschiedliche Ansichten dartiber haben, wo
die Grenze zwischen vertretbarer sexueller Exploration unter
Gleichaltrigen und missbriuchlichen bzw. potenziell missbriuch-
lichen Prozessen liegt [...]. Die hierdurch entstehende Span-

nung wird durch die grundsitzliche Illegalitit sexuell expliziter
Abbildungen von Minderjahrigen weiter verschirft“ (Dekker et al.
2016, S. 44). Jugendliche halten Sexting fiir riskant; die Gefahr der
unautorisierten Weitergabe wird allerdings hiufiger von Mddchen
als von Jungen problematisiert (Budde et al. 2020). Auch Perso-
nen dieser Altersgruppe neigen im Falle der nicht autorisierten
Verbreitung/Veroffentlichung hiaufig zur Devianz-Position, die
vor allem weiblichen Opfern eine Normverletzung anlastet oder
zumindest Unachtsamkeit gegeniiber den mit dem Sexting ver-
bundenen Risiken (Dekker et al. 2016, S. 52).

[Das Medienphédnomen Sexting ist vernetzt mit den Phinomenen
» Cybergrooming, » Cybermobbing (auch Cyberbullying), » Cyber-
sex, » Darstellung von Kindern und Jugendlichen als Sexual-
objekte, » Kontakt- und Dating-Apps sowie » Pornografie und
Unsittlichkeit.]

Beriihrungspunkte fiir Kinder und Jugendliche mit Sexting

Kinder und Jugendliche kdnnen Sexting in Messengern und auf
Social-Media-Plattformen begegnen bzw. entsprechend aktiv
werden.

Zur Vertiefung:
Dekker et al. (2016)
Doring (2015d)

Positionen von Jugendlichen zu
Sexting

Messenger und
Social-Media-Plattformen
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3.2.33 Sharenting

Kurzbeschreibung

Sharenting - ein Kofferwort aus ,,Sharing“ (Teilen) und ,Parenting”
(elterliche Betreuung/Erziehung) — bezeichnet das Priasentieren
von Inhalten aus dem Leben des Kindes in Sozialen Online-Netz-
werken, insbesondere Fotos und Videos, durch die Eltern. Bei der
Abwigung, welche kindbezogenen Informationen wo und fir
wen online gestellt werden, sind die Persénlichkeitsrechte der
Kinder tangiert. Zudem ist in Rechnung zu stellen, dass gerade

in Bezug auf kindbezogene Informationen im Netz spezifische
Risiken bestehen. Angesichts der eigenen Bediirfnisse und der
Erwartungen des sozialen Umfelds, die passende Entscheidung
zu treffen, kann eine Herausforderung darstellen, mit der Eltern
unterschiedlich umgehen.

Fokuspunkte der Fachdiskussion

Die Frage, welche Einblicke in die Lebenswelt wem in Sozialen
Online-Netzwerken gewihrt werden, stellt sich auch im Hinblick
auf das Familienleben. Gerade in Bezug auf kindbezogene Infor-
mationen kommt Eltern eine besondere Verantwortung zu, die mit
mehreren ethischen Fragen verkniipft ist. Im glinstigen Fall kon-
nen Eltern durch das Teilen kindbezogener Daten ihren positiven
Gefiihlen fiir das Kind Ausdruck verleihen und zu einer guten Ent-
wicklung der sozialen Beziehungen des Kindes beitragen, indem
sie den Kontakt des Kindes zu anderen Bezugspersonen unter-
stlitzen. Auch kann die Preisgabe der Informationen dazu dienen,
erzieherischen Rat einzuholen (Kim/Grote 2020). Allerdings ent-
faltet die Moglichkeit der familienbezogenen Selbstdarstellung im
Netz auch ihre eigenen performativen Zwinge zur Inszenierung
eines heiteren und positiven Familienlebens (Autenrieth 2017).

In der Rolle von Rezipientinnen und Rezipienten kénnen Kinder
und Jugendliche erfahren, was ihre Eltern iber sie bzw. andere
Eltern iiber ihre Kinder im Netz veroffentlichen und dies ggf. kom-
mentieren und/oder weiterverbreiten.

Im ungiinstigen Fall kann die Veréffentlichung die Entwicklung
des Kindes und seine sozialen Beziehungen aber auch negativ
beeinflussen. Dies gilt vor allem auch im Fall von Oversharing bzw.
Oversharenting, wenn etwa zu viele oder ungeeignete Informa-
tionen preisgegeben werden und dadurch ein Kind identifizierbar
oder lokalisierbar gemacht wird oder die Informationen einer
unkontrollierten Offentlichkeit zuginglich werden (Glaser 2020b,
S. 22-23; jugendschutz.net 2019a). Extreme Formen des Oversha-
renting finden sich bei Eltern, die ihre Kinder zu Werbezwecken
bzw. als Influencerinnen und Influencer einsetzen (Dreyer et al.
2019). Dartiber hinaus geben Eltern, die Oversharing betreiben,
ihren Kindern ein ungeeignetes Vorbild fiir die eigene Social-
Media-Praxis. Folgen Kinder und Jugendliche dem Beispiel einer
ausufernden Selbstprasentation auf Social-Media-Plattformen,
setzen sie sich Risiken aus (> Exzessive Selbstdarstellung).
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Vor allem im jiingeren Alter kann die Identitidt des Kindes in der
digitalen Welt frithzeitig geprigt werden, ohne dass es selbst dar-
auf Einfluss nehmen kann. Im Grundschulalter haben betroffene
Kinder bei der Beurteilung, welche Fotos oder Videos problem-

los in Sozialen Online-Netzwerken welchen Personenkreisen
gezeigt werden kdnnen, allerdings oft eine andere Meinung als

die Eltern. So empfinden sie beispielsweise Fotos als beschdamend
oder befiirchten Mobbing, wo Eltern kein Problem erkennen
(Kutscher/Bouillon 2018; Lampert et al. 2020). Dies verweist darauf,
dass Kinder bei der Entscheidung, was veroffentlicht wird, mit-
bestimmen sollten. Setzen sich Eltern tiber das Bediirfnis des Kin-
des nach Privatheit hinweg, kann dies das Vertrauen in die Eltern
nachhaltig erschiittern (Haley 2020, S. 1011). Allerdings durfte die
Zustimmung des Kindes fiir die Abwigung allein nicht ausreichen,
da fraglich ist, inwieweit Kinder negative Folgen - z. B. die nicht
kontrollierbare Verbreitung in der Offentlichkeit - realistisch
abschitzen kénnen.

Kim und Grote (2020) weisen darauf hin, dass die Veroffentlichung
kindbezogener Informationen in Sozialen Online-Netzwerken

ein ,Recht des Kindes auf eine offene Zukunft® (ebd.,, S. 22) beein-
trachtigen kann. Dies betrifft zum Ersten die Entscheidung, ob

das Kind bzw. die/der Jugendliche Giberhaupt in Social-Media-
Angeboten priasent sein will. Zum Zweiten kann die Qualitit

der digitalen Inhalte Auswirkungen auf das Leben auflerhalb

des Netzes haben, indem beispielsweise bestimmte Verhaltens-
erwartungen an das Individuum herangetragen werden oder die
im Netz durch die Eltern prasentierten Inszenierungen des Kin-
des dessen Selbstwahrnehmung beeinflussen. Auf digitaler Ebene
kann die Verkniipfung der kindbezogenen Informationen mit den
eigenen Social-Media-Profilen des Kindes bzw. der/des Jugend-
lichen die Profilbildung und algorithmengesteuerte Konfrontation
mit Inhalten und Werbung beeinflussen. Dariiber hinaus kén-

nen Dritte auf die Inhalte reagieren und dadurch gegebenenfalls
deren Bedeutung verdndern. Oder sie verdndern gar die Inhalte
selbst bis hin zu einer missbriauchlichen Verwendung von Fotos
und Videos in sexualisierender Weise* oder in sexualisierten Kon-
texten (jugendschutz.net 2019a).

Von den in der EU Kids Online-Studie befragten Eltern haben

41 Prozent bereits Kinderfotos im Netz veroffentlicht, 15 Prozent
posten sie mindestens einmal im Monat (Lampert et al. 2020, S. 20).
Mehr als zwei Flinftel (44 %) der regelméfig postenden Eltern tun
dies ohne Einverstindnis der Kinder. Uber die veréffentlichten
Inhalte verdrgert gewesen zu sein, geben sechs Prozent der Kinder
und Jugendlichen an, ebenso viele haben die Eltern um Loschung
gebeten (ebd.). Naab (2019) identifiziert drei Typen von Eltern in
Bezug auf ihre Social-Media-Praxis: (1) Solche, die ihre Kinder von
Sozialen Online-Netzwerken abschirmen wollen, wihrend andere
(2) Online-Risiken vermeiden wollen, aber nur eingeschrinkt

48 So kénnen Fotos mithilfe von Software bearbeitet und als Nacktfotos weiterverbreitet
werden, vgl. Hao (04.11.2020).

Kinder wollen gefragt werden

Risiken des Sharenting

Ein Sechstel der Eltern postet
regelmaflig Kinderfotos
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dazu in der Lage sind oder (3) Online-Risiken kennen, aber diese
bewusst ignorieren. Eltern schitzen die verschiedenen Sozialen
Online-Netzwerke in Bezug auf Sharenting unterschiedlich ein.
Wihrend sie WhatsApp als eher privates Medium verstehen und
Facebook als 6ffentlich (Eggert 2020, S. 28; Kutscher/Bouillon 2018,
S. 6), gilt ihnen Instagram als nicht ganz so 6ffentlich wie Facebook
und daher geeigneter zum Posten von Kinderbildern (Eggert 2020).
Allerdings gibt dies weniger faktische divergierende Qualitéten als
eine unterschiedliche Wahrnehmung der Plattformen wieder. Der
tatsdchliche Grad der Privatheit hingt wesentlich von den auf den
Plattformen getitigten Einstellungen ab.

[Das Medienphidnomen Sharenting ist vernetzt mit den Phé-
nomenen » Algorithmische Empfehlungssysteme von Online-
Inhalten, » Cybergrooming, » Cybermobbing (auch Cyberbullying),
» Darstellung von Kindern und Jugendlichen als Sexualobjekte,

» Exzessive Selbstdarstellung, » Influencerinnen und Influencer.]

Beriihrungspunkte fiir Kinder und Jugendliche mit Sharenting

Das Phianomen begegnet betroffenen Kindern in der eigenen
Familie. Als digitale Orte kommen alle Sozialen Online-Netzwerke,
insbesondere Foto- und Videoplattformen infrage.

Zur Vertiefung:
+  Kim/Grote (2020)
«  Kutscher/Bouillon (2018)

3.2.34 Shitstorm

Kurzbeschreibung

Als ,,Shitstorm“ wird eine massenhaft digital gedufierte Empo-
rung bezeichnet, die in oft kurzer Zeit eine themen- und/oder
personenzentrierte Offentlichkeit generiert. Ein Shitstorm kann
sich gegen das Verhalten oder die Argumentationen von Einzel-
personen, Personengruppen, Parteien oder Verbidnden, aber auch
gegen Unternehmen, Organisationen und Einrichtungen richten
(Prinzing 2015). Die Empérung bekommt Nachdruck durch die
Beteiligung vieler. Diese kann sich dynamisch entwickeln oder
organisiert sein. Neben sachlicher und konstruktiver Kritik kon-
nen Shitstorms auch unsachliche, beleidigende oder gewaltvolle
Beitriage enthalten und werden dann auch ,,Hate-Speech-Storm*“
oder ,Hatestorm“ genannt. Ziele von Shitstorms kénnen Unmuts-
duflerungen, der Wunsch nach Verhaltensinderungen, aber auch
Diskreditierung, Diskursausschluss, Schidigung der Reputation/
Glaubwiirdigkeit oder des monetéren Erfolgs der Shitstorm-
Adressierten sein (Amadeu Antonio Stiftung 2018; Haarkotter
2016). Die Begriffe Candy-, Love- oder Smilestorm bezeichnen hin-
gegen als Antonyme zu Shitstorm eine digitale Welle freundlichen
und aufmunternden Zuspruchs (Prinzing 2015).



Medienphdnomene

Fokuspunkte der Fachdiskussion

In den folgenden Rollen kénnen Kinder und Jugendliche das Pha-
nomen erleben:

« Rezipierende konnen Kinder und Jugendliche sowohl als
Adressierte oder als Beobachtende (bzw. Bystander) sein.

Die Inhalte eines Shitstorms konnen fiir Adressierte und fir
Beobachtende belastend oder verstérend sein. Die Sorge, selbst
in den Fokus des Sturmes zu geraten, kann junge Menschen
davon abhalten, sich einzumischen, selbst wenn sie anderer
Meinung sind.

- Als Kommunizierende oder Produzierende konnen Kinder
und Jugendliche selbst eine aktive Rolle in Shitstorms spielen.
Hierbei konnen sie sowohl initiierend als auch mitlaufend
aktiv werden.

Der Begriff ,Shitstorm“ ist meist negativ konnotiert. Beinahe
jeder digitale Sturm der Empo6rung wird als Shitstorm bezeichnet,
ohne jedoch zwischen ggf. berechtigter Kritik und Beleidigung
zu differenzieren. Shitstorms sind nicht homogen. Sie beinhalten
beleidigende, sachliche und beides vermischende Beitrige. Es
greift zu kurz, sie ausschliefilich als destruktiv-beleidigendes
massenhaftes Toben im Netz zu betrachten. Insbesondere
Meinungsdufierungen in politischen Storms artikulieren haufig
ein vergleichsweise ausgepragtes Empfinden fiir Correctness,
Glaubwiurdigkeit und Ungerechtigkeit (Prinzing 2015). Ein Shit-
storm kann also auch ein begriindeter Protest und eine Form
von digitalem zivilgesellschaftlichen Engagement sein (Bundes-
ministerium fiir Familie, Senioren, Frauen und Jugend 2020).

Shitstorm und » Hate Speech kénnen verwandte Phinomene
darstellen. So wird eine schnell entstehende Vielzahl von Hass-
kommentaren als ,,Hatestorm® bezeichnet. Hatestorms konnen

in allen Gesinnungsrichtungen auftreten (z. B. linksextrem und
religios-fanatisch). Gerade rechtsextreme Gruppierungen fallen in
Sozialen Online-Netzwerken damit auf, dass sie mit organisierten
Hatestorms Gegnerinnen und Gegner diskreditieren und aus dem
Diskurs zu drangen versuchen (Amadeu Antonio Stiftung 2018).
Dartiiber hinaus kdnnen Jugendliche auf Social-Media-Plattformen
aktiv rekrutiert werden, sich an Hatestorms zu beteiligen (Baldauf
2015).

Bei organisierten Shit- oder Hatestorms konnen sogenannte Social
Bots eine Rolle spielen. Diese Computerprogramme, die auto-
matisiert bestimmte Aufgaben erfiillen, sind zum Teil kaum von
Profilen menschlicher Nutzerinnen und Nutzer zu unterscheiden
und kénnen selbststindig kommunizieren. Sie konnen Shitstorms
verstirken oder erzeugen, indem sie beispielsweise automatisiert
Zustimmung zu Beitrdgen bekunden, sich mit eigenen Beitrdgen in
Debatten einschalten oder Beitrdge von anderen reposten (Dreyer/
Dankert 2017; Frischlich et al. 2017, S. 73).

Rollen der Kinder und
Jugendlichen

Wutstlirme, aber auch
begriindete demokratische
Proteste

Zusammenhang mit Hate Speech

Rolle von Social Bots

199



Risiken und Gefahren von
Shitstorms

Alle Social-Media-Angebote und
Nachrichtenportale

200

Gefdhrdungserhebung

Beinhalten Shitstorms Hassrede, decken sich die Risiken und
Gefahren mit denen des Phinomens » Hate Speech. So kénnen

sie Risiken fiir das psychische Wohlbefinden und die Gesundheit
darstellen, bspw. wenn Kinder und Jugendliche sich durch den
Shitstorm adressiert sehen. Zusitzlich kann die entstehende Eigen-
dynamik eines Shitstorms Kinder und Jugendliche zu 6ffentlich
sichtbaren Auerungen veranlassen, die sie wiederum angreif-

bar machen oder die sie im Nachhinein bereuen. Zudem kann es
herausfordernd fiir junge Menschen sein, den Grad der Offentlich-
keit und die entstehende Dynamik bei Shitstorms einzuschétzen

- besonders, wenn sie von Influencerinnen und Influencern
aufgefordert werden, bei einem Storm aktiv mitzumachen (Gebel/
Briiggen 2017). Eine sozialethische Desorientierung sowohl hin-
sichtlich der Denkmuster, der Normen und Werte sowie des als
sozial akzeptiert wahrgenommenen kommunikativen Umgangs
als auch hinsichtlich der Ubernahme des Verhaltens kann daraus
resultieren.

Die Befiirchtung, selbst zum Ziel eines Shitstorms zu werden, kann
auf die freie Meinungsduflerung im digitalen Diskurs hemmend
wirken. Im Fachdiskurs wird dies als ,Schweigespirale” oder ,Silen-
cing” bezeichnet (Hampton et al. 2014; Magin et al. 2019).

[Das Medienphdnomen Shitstorm ist vernetzt mit den Phino-
menen » Cybermobbing (auch Cyberbullying), » Extremisti-
sche Inhalte, » Hate Speech, » Influencerinnen und Influencer,
» Online-Pranger/Doxing, » Propaganda und Populismus und
» Trolling ]

Beriihrungspunkte fiir Kinder und Jugendliche mit Shitstorm

Das Phdanomen begegnet Kindern und Jugendlichen in allen
Social-Media-Angeboten. Adressatinnen und Adressaten eines
Shitstorms kénnen sie insbesondere dann werden, wenn sie als

» Influencerinnen und Influencer agieren oder sich 6ffentlich

zu gesellschaftlich relevanten Themen dufdern. Dariiber hinaus
kommen sie auf Nachrichtenplattformen sowie weiteren Online-
Formaten mit Chat- oder Kommentarfunktion mit Shitstorms in
Beriihrung.

Zur Vertiefung:
»  Amadeu Antonio Stiftung (2018)
«  Prinzing (2015)
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3.2.35 (Simuliertes) Online-Gliicksspiel

Kurzbeschreibung

Im Kontext des Kinder- und Jugendmedienschutzes wird zwi-
schen Online-Gliicksspiel und simuliertem Online-Gliicksspiel
unterschieden. Das Gliicksspiel selbst ist an Begriffsverstindnisse
gebunden, die im Gliicksspielstaatsvertrag (GliStV) ausgefiihrt
werden. Nach § 3 Absatz 1 Satz 1 GlaStV liegt Gliicksspiel dann
vor, ,wenn im Rahmen eines Spiels fiir den Erwerb einer Gewinn-
chance ein Entgelt verlangt wird und die Entscheidung tiber den
Gewinn ganz oder tiberwiegend vom Zufall abhingt” Nach § 3
Absatz 1 Satz 2 GliStV hiangt die Entscheidung tiber den Gewinn in
jedem Fall vom Zufall ab, wenn dafiir der ungewisse Eintritt oder
Ausgang zukiinftiger Ereignisse mafigeblich ist. Der § 3 Absatz 1
Satz 3 GliiStV beschreibt, dass Wetten gegen Entgelt auf den Ein-
tritt oder Ausgang eines zukiinftigen Ereignisses Gliicksspiele
sind. Im Rahmen des Gliicksspielstaatsvertrags werden zudem
zahlreiche weitere Regelungen getroffen, u. a. weitere Begriffs-
bestimmungen, etwa wann eine Lotterie, Sportwetten oder z. B.
ein offentliches Gliicksspiel vorliegt. Die Neufassung des Gliicks-
spielstaatsvertrags von 2021 bestimmt und regelt insbesondere
auch Online-Angebote, etwa ,virtuelle Automatenspiele“ oder
,Online-Casinospiele®

Als Online-Gliicksspiel wird entsprechend eine digitale Spiel-
aktivitit beschrieben, bei der fiir den Erwerb einer Gewinn-
chance ein Einsatz verlangt wird und die Entscheidung tiber den
Gewinn ganz, iberwiegend oder teilweise vom Zufall abhéngt.

In Deutschland durften bis Juli 2021 Online-Casinos aufier in
Schleswig-Holstein nicht betrieben werden. Eine Legalisierung

ist im Rahmen des Staatsvertrags zur Neuregulierung des Gliicks-
spielwesens in Deutschland (Gliicksspielstaatsvertrag) am 1. Juli
2021 erfolgt, in dem insbesondere auch weitere Online-Angebote
wie virtuelle Spielautomaten oder Online-Poker legalisiert und

u. a. den Bundesldndern ermoglicht wird, Konzessionen, so fir die
Veranstaltung von Online-Casino-Spielen, zu vergeben. Neben sol-
chen expliziten Gliicksspielangeboten fiir Erwachsene enthalten
aber auch viele digitale Spiele Anteile, die als Gliicksspielelemente
Kklassifiziert werden kénnen (» Digitale Spiele).

Simuliertes Online-Gliicksspiel wird als strukturell identisch
mit klassischen Online-Gliicksspielformaten wahrgenommen.
Simuliertes Online-Gliicksspiel lasst sich demnach als digitale,
interaktive Gliicksspielaktivitit definieren, die keinen direkten
Einsatz von Geld erfordert, aber ansonsten aufgrund zum Bei-
spiel des Einsatzes von virtueller Wahrung und des als zufalls-
bedingt wahrgenommenen Spielausganges strukturell identisch
ist mit klassischen Gliicksspielformaten (King et al. 2014; Meyer
et al. 2015). Gewinne kénnen virtuelle Wiahrungen, das leichtere
Erzielen von Spielerfolgen oder die Beschleunigung von Spiel-
verldufen sein. Dartiber hinaus basiert der Spielausgang online
zudem nicht immer ausschliefllich auf Zufallseinfliissen. Vielmehr

Online-Gliicksspiel und
simuliertes Online-Gliicksspiel
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konnen Gewinne und Verluste einem Algorithmus folgend an das
individuelle Spielverhalten angepasst und beliebig viele Erfolgs-
erlebnisse zu wohldefinierten Zeitpunkten eingestreut werden
(Hayer et al. 2019). Laut Einschatzung der USK handelt es sich bei
solchen Glicksspielelementen in Online-Spielen in der Regel um
simuliertes Gliicksspiel, da die Gewinne zumeist keinen Geldwert
haben (Herbig 2020). Lootboxen weisen ebenso einen gliicksspiel-
haften Charakter auf. Lootboxen enthalten virtuelle Verbrauchs-
gegenstinde, die erst beim ,Offnen”,,... eine bestimmte Anzahl an
unbekannten virtuellen Gegenstinden aus einer feststehenden
Auswahl gewihr[en]“ (Schwiddessen 2018, S. 445).

Die Teilnahme am Gliicksspiel ist in Deutschland fir Kinder

und Jugendliche online sowie offline verboten (§ 6 JuSchG, siehe
auch § 6e Absatz 3 Satz 2 GliStV). Auch dessen Bewerbung darf
sich nicht an Kinder und Jugendliche richten (§ 5 Absatz 2 Satz 4
GliiStV). Diese gesetzliche Untersagung dient der Bewahrung von
Kindern und Jugendlichen vor stérungshaftem Spielverhalten
und dessen Folgen. Eine entsprechende juristische Regelung zum
simulierten Gliicksspiel liegt hingegen nicht vor.

Als Rezipierende sind Kinder und Jugendliche betroffen, sofern
sie sich als Spielende auf die spielimmanente Logik und ent-
sprechenden Handlungsvorgaben einlassen. Als Marktteil-
nehmende sind Kinder und Jugendliche betroffen, wenn sie
(simulierte) Online-Glicksspiele und die spielimmanenten Trans-
aktionen nutzen, wie etwa Lootboxen freischalten oder kaufen.
Als Kommunikationsteilnehmende sind Kinder und Jugendliche
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betroffen, wenn sie spielbegleitende Kommunikationsplattformen
verwenden (z. B. Chats), aber auch, wenn sie auf Social-Media-
Plattformen auf Werbung oder Kommunikationen anderer zu
Gliicksspielen stofRen.

Fokuspunkte der Fachdiskussion

Von digitalen Spielen mit Elementen des simulierten Gliicks- Gliicksspielelemente
spiels kann ebenso wie vom Gliicksspiel selbst eine Kindes- und begiinstigen Suchtverhalten
Jugendgefihrdung ausgehen - aufgrund der Hinleitung zum

storungsbehafteten Spielen bzw. zu einem substanzunabhingigen

Suchtverhalten. Der aktuelle Forschungsstand zu suchtrisikoerho-

henden spielstrukturellen Merkmalen von digitalen Spielen legt

zusammenfassend nahe, dass Anwendungen des internetbasierten

simulierten Gliicksspiels und insbesondere Spielversionen fiir

mobile Endgerite Risikopotenziale bieten. So zeigt sich in ersten

Langsschnittstudien, dass Angebote mit Elementen des simulier-

ten Gliicksspiels fir Spielteilnehmende im Kindes- und Jugend-

alter das Risiko erh6hen konnen, in kurzer Zeit (innerhalb weniger

Monate) auf echte Gliicksspielangebote zuzugreifen (Dussault et al.

2017; Hayer et al. 2019; Meyer et al. 2015). Dieses Risikopotenzial

wird im besonderen Mafle gesehen, wenn die Angebote In-Game-

Kiaufe ermoglichen, mit iberhohten Gewinnwahrscheinlichkeiten

und -ausschiittungen operieren und so kognitive Verzerrungen

zu Gewinnchancen und zur Beeinflussbarkeit der Spielverlaufe

begiinstigen.

Auf der Basis der bestehenden Forschungslage ist daher davon
auszugehen, dass die Nutzung von simuliertem Gliicksspiel u. a.
mit nachfolgenden Wirkungen einhergehen kann: Pragung positiv
gefarbter Gliicksspieleinstellungen, Desensibilisierung gegen-
uber Gliicksspielverlusten, Forderung unrealistischer Gewinner-
wartungen, (schnellerer) Umstieg zum echten Gliicksspiel (Hayer
et al. 2019). Dieses Gefahrenpotenzial ist nicht zu missachten, da
nach einer Studie der Krankenkasse DAK-Gesundheit 15,4 Prozent
der unter 18-Jahrigen als sogenannte Risiko-Gamende gelten, die
ein riskantes oder pathologisches Spielverhalten im Sinne einer
Spielsucht praktizieren und negative Begleiterscheinungen hin-
sichtlich Schulerfolg, Kostenkontrolle und Emotionsmanagement
zeigen (» Internetsucht und exzessive Nutzung). Dabei werden
monetire Aspekte von Spielen wie etwa Investitionen in Spieler-
weiterungen, In-Game-Wiahrungen oder Lootboxen als sucht-
fordernde Mechanismen bezeichnet, die als Spielelemente des
simulierten Gliicksspiel aufgefasst werden (Bodanowitz 05.03.2019;
forsa Politik- und Sozialforschung GmbH 2019).

Die zunehmende Relevanz der Frage nach der kinder- und jugend- Kinder- und Jugendgefihrdung
gefihrdenden Wirkung von gliicksspielsimulierenden Spiel- durch Verherrlichung und
elementen zeigt sich auch anhand der erstmaligen Befassung Verharmlosung von Gliicksspiel

hiermit durch die Prifstelle der BzK]J, zum damaligen Zeitpunkt
noch BPjM (Bundespriifstelle fiir jugendgefihrdende Medien

05.03.2020). So wurde 2019 die Indizierung der mobilen Free-to-
Play-App Coin Master bei der Priifstelle angeregt und beantragt.
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Simuliertes Gliicksspiel war bis dahin nicht Gegenstand von
Indizierungsentscheidungen gewesen, da der Priifstelle keine ent-
sprechenden Inhalte zur Priiffung vorgelegt worden waren. In Coin
Master jedoch werden die benétigte Spielwdahrung sowie weitere
spielrelevante Funktionen durch verschiedene Formate des simu-
lierten Gliicksspiels, insbesondere mittels Slot Machines, einem
Gliicksrad und Lootboxen, erworben. In der darauffolgenden
Auseinandersetzung mit der potenziellen kinder- und jugend-
gefahrdenden Wirkung von simulierten Gliicksspielelementen in
digitalen Angeboten durch das pluralistisch besetzte Prifgremium
wurde die Indizierungsspruchpraxis der Priifstelle 2020 um den
Tatbestand ,Verherrlichung bzw. Verharmlosung von Gliicks-
spiel“ erweitert. Dies geschah mit Blick auf die wissenschaftlich
begriindeten Wirkannahmen von simuliertem Gliicksspiel (s. 0.)
sowie der gegebenen Vergleichbarkeit mit der normierten Spruch-
praxis zu Medieninhalten, die sich auf stoffgebundene Suchtmittel
beziehen.*

[Das Medienphédnomen (Simuliertes) Online-Gliicksspiel ist ver-
bunden mit den Phdnomenen » Digitale Spiele, » Internetsucht
und exzessive Nutzung sowie » Kostenfallen.]

Beriithrungspunkte von Kindern und Jugendlichen mit Online-
Gliicksspiel

(Simuliertes) Online-Gliicksspiel kann Kindern und Jugendlichen
als Bestandteil von » Digitalen Spielen begegnen. Auch in Sozia-
len Online-Netzwerken werden simulierte Online-Gliicksspiele
angeboten. Eine quantitative Studie mit 1.905 Schiilerinnen und
Schiilern zwischen 11 und 19 Jahren zeigt, dass etwa jede zweite
befragte Person schon einmal an einem Online-Gliicksspiel
teilgenommen hat. Die Befragten berichten von Glicksspiel-
erfahrungen innerhalb von Videospielen, Spiele-Apps und Sozialen
Online-Netzwerken (Hayer et al. 2019).

Zur Vertiefung:
+  forsa Politik- und Sozialforschung GmbH (2019)
+ Hayer et al. (2019)

49 Fir weitere Informationen zur Indizierung sei auf den Internetauftritt der BzKJ verwie-
sen: www.bzkj.de. Obwohl die Auseinandersetzung mit simuliertem Gliicksspiel im Rahmen
der Indizierungsentscheidung zur Spiele-App Coin Master zum Tatbestand ,Verherrlichung
bzw. Verharmlosung von Gliicksspiel“ fiihrte, sah das Gremium in der Einzelfallabwagung
nicht die Eignung des Spiels, die Entwicklung von Kindern und Jugendlichen oder ihre
Erziehung hin zu einer eigenverantwortlichen und gemeinschaftsfahigen Persénlichkeit in
einem eine Indizierung begriindenden MaRe zu gefahrden. Vielmehr kam das Gremium zu
der Schlussfolgerung, dass der im Spiel simulierte Spielautomat von echten Spielautomaten
abweichende Elemente und Visualisierungen aufweise. Zudem entstiinde kein Spielfluss am
simulierten Spielautomaten, da dieses Spielelement durch andere Spielhandlungen unter-
brochen werde und neben der spieleigenen Wahrung auch bspw. Spielaktionen gewonnen
werden konnten. Dadurch bestiinden deutliche distanzschaffende Merkmale zu realwelt-
lichem Verhalten und Gliicksspiel. Die Schwelle zur Jugendgefahrdung sei daher hier nicht
berschritten (Bundespriifstelle fir jugendgefihrdende Medien 05.03.2020).


http://www.bzkj.de
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3.2.36 Smart Speaker und vernetztes
Spielzeug

Kurzbeschreibung

Onlinefdhige, mit Sprachassistenten ausgestattete Gerdte finden
als Smart Speaker noch nicht flichendeckend, aber zunehmend
Eingang in Familienhaushalte. Hierbei handelt es sich um im
Zimmer platzierte Systeme, die Sprachbefehle entgegennehmen
und verarbeiten, indem sie unter anderem auf bestimmte Online-
Dienste (z. B. Onlineshops, Audiostreaming, Radio) oder Informa-
tionen (z. B. Suchmaschinen, Reiseauskunft) zugreifen. Ahnlich wie
bei Smartphones kann der Zugriff auf Dienste und Informationen
durch die Installation von Zusatzprogrammen (z. B. Skills, Actions)
erweitert werden. Um jederzeit ansprechbar zu sein, nehmen die
Gerite auch im Standby-Modus eingehende Sprachsignale auf.
Die Geréite konnen je nach Konfiguration mit anderen Geréten

im Haushalt vernetzt sein, um diese per Sprachbefehle steuerbar
zu machen. Die Gerite reagieren dabei mit Sprach- bzw. Audio-
Output oder der Durchfithrung einer Aktion (z. B. Bestellung im
Onlineshop).

Auch vernetztes Spielzeug kann Kindern mit Spracherkennung
und Sprachausgabe Interaktionsméglichkeiten bieten, in seinen
Funktionalititen allerdings sehr unterschiedlich gestaltet sein.
Zum Teil ist vernetztes Spielzeug per Smartphone steuer- und
konfigurierbar. Moll et al. (2018, S. 3 ff.) kategorisieren das Markt-
angebot in Figuren mit Spracherkennung, ferngesteuertes Spiel-
zeug, Spielroboter und interaktives Lernspielzeug.

Fokuspunkte der Fachdiskussion

Die Funktionsweisen der Smart Speaker und von vernetztem
Spielzeug sind fiir die Nutzenden, zumal fiir Kinder, hiufig nicht
hinreichend transparent. Insbesondere, inwieweit Gesprache mit
dem jeweiligen Gerit oder in der Umgebung des Gerits auf-
gezeichnet werden, ob, wo und wie lange sie durch wen abrufbar
sind, sind Aspekte, die fiir Nutzende und insbesondere fiir Kinder
nicht immer nachzuvollziehen sind. Durch die spielerische und
~Kinderleichte“ Bedienbarkeit sind bereits kleine Kinder mit Smart
Speaker und vernetztem Spielzeug zu Handlungen in der Lage,
deren Folgen sie noch nicht verstehen.

Derzeit werden Kinder und Jugendliche vor allem in der Rolle von
Rezipierenden gesehen bzw. als interagierend mit einem datenver-
arbeitenden System.

Gerite zur Verarbeitung von
Sprachbefehlen

Spielzeug mit
Interaktionsmoglichkeit

Mangelnde Transparenz fiir
Kinder

Rollen von Kindern und
Jugendlichen
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Gefdhrdungen Gefdhrdungen fiir Kinder und Jugendliche werden im Hinblick
auf mehrere Aspekte diskutiert (vgl. z. B. Knierim/Korn 2019; Moll
et al. 2018):

«  Zuginglichkeit jugendschutzrelevanter Online-Inhalte und
-Dienste: Fiir Sprachassistenten und Smart Speaker sind der-
zeit keine altersdifferenzierten Zugédnge verfiigbar. So ist bspw.
nicht auszuschliefien, dass fiir das jeweilige Alter ungeeignete
Musiktitel, Horblicher bzw. Horspiele abrufbar sind. Das Risiko
der Konfrontation mit entwicklungsbeeintrachtigenden oder
jugendgefihrdenden Inhalten hiangt dabei stark von den aus-
gewihlten Zusatzprogrammen ab.

« Intransparenz von Informationsquellen: Anders als schrift-
basierte Suchmaschinen referenzieren Smart Speaker bei der
Audioausgabe ihre Quellen nicht und erschweren damit die
Beurteilung von Anfrageergebnissen. Uber die Priorisierung
von Quellen besteht ebenfalls keine Transparenz, was ins-
besondere dann den Wert der Ergebnisse undurchschaubar
macht (z. B. in Bezug auf Manipulationsversuche), wenn auf
eine Frage mit nur einer Antwort reagiert wird.

«  Verletzung von Personlichkeitsrechten, Datensicherheit und
Datenschutz: Insbesondere vernetzte Spielzeuge stehen in
Bezug auf die Aufforderung zur Angabe sehr personlicher
Daten bei unzureichender Datensicherheit bzw. Risiken des
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Datenmissbrauchs in der Kritik. Einige Spielzeuge wurden ver-
boten (die Puppe Cayla wurde von der Bundesnetzagentur als
in Deutschland ,verbotene Sendeanlage” eingestuft) oder von
den Anbietern vom Markt genommen (der Pliischbar Freddy).
Aber auch bei den Assistenzsystemen werden Datensammlung
und -sicherheit stark hinterfragt. Besonders in der Kritik stand
mit Aristotle ein sogenannter Smart Hub fiir Kleinkinder. Dies
ist ein Smart-Speaker-System, das mit dem Kind interagiert,

es iberwacht und Betreuungsaufgaben tibernimmt (z. B. das
Lieblingslied spielt, wenn das Kind weint und die Eltern tiber
die Situation informiert). Aristotle wurde aufgrund massiver
Kritik bereits vor der Markteinfithrung zuriickgezogen.

- Physische Bedrohung: Durch ungesicherte Bluetooth-Ver-
bindungen kénnen auch fremde Personen Kontakt zu Kindern
und Jugendlichen aufnehmen.

+ Identitatsdiebstahl: Durch unbefugten Zugriff auf die Daten
des Kindes oder Jugendlichen kénnen Fremde die Identitét der
Person in unterschiedlichsten Kontexten vortduschen
(» Identitatsdiebstahl/,gehackt werden®).

+  Verdeckte und personalisierte Werbung: Auch hier finden
sich extreme Negativbeispiele im Bereich Spielzeug, bei denen
die Unerfahrenheit und Begeisterungsfahigkeit von Kindern
ausgenutzt wird, um gezielt Konsum- und Medienpréferenzen
zu erkunden und sie fiir personalisierte Werbung zu nutzen
(Glaser et al. 2018a; Hain/Kratzsch 2018) (» Algorithmische
Empfehlungssysteme von Online-Inhalten, » Online-Werbung
und Werbeverstofie, » Profilbildung und -auswertung).

+ Handlungsmoglichkeiten, deren Folgenabschitzung den
altersgemaifien Beurteilungsrahmen tiberschreiten: Medien-
berichten zufolge sollen Kinder bereits in Onlineshops
Bestellungen ausgeldst haben.®

Dazu, wie Eltern, Kinder und Jugendliche mit Sprachassistenten
und vernetztem Spielzeug umgehen, liegen bisher kaum Daten
und Studien vor. Insbesondere zu der Frage, inwieweit Eltern
Sicherheitsfragen bei Zusatzprogrammen der Smart Speaker
bewusst sind und inwieweit - sofern dies moglich ist — Vor-
kehrungen getroffen werden, liegen keine Informationen vor.

Im Prinzip kann davon ausgegangen werden, dass spielerische und
unterhaltungsbezogene Anwendungen fiir Kinder sehr attraktiv
sind. Zunehmend werden fiir Smart Speaker Zusatzprogramme auf
den Markt gebracht, die die Zielgruppe Kinder bedienen sollen.

[Das Medienphédnomen Smart Speaker und vernetztes Spielzeug
ist vernetzt mit den Phanomenen » Algorithmische Empfehlungs-
systeme von Online-Inhalten, » Digitale Spiele, » Identitdtsdieb-
stahl/,gehackt werden®, » Online-Werbung und Werbeverstofe,

» Profilbildung und -auswertung sowie » Streaming/non-linearer
Zugang zu Bewegtbildern und Audiodateien.]

50 https://www.computerbild.de/artikel/cb-News-Internet-Alexa-Panne-Amazon-Echo-
Puppenhaeuser-17145863.html [Meldung vom 09.01.2017; Zugriff zuletzt: 06.05.2021]

Kaum Nutzungsdaten und
Studien

Attraktiv fur Kinder
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Beriihrungspunkte fiir Kinder und Jugendliche mit Smart
Speakern und vernetztem Spielzeug

Beim derzeitig noch relativ geringen Verbreitungsgrad von Smart
Speakern® (Initiative D21 e. V. 2020, S. 19 ff.) kommen Kinder
insbesondere damit in Beriihrung, wenn Eltern diese als Familien-
gerite oder fiir das Kinderzimmer anschaffen, gegebenenfalls
auch, wenn sie bei anderen Familien damit spielen. In sechs Pro-
zent der Haushalte von 6- bis 13-Jihrigen (Feierabend et al. 2019,
S.8) und in 26 Prozent der Haushalte von 12- bis 19-Jahrigen
(Feierabend et al. 20204, S. 6) sind Sprachassistenten vorhanden;
14 Prozent der Jugendlichen besitzen selbst ein solches Gerit (ebd.,
S. 8). Allerdings geben lediglich sieben Prozent der Jugendlichen
an, damit das Internet zu nutzen (ebd., S. 31).

Zur Vertiefung:
+  Knierim/Korn (2019)
»  Mascheroni/Holloway (2019)

3.2.37 Streaming/non-linearer Zugang zu
Bewegtbildern und Audiodateien

Kurzbeschreibung

Beim sogenannten Streaming handelt es sich um ein Datentiber-
tragungsverfahren, bei dem die Daten bereits wihrend der Uber-
tragung angesehen oder angehért werden kénnen. Uber ent-
sprechende Online-Angebote sind damit Video- oder Audiodaten
leicht abrufbar. Damit haben sich Verbreitungswege von Bewegt-
bildern und Audiodaten (wie z. B. Musik) etabliert, iber die poten-
ziell auch nicht altersangemessene und jugendgefihrdende Inhalte
verfiigbar gemacht werden kénnen.

Fokuspunkte der Fachdiskussion

Streaming wird vorrangig hinsichtlich der Méglichkeit diskutiert,
auf entsprechenden Plattformen mit jugendschutzrelevanten
Inhalten wie beispielsweise drastischen Gewaltdarstellungen kon-
frontiert zu werden bzw. auch gezielt Zugriff auf diese zu erhalten.
Als Gefiahrdung steht damit die sozialethische Desorientierung im
Fokus, die mit den dann zugédnglichen Medienphidnomenen wie

» Hate Speech, » Pornografie und Unsittlichkeit, » Extremistische
Inhalte, » Tasteless-Angebote sowie » Uberzeichnete Geschlechter-
rollen etc. verbunden ist und die ggf. auf den Plattformen durch

» Algorithmische Empfehlungssysteme verstiarkt werden kann.
Dartiber hinaus werden auch die spezifischen Zugriffsmoglich-
keiten auf die Inhalte als potenziell gefihrdende Konstellation
betrachtet, da die jugendschutzrelevanten Inhalte im Prinzip
jederzeit und wiederholt abgerufen werden kénnen, wenn der
grundsitzliche Zugang zum Dienst besteht.

51 Recherchen zur aktuellen Verbreitung von Smart Toys verliefen ohne Ergebnis.
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Die spezifischen Zugriffsmoglichkeiten bieten auch Gelegenheit
fir sogenanntes Bingewatching. Mit diesem Begriff wird im All-
gemeinen das Anschauen mehrerer Filme einer Reihe oder meh-
rerer Folgen einer Serie am Stiick bezeichnet. Dieses Nutzungsver-
halten, das bei grofierer zeitlicher Ausdehnung das Wohlbefinden
beeintriachtigen kann (ARD-Forschungsdienst 2020) und auch bei
Kindern vorkommt (G6tz/Mendel 2019), wird durch spezifische
Darbietungsmechanismen unterstitzt, die die Selbstkontrollfihig-
keiten von Kindern und Jugendlichen stark herausfordern, wie
beispielsweise durch den automatischen Start der nichsten Folge.

Auch in der Vorabbefragung zur Auftaktveranstaltung der
ZUKUNFTSWERKSTATT am 9. Oktober 2018 (vgl. Abschnitt

3.1) wurde in mehreren Beitriagen die Zugangssteuerung zu
nicht altersgerechten Online-Inhalten thematisiert und dahin
gehend problematisiert, dass die gegenwartigen Mafinahmen
noch kein ausreichendes Schutzniveau sicherstellen und hier
Weiterentwicklungsbedarf besteht. Die entsprechenden Beitrige
betreffen damit aber bereits die Mafnahmenebene, die nicht
Gegenstand der Gefidhrdungserhebung ist.

Kinder und Jugendliche sind hinsichtlich des Streamings bzw. der
Nutzung des nonlinearen Zugangs zu Online-Inhalten vorrangig
als Rezipierende, teils aber auch in der produzierenden und dis-
tribuierenden (Teilen und Liken) Rolle und als Kommunikations-
teilnehmende zu betrachten.

[Das Medienphdnomen Streaming/non-linearer Zugang zu
Bewegtbildern und Audiodateien ist u. a. vernetzt mit den Pha-
nomenen » Algorithmische Empfehlungssysteme von Online-
Inhalten, » Extremistische Inhalte, » Hate Speech » Internetsucht
und exzessive Nutzung, » Online-Werbung und Werbeverstofie,

» Pornografie und Unsittlichkeit, » Profilbildung und -auswertung,
» Tasteless-Angebote und » Uberzeichnete Geschlechterrollen.]

Beriihrungspunkte fiir Kinder und Jugendliche mit Streaming

Streaming-Angebote werden bereits ab dem Grundschulalter hdu-
fig genutzt (vgl. Abschnitt 2.1.2.9) und zihlen mit YouTube bei Kin-

dern und Jugendlichen zu den beliebtesten Angeboten im Internet.

Laut KIM-Studie sah im Jahr 2018 tiber die Hélfte der befragten
6- bis 12-Jahrigen mindestens einmal pro Woche YouTube-Videos
an und ein Drittel nennt YouTube als liebstes Internetangebot. Im
Vergleich zur vorhergehenden Erhebung 2016 zeichnet sich dabei
2018 eine hohere Nutzung in der befragten Altersklasse ab (Feier-
abend et al. 2017c, S. 34 {.; Feierabend et al. 2019, S. 44 f.).

Auch die JIM-Studie 2019 weist auf einen deutlichen Bedeutungs-
zuwachs von Streaming-Angeboten bei Jugendlichen hin. So ver-
flgten im Jahr 2019 knapp drei Viertel der Haushalte {iber einen
Zugang zu einem Video-Streaming-Dienst und zwei Drittel der
Haushalte sind mit internetfihigen Fernsehgeriten ausgestattet

Risiko Bingewatching

Zugangssteuerung derzeit nicht
ausreichend

Rollen von Kindern und
Jugendlichen

YouTube bereits ab dem Grund-
schulalter relevant

Bedeutungszuwachs von
Streaming-Angeboten bei
Jugendlichen
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(Feierabend et al. 2020, S. 34). Mithin ist auf der Zugangsseite
Streaming ein relevantes Phinomen fiir Jugendliche. Mit Blick

auf die Hiufigkeit der genutzten Plattformen stehen YouTube und
Netflix an erster Stelle. Bei den Madchen rangiert Netflix (50 %) vor
YouTube (44 %), die Jungen sehen umgekehrt Bewegtbild zu einem
hoheren Anteil bei YouTube (54 %; Netflix: 43 %) (Feierabend et al.
2020, S. 38).

Zur Vertiefung:
+  Guth (2019)

3.2.38 Suizidforen

Kurzbeschreibung

Unter dem Sammelbegriff ,,Suizidforen” werden verschiedene
interaktive Plattformen wie Foren, Chats, Blogs oder Soziale Netz-
werk-Profile gefasst, die Selbsttétung thematisieren, den Nutzen-
den Information anbieten und sie zum Austausch anregen
(Fiedler/Neverla 2003, S. 562 ff.). Die Bandbreite der Plattformen
geht von praventiven bis hin zu suizidférderlichen Foren.

Fokuspunkte der Fachdiskussion

Gefdahrdungen, die mit Suizidforen zusammenhéingen, werden
anhand von teils widerspriichlichen kommunikationswissen-
schaftlichen und sozialpsychologischen Theorien diskutiert
(Markiewitz et al. 2020, S. 19 f.). Einerseits wird auf die Moglichkeit
der Einstellungsdnderung und/oder Nachahmung hinsichtlich
des Suizids hingewiesen (Werther-Effekt). Die Argumentation
lautet im Kern: Viele Pro-Suizid-Vertreter und -Vertreterinnen im
Forum haben einen suizidbestirkenden Einfluss auf Menschen, die
zuvor ambivalent eingestellt waren. Zudem wird angenommen,
dass explizite grafische Darstellungen von suizidalen Handlungen
potenziell Imitationshandlungen hervorrufen kénnen. Anderer-
seits wird darauf verwiesen, dass es ein suizidpriventives Potenzial
entfalten kann, sich auszutauschen (Papageno-Effekt). Die mediale
Thematisierung von Alternativen und Bewaltigungsstrategien

far suizidale Krisen tragt demnach dazu bei, Suizidversuche zu
verhindern.

Fiedler/Lindner (2002) kommen zu dem Schluss, dass eine reine
Forenteilnahme keine Suizidalitit begriindet, aber eine bereits
existierende Suizidalitit verstirken kann (Verstirkungshypothese).
Dartiber hinaus stellen auch sie positive Funktionen der Foren-
nutzung heraus, wie beispielsweise die emotionale Entlastung der
Teilnehmenden, die Entwicklung eines heilsamen Prozesses der
Offnung (der méglicherweise in eine Therapie miindet) sowie die
Méglichkeit, zu schwer zugénglichen suizidgefihrdeten Menschen
Kontakt aufzunehmen.
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Kinder und Jugendliche kénnen verschiedene Rollen in Bezug

auf Suizidforen einnehmen: Als Rezipierende informieren sie sich
im Internet tiber ein jugendsoziologisch relevantes Thema, das in
vielen Lebensbereichen tabuisiert ist. Mit Suizidgedanken vor-
belastete Kinder und Jugendliche suchen Unterstiitzung, etwa um
sich zu stabilisieren, werden jedoch ggf. mit Inhalten konfrontiert,
die sie weiter destabilisieren. Als Kommunizierende und Produzie-
rende artikulieren sie ihre Gedanken und Werturteile zum Thema
Suizid und begeben sich dadurch in eine Situation, die besondere
soziale Verantwortung gegeniiber anderen Forenteilnehmenden
verlangt. Dies erlangt besondere Brisanz, wenn von unter 18-Jahri-
gen verantwortete Online-Angebote zum Thema Suizid (z. B. Blogs
oder Profile) mit dem Kinder- und Jugendschutz oder anderen
gesetzlichen Restriktionen konfligieren.

Suizidforen werden von Menschen genutzt, die sich mit dem
Thema Suizid beschiftigen. Die Teilnahme in solchen Foren kann
aus verschiedenen Motivationen heraus erfolgen, die ein breites
Spektrum abdecken, das von wenig involvierter, ungerichteter
Neugier bis hin zu empfundener Ausweglosigkeit in bedrohlichen
Lebenskrisen reichen kann. Das Jugendalter geht, entwicklungs-
psychologisch betrachtet, mit einer erh6hten Vulnerabilitat fiir die
Entwicklung psychischer Probleme, insbesondere auch Suizidali-
tit, einher. Stoflen vorbelastete Jugendliche auf ungeeignete
Angebote, werden sie ggf. (weiter) destabilisiert und bestirkt, an
ihrem selbstgefihrdenden Verhalten festzuhalten (Markiewitz

et al. 2020, S. 20 f.).

Viele Angebote, die selbstverletzendes Verhalten oder bei-
spielsweise Anorexie propagieren, thematisieren auch Suizid
(jugendschutz.net 2015a; Markiewitz et al. 2020). 2017 wurde die
Diskussion um suizidverherrlichende Internetangebote erneut
angefacht durch die sog. Blue Whale-Challenge. Ein Novum dieses
Phédnomens war die schnelle internationale Verbreitung in Sozia-
len Online-Netzwerken (jugendschutz.net 2017a).

[Das Medienphdnomen Suizidforen ist vernetzt mit den Phinome-
nen » Gesundheitsgefihrdende Challenges, » Pro-Ana-/Pro-Mia-/
Pro-ES-Inhalte sowie » Selbstverletzendes Verhalten.]

Beriihrungspunkte fiir Kinder und Jugendliche mit Suizidforen

Interaktive Onlineangebote, die Suizid und selbstgefahrdendes
Verhalten verharmlosen oder verherrlichen, sind im Internet leicht
und zahlreich zu finden.

Rauchfuft/Spacek (2009) unterscheiden drei Kategorien von
Angeboten:

«  Contra-suizidale Foren werden hiufig von Organisationen der
Suizidpravention angeboten, sind lebensbejahend und selbst-
hilfeorientiert. Methodendiskussionen, Suizidankiindigungen
und Verabredungen zum gemeinsamen Suizid sind verboten
und werden von administrierenden Personen gel6scht.

Rollen von Kindern und
Jugendlichen

Motivationen der Nutzung von
Suizidforen

Zusammenhang mit SVV-und
Pro-Ana-Inhalten

Leichte Auffindbarkeit von
Online-Angeboten

Drei Angebotskategorien
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«  Pro-suizidale Foren werden meist von Privatpersonen geleitet.
Methodendiskussionen sind hiufig erlaubt. Die Nutzenden
tauschen sich zur Suiziddurchfithrung und zur Beschaffung
von Utensilien aus. Zum Teil werden diese Foren auch zum
Verabreden zum gemeinsamen Suizid genutzt. Seit 2018 regis-
triert jugendschutz.net einen deutlichen Anstieg von Suizid-
Partner- und Partnerinnensuchen. Zu diesem Anstieg fiihren
insbesondere im Ausland oder im Darknet gehostete Foren,
die explizit nur dem Suchen und Finden von Suizid-Part-
nern oder -Partnerinnen dienen. Forenmitglieder verstiarken
gegenseitig ihre Suizidabsichten, die Foren kénnen insgesamt
als suizidférdernd eingestuft werden (Rauchfuf? 2020, S. 13).
Seit 2012 betreibt jugendschutz.net ein arbeitstigliches
Monitoring deutschsprachiger Pro-Suizid-Foren. Dies dient
neben der Szenenbeobachtung auch der méglichst schnellen
Weiterleitung von Suizid-Ankiindigungen, Suizid-Partner-
und Partnerinnensuchen oder Suizidverabredungen an die
zustindige Polizeibehorde (Rauchfuf’ 2020, S. 13).

«  Pro-Choice-Foren liegen in der Einordnung zwischen pra-
ventiven und suizidférdernden Foren. Suizid wird akzeptiert,
aber nicht als einzige Losung angesehen. Wie mit Methoden-
diskussionen und Ankiindigungen umgegangen wird, unter-
scheidet sich nach Einzelfall.

Zur Vertiefung:

+  Fiedler/Lindner (2002)

+  Markiewitz et al. (2020)

+  Rauchfuf}/Spacek (2009)

3.2.39 Tasteless-Angebote

Kurzbeschreibung

Als ,Tasteless-Angebote“ werden schockierende Darstellungen im
Internet bezeichnet, bei denen die Schaulust der Betrachter im
Mittelpunkt steht. Hierzu zahlen Darstellungen von Toten oder
Menschen, die sterben oder schweren korperlichen Leiden aus-
gesetzt sind und die mithin gegen die Menschenwiirde verstofen.
Das Anschauen und Weiterverbreiten solcher Inhalte stellt fiir
iltere Kinder und Jugendliche eine Mutprobe dar, bei der der Reiz
in der Schockwirkung und dem damit verbundenen Nervenkitzel
liegt (Glaser et al. 2015, S. 11). Wahrend derartige Angebote frither
primir als Webseiten gehostet wurden, werden entsprechende
Inhalte mittlerweile auch tiber Social-Media-Dienste verbreitet.

Fokuspunkte der Fachdiskussion

Die meisten Tasteless-Angebote zielen darauf ab, Darstellungen
von Todesfillen, Krankheiten, sexuellen Handlungen, Unfillen
sowie Perversititen im Allgemeinen als Kuriosititen bereitzu-
stellen. Mithin werden schreckliche Aufnahmen gezeigt, die nicht
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fiir Kinder und Jugendliche geeignet und selbst fiir Erwachsene
schwer zu verarbeiten sind. Neben der Verstérung und Angstigung
durch entsprechende Inhalte und der damit verbundenen Beein-
trachtigung des Wohlbefindens wird auch eine Minderung der
Empathiefihigkeit als Gefahrdung betrachtet, die als sozialschad-
liche Wirkung einzustufen ist (jugendschutz.net 2018a).

In Internetforen wird auf Gewalt darstellende Websites und
Sammlungen von Tasteless-Darstellungen hingewiesen. An den
eindeutigen Fragen meist anonymer Forenbesucher nach hirteren
Inhalten lésst sich der Reiz an der grofitmoglichen Schockwirkung
erkennen. Ein hiufig diskutiertes Thema in den Kommentaren
und Foren einschldgiger Angebote ist die Frage, ob es sich bei

den im Internet auffindbaren Videos und Fotos um authentische
Aufnahmen oder um gefilschte bzw. inszenierte Szenen handelt.
Dabei wird der ,,Schock-Wert“ in den Kommentaren umso hoher
eingeschitzt, je authentischer das Material erscheint bzw. je ein-
deutiger ein Realititsbezug bewiesen wird.

Abgesehen von den Sammel-Websites verbreiten sich Tasteless-
Angebote auch tiber Social-Media-Kanile. Auf den Social-Media-
Plattformen kann jede Person auf verschiedenen Kanilen, iber
Hashtags oder Unterforen selbst Inhalte verbreiten. Somit kann
nicht ausgeschlossen werden, dass auch Kinder und Jugendliche
selbst entsprechende Inhalte verbreiten. Uber die Altersstrukturen
der Betrachterinnen und Betrachter liegen keine Studien oder
Statistiken vor und auch die Kommentare lassen aufgrund der
anonymisierten Profile haufig keine Riickschliisse darauf zu, ob es
sich beim Publikum hauptséichlich um Jugendliche handelt.

Reiz an der grofitmoglichen
Schockwirkung

Rollen von Kindern und
Jugendlichen
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Beriithrungspunkte fiir Kinder und Jugendliche mit
Tasteless-Angeboten

Tasteless-Angebote findet man hauptsichlich in Form von Videos
und Fotos, die sich entweder auf speziellen Websites oder tiber
Social-Media-Plattformen verbreiten. Unfallopfer, To6tungs-
videos oder andere bizarre und makabre Inhalte werden also auch
iber Plattformen geteilt, auf denen sich Kinder und Jugendliche
wegen unverfanglicher Themeninteressen bewegen (Glaser et al.
2017; Glaser 2020b). Je nach Angebot wird Giber automatisierte
Empfehlungslisten auf dhnliche Inhalte weiterverwiesen (» Algo-
rithmische Empfehlungssysteme von Online-Inhalten) (Glaser
2020b, S. 16).

Manche Anbieter weisen die Nutzenden auf konkrete Gewalt-
inhalte hin und fordern sie auf, per Mausklick die Volljahrig-

keit zu bestitigen. Es lassen sich auch Angebote aufspiiren, die

die Nutzenden nicht warnen. Viele Tasteless-Beitrige sind mit
irrefihrenden Titeln oder Hashtags versehen, sodass Nutzende
unvorbereitet darauf stofien. Schockvideos beginnen zum Beispiel
mit harmlosen Szenen aus Musikclips und wechseln plétzlich zu
Exekutionen. Ton, Zoom und Loops (Endlosschleifen) verstirken
die Wirkung (Glaser et al. 2015, S. 11; Glaser 2020b, S. 16-17).

[Das Medienphdnomen Tasteless-Angebote ist vernetzt mit den
Phinomenen » Algorithmische Empfehlungssysteme von Online-
Inhalten, » Extremistische Inhalte, » Kettenbriefe sowie » Propa-
ganda und Populismus.]

Zur Vertiefung:
+  Glaser (2020b)

3.2.40 Trolling

Kurzbeschreibung

Das Phdnomen , Trolling“ bezeichnet ,,... besonders ausgepragte
Formen provokativen Verhaltens [...]“ online (Bundesministerium
fir Familie, Senioren, Frauen und Jugend 2020, S. 86). Dieses Ver-
halten der sogenannten Trolle dient vorsitzlich der Stérung von
Online-Diskursen (ebd.) durch die Provokation von Reaktionen
oder durch gezielte Desorientierung anderer Nutzender, um dar-
aus personliches Vergniigen zu ziehen (Birkbak 2018; Cook et al.
2018). Trollende Personen treten mitunter anonymisiert auf

(» Fake-Profile bzw. Fake-Accounts).

Fokuspunkte der Fachdiskussion

Der internationale Fachdiskurs beschiftigt sich mit unterschied-
lichen Erscheinungsformen von Trolling, mit Persénlichkeits-
merkmalen von ausfiihrenden Personen sowie den Ausldsern,
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Hintergrinden und Motiven von Trolling (Buckels et al. 2014;
Cheng et al. 2017; Eberwein 2019). Kinder und Jugendliche stehen
in der Diskussion um Trolling bisher nicht im Fokus.

Trolling wird im Kontext der Kommunikationsrisiken diskutiert Verbale und verhaltensbezogene
(Gapski et al. 2009). Die Bandbreite kann von eher harmlosen Wit- Erscheinungsformen

zen iiber Fehlleiten oder Flaming - also dem Erniedrigen anderer

- bis hin zu schwereren Formen des Trolling reichen, die mit-

unter eine Stérung von demokratischen Diskursen darstellen. Von

verhaltensbezogenem Trolling wird vornehmlich im Bereich des

Online-Gamings (» Digitale Spiele) gesprochen. Es dufiert sich in

destruktivem Spielverhalten, wie z. B. dem Behindern von Spiel-

fortschritten (Cook et al. 2018).

Trolling kann Gemeinsamkeiten mit » Hate Speech oder » Cyber- Abgrenzung zu Hate Speech und
mobbing aufweisen bzw. diese enthalten oder dahin tibergehen Cybermobbing
(Bundesministerium fiir Familie, Senioren, Frauen und Jugend

2020). Mitunter ist es schwierig, Trolling-Verhalten und -Kom-

mentare angemessen einzuordnen und damit umzugehen. Denn

wihrend Trolling als eher unterschwellige bzw. ungerichtete,

beleidigende oder destruktive Verhaltensweise zur Stérung der

Kommunikation oder Interaktion zu verstehen ist, ist unter ,,Hate

Speech” der Angriff oder die Abwertung anderer Menschen, oft

mit ibergeordneten gruppendiskriminierender Intentionen,

zu verstehen. Cybermobbing (bzw. -bullying) wiederum stellt

die zielgerichtete Beldstigung von meist personlich bekannten

Einzelpersonen oder Gruppen iiber einen lingeren Zeitraum dar

(Schmitt 2017).
Kinder und Jugendliche kénnen im Rahmen von Trolling in Rollen von Kindern und
verschiedenen Rollen agieren. Als Rezipierende entsprechender Jugendlichen

Botschaften konnen Kinder und Jugendliche Ziel von Trolling und
Beobachtende sein. Je nach personlicher Beteiligung konnen sie
nicht nur als direkt Adressierte, sondern auch als Beobachtende die
Botschaften als belastend oder irritierend empfinden. Trolling-Ver-
halten kann zudem auch als vermeintlich normal wahrgenommen
werden, worin das Risiko einer sozialethischen Desorientierung
beziiglich sozialer Umgangsweisen und offentlicher Meinungs-
bildung besteht.

Als Kommunikationsteilnehmende kénnen Kinder und Jugend-
liche in den Rollen Aggressor/Aggressorin, Opfer und beteiligte
Dritte in Erscheinung treten. Dritte konnen sich auf die Seite des
Opfers stellen und dieses ggf. aufklaren oder Umgangsstrategien
mit Trollen anbieten, aber auch auf der Seite des Aggressors/

der Aggressorin stehen und diesen in seinem/ihrem Verhalten

bestdrken.
Kinder und Jugendliche spielen in der empirischen Forschung zu Omniprisentes Thema, aber
Trolling kaum eine Rolle. Uber Trolling unter Jugendlichen ist der- wenig Daten

zeit wenig bekannt, obwohl eine Relevanz in dieser Altersgruppe
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vermutet werden kann. Kinder und Jugendliche bewegen sich in
virtuellen Welten und nutzen deren vielfiltige Kommunikations-
moglichkeiten. Das Phinomen ,Trolling” kann potenziell in allen
Online-Kommunikationsraumen auftreten und laut Cheng et al.
(2017) erhoht die Existenz von Trollen die Wahrscheinlichkeit,
selbst zu trollen.

[Das Medienphidnomen Trolling ist vernetzt mit den Phinomenen
» Cybermobbing (auch Cyberbullying), » Fake-Profile bzw. Fake-
Accounts sowie » Hate Speech.]

Beriihrungspunkte fiir Kinder und Jugendliche mit Trolling

Trolling kann in jeglicher Form der Online-Kommunikation
auftreten, darunter E-Mails, Social-Media-Angebote, Messenger-
Dienste, Telefonie sowie in Online-Spielen.

Zur Vertiefung:

+  Birkbak (2018)

»  Bundesministerium fiir Familie, Senioren, Frauen und Jugend
(2020)

+  Cooketal.(2018)

3.2.41 Uberzeichnete Geschlechterrollen

Kurzbeschreibung

»Der Begriff der Geschlechterrolle [...] bezieht sich darauf, dass
weiblichen und minnlichen Personen Eigenschaften und Ver-
halten zugeschrieben werden, die kulturell vermittelt sind und
nicht auf schlichten biologischen Notwendigkeiten basieren. [...] [S]
tereotyp feminine Eigenschaften sind eher kommunal (flirsorglich,
warmbherzig, liebevoll), [...] stereotyp maskuline Eigenschaften sind
eher agentisch (durchsetzungsfiahig, flihrungsstark, entscheidungs-
freudig)” (Abele 2019). Unter ,iiberzeichneten Geschlechterrollen®
sind stereotype Darstellungen zu verstehen, die das Geschlecht als
bedeutende Hauptkategorie der Akteurinnen und Akteure hervor-
heben. In Bezug auf die mediale Inszenierung sind insbesondere
sexualisierte Weiblichkeit und machohafte Mannlichkeit, die
Dominanz gegeniiber Frauen beansprucht, relevant.

Fokuspunkte der Fachdiskussion

Dass sich Kinder und Jugendliche in ihrer Ausformung von
Geschlechtsidentitidt und Geschlechtsrollenverhalten auch an
medialen Vorlagen orientieren, gilt im Fachdiskurs als unstrittig.
Soziale Online-Netzwerke bieten ihnen zudem die Gelegenheit,
sich diesbeziiglich selbst zu inszenieren und darin Bestitigung
zu erfahren. Damit kdnnen sie in Bezug auf (iberzeichnete)
Geschlechterrollen in Online-Medien die Rollen der Rezipieren-
den, Produzierenden und Kommunizierenden einnehmen.



Medienphdnomene

Im Diskurs tiber mediale Geschlechterdarstellungen wird in
vielen Genres eine fortgesetzte Stereotypie festgestellt, die eine
Festschreibung von Zweigeschlechtlichkeit (Heteronormativi-

tat) einschliefit sowie eine Hierarchisierung der Geschlechter.
Weibliche Stereotype beinhalten in etlichen TV-Formaten (z. B.
Castingshows, Reality-TV), Computerspielen, Musikvideos (z. B.
Gangsta-Rap, Porno-Rap), YouTube-Genres sowie Werbung eine
starke Fokussierung auf sexuelle Attraktivitit bis hin zur Symbo-
lisierung sexueller Verfiigbarkeit (D6ring 2015c). Abweichungen
von traditionellen Geschlechterrollen und weiblichen Schénheits-
standards werden auf Social-Media-Plattformen wie z. B. TikTok
mitunter durch negative Kommentare sanktioniert (Stecher et al.
2020). Auch in Kinderangeboten reprisentieren weibliche Figuren
teils sexualisierte und unrealistische Schonheits- bzw. Schlank-
heitsideale (G6tz 2016). Das minnliche Stereotyp wird seltener
thematisiert; als typisch gelten Mut (Coolness, Risikofreude) und
Dominanz (Aggressionsbereitschaft, kérperliche Uberlegenheit)
(Doring 2015a), in machohafter Auspragung beinhaltet dies auch
die Dominanz gegeniiber dem weiblichen Geschlecht.

Doring beschreibt, dass es neben den viel beachteten, iiberwiegend
stereotypen Darstellungen auf YouTube auch Nischen fiir Kin-

der und Jugendliche und ihre ,,Rollenmodelle mit nicht-biniren,
androgynen, transgender und queeren Geschlechteridentititen
sowie mit vielfaltigen sexuellen Identitidten” gibt (2019, S. 7).

So stellt auch eine Facette des jugendkulturellen Phinomens

der E-Girls und E-Boys ein Experimentieren mit Geschlechter-
inszenierungen dar. Diese jugendkulturelle Stromung vertritt
einen Ausdrucks- und Darstellungsstil, der das bewusste Anders-
sein in den Vordergrund stellt, jedoch ausschlieRlich online, aber

Stereotypie, Heteronormativitit,

Hierarchisierung

Gegenbewegungen online als
Nischenthemen
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nicht im normalen Alltag prasentiert wird. So grenzen sich die z. B.
Jungen vom typischen Mannlichkeitsbild ab und tragen schwarze
Kleidung, Make-up oder Nagellack (Elternguide.online 2020).

Gefihrdungen durch tiberzeichnete Geschlechterrollen werden

im Hinblick auf gesundheitskritische Koérperbilder diskutiert,

z. B. Idealisierungen von Untergewichtigkeit oder Hypersport-
lichkeit (» Self-Tracking), die von Kindern und Jugendlichen in
ihren Selbstinszenierungen in Sozialen Online-Netzwerken positiv
aufgegriffen werden (z. B. Thigh-Gap- oder Bikini-Bridge-Fotos,
Muskelposing) und dort Bestitigung erfahren (Hajok/Zerin 2015;
Trunk 2016). Analysen von Selbstdarstellungen Jugendlicher in
Sozialen Online-Netzwerken zeigen, dass diese sich offenbar stark
an Codes der Markt-, Jugend- und Konsumkultur sowie des Werbe-
und Starsystems orientieren: Madchen stellen sich hiufiger in
Flirt- oder Modelpose dar, Jungen dagegen in Denker- oder Gruf3-
posen (Groen/Tillmann 2017). Beispiele sexualisierter Selbstdar-
stellung von Kindern und Jugendlichen in Tanz- oder Musikvideos,
die sich in Posen und Styling am sexualisierten Auftreten ihrer
Stars orientieren, werden in der Offentlichkeit stark diskutiert
(Doring 2015c). Es besteht die Gefahr, dass vor allem Kinder mit
der daran ankniipfenden Kommunikation (Abwertungen, sexuelle
Belistigung, Groomingversuche) tiberfordert sind. Ein Risiko
primadr fiir Jungen kann in Anreizen bestehen, Videos mit selbst-
gefahrdenden Aktionen (z. B. mit Action-Cam gedrehte Videos)
nachzustellen oder sich in » gesundheitsgefdhrdenden Challenges
zu Uiberbieten.

Im Fachdiskurs werden Geschlechterrollenstereotype als in
unterschiedlichem Mafie einschrinkend diskutiert. So wird in der
Geschlechterforschung schon der Versuch, soziale Merkmale als
biologische zu definieren, als Risiko fiir die freie Entfaltung der
Personlichkeit betrachtet und die stereotype Heteronormativitét
als die geschlechtliche Vielfalt negierend oder abwertend gesehen.
Das Ausmaf, in dem sich Kinder und Jugendliche an Stereotypen
orientieren, sowie die Frage, inwieweit sie diese als flexibel bzw.

als kulturelles Phinomen verstehen, variiert allerdings sowohl

im Entwicklungsverlauf als auch in Abhingigkeit vom sozialen
und individuellen Erfahrungshintergrund. Es ist davon auszu-
gehen, dass eine ausgeprigte Orientierung an iberzeichneten
Stereotypen wahrscheinlicher ist, wenn Kinder und Jugendliche
in einer entsprechenden Selbstinszenierung offline und online
(Likes, Kommentare) bestarkt werden. Es besteht das Risiko, dass
sie nicht Gberblicken, dass diese Form der Selbstinszenierung
ihnen in bestimmten Lebensbereichen (z. B. im beruflichen oder
schulischen Bereich) zum Nachteil gereichen kann bzw. vor-
herrschenden gesellschaftlichen Idealen widerspricht (z. B. Gleich-
berechtigung der Geschlechter). In der Mediensozialisations-
forschung wird insbesondere auf kulturelle Widerspriichlichkeiten
eingegangen, so etwa mit Hypersexualisierung Girl Power zu
demonstrieren, gleichzeitig aber als Opfer sexualisierter sozio-
kultureller Praktiken bzw. Girls at Risk wahrgenommen zu werden
(Tillmann 2017).
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[Das Medienphinomen Uberzeichnete Geschlechterrollen ist ver-
netzt mit den Phinomenen » Cybergrooming, » Darstellungen von
Kindern und Jugendlichen als Sexualobjekte, » Exzessive Selbst-
darstellung, » Gesundheitsgefihrdende Challenges, » Influencerin-
nen und Influencer, » Pornografie und Unsittlichkeit, » Pro-Ana-/
Pro-Mia-/Pro-ES-Inhalte und » Self-Tracking.]

Beriihrungspunkte fiir Kinder und Jugendliche mit
iberzeichneten Geschlechterrollen

Auf tiberzeichnete Geschlechterstereotype stofen Kinder und
Jugendliche auf Foto-, Video-, und Streamingplattformen, in
Mediatheken sowie vor allem in Werbung und Merchandising. In
Bezug auf die entsprechende Selbstinszenierung und deren Ver-
starkung sind vor allem Social-Media-Plattformen einschligig.

Zur Vertiefung:
Doéring (2015¢)
Groen/Tillmann (2017)

3.2.42 Verschworungserzdhlungen

Kurzbeschreibung

Verschworungserzahlungen zeichnen sich iibergeordnet durch die
Behauptung aus, ,,... dass es eine im Geheimen operierende Gruppe
gibt — die Verschworer - die einen systematischen Plan verfolgen,
um die Kontrolle Gber eine Institution, ein Land oder gar die ganze
Welt zu ibernehmen, oder dies bereits in der Vergangenheit getan
haben und nun ihre Macht sichern und ausbauen wollen“ (Butter
2020, S. 4). Menschen, die an diese Erzdhlungen glauben - sog.
~Verschworungsglaubige” - gehen von im Hintergrund agierenden
feindseligen Netzwerken sowie Akteurinnen und Akteuren aus, die
eine Bedrohung fiir die eigene Lebensweise darstellen. Sie glauben
diese Zusammenhinge und Machenschaften zu durchschauen,
wihrend ,Nicht-Glaubige” als naiv und verblendet gelten oder als
sSchlafschafe” bezeichnet werden. Im allgemeinen Sprachgebrauch
wird héufig der Begriff ,Verschworungstheorien“ verwendet. Da
die Merkmale allerdings keiner ,Theorie® im wissenschaftlichen
Sinn entsprechen, wird vermehrt von Verschworungserzahlungen,
-mythen, -glauben und -ideologien gesprochen (Zywietz 2020b).

Fokuspunkte der Fachdiskussion

Es ist wichtig, zwischen Verschwérungen und deren Uber-
priifung mittels Verschworungshypothesen und Verschworungs-
erzdhlungen zu unterscheiden. Verschworungen bezeichnen

- die Zusammenarbeit einer Gruppe von Personen, die
gemeinsam und heimlich etwas Verwerfliches, weil fiir jemand
anderen Schéidliches planen oder diesen Plan gar in die Tat
umsetzen“ (Zywietz 2020b). Reale Verschworungen unterscheiden

Verschiedene Online-Platt-
formen, Mediatheken, Werbung

Ideologie statt Theorie

Abgrenzung von realen
Verschworungen und
Verschworungshypothesen
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sich von Verschworungserzdhlungen vor allem darin, dass sie in
der Regel von einer kleinen Gruppe von Personen geplant und
umgesetzt werden und es sich um ein ,relativ kurzfristig durch-
geflihrtes Vorhaben mit einem konkreten Ziel“ handelt, wihrend
Verschworungserzidhlungen einer realen oder imaginiren Gruppe
zahlreiche Verbrechen tiber einen langen Zeitraum zuschreiben
(Butter 2018, S. 37).

+Verschworungshypothesen® beschiftigen sich daher auf wissen-
schaftlicher Ebene mit mdglichen, realen Verschworungen. Die
Hypothesen lassen sich hinsichtlich ihrer Giiltigkeit untersuchen
und haben keinen ideologischen Hintergrund. Eine reale Ver-
schworung kann also meist wissenschaftlich Giberpriift werden.
Falls es nicht genug Beweislast fiir die Hypothese gibt, wird sie
verworfen (Silberberger/Reinhardt 2020). Von ,Verschworungs-
glauben® spricht man dann, wenn solche Narrative trotz Gegen-
belegen weiterhin als zutreffend angenommen werden.

Verschworungserzdhlungen sind vom Misstrauen gegeniiber
gesellschaftlichen Gruppen und Personen geprigt, die ver-

deckt und mit bésen Absichten handeln. Dabei sehen sich Ver-
schworungsgldubige mit besonderem Geheimwissen ausgestattet:
Sie glauben, dunkle Zusammenhinge zu erkennen und finstere
Machenschaften zu durchschauen, wihrend die meisten anderen
Mitmenschen in ihren Augen naiv oder verblendet sind. Ver-
schworungserziahlungen sind mit einem absoluten Wahrheits-
anspruch und einem klar benennbaren Feindbild verbunden. Sie
liefern einfache Erkldrungsmuster fiir komplexe Sachverhalte
und neigen dazu, die Welt in Gut und Bose einzuteilen (Landes-
zentrale fiir politische Bildung Baden-Wiirttemberg 2020). Dartiber
hinaus spielen in den Erzihlungen Intentionalismus, Heimlich-
keit und hierarchisch organisierte Ebenen innerhalb der Ver-
schworerinnen und Verschworer eine grofe Rolle (Butter 2018,

S. 24). Verschworungserzidhlungen befriedigen zwei allgemeine
menschliche Bediirfnisse, namlich Verbindungen herzustellen
und Muster zu erkennen sowie Ereignisse als Resultat intentiona-
ler Handlungen zu begreifen. So ist ,,... die Vorstellung, dass eine
Gruppe bosartiger Verschworer die Geschichte lenkt, leichter zu
akzeptieren als Chaos und Zufall“ (Butter 2018, S. 107).

In der Fachdiskussion findet sich eine Uberschneidung von Fake
News und Verschworungserzdhlungen. Zwar sind nicht alle Falsch-
nachrichten mit Verschworungserzihlungen verbunden (Butter
2018, S. 13) - so behaupten Fake News, anders als Verschworungs-
inhalte, nicht zwangsldufig die Existenz einer Verschworung
(Butter 2020, S. 5) -, jedoch bedienen sich Verschworungsgliaubige
derjenigen Falschinformationen, die ihre Ideologien unterstiitzen,
und verbreiten diese auch bewusst. Dariiber hinaus werden
einzelne belegte Fakten genutzt, jedoch nur diejenigen ausgewéhlt,
die das eigene Weltbild stiitzen und somit plausibel erscheinen.

Verschworungsglaubige mit festgefahrenen Ideologien lassen
sich nur noch schwer mit Fakten tiberzeugen. Fakten werden
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schnell ignoriert oder selbst zum Teil der Verschworung erklart
(Butter 2018, S. 227). Das Entlarven von Falschnachrichten (sog.
Debunking) durch Faktenchecks bzw. die Aufklarung tiber Ver-
schworungserzihlungen sollte daher priventiv geschehen, wenn
Personen noch keine geschlossenen Weltbilder entwickelt haben.
Diese Strategie kann auch als ,Prebunking” (dt. Pra-Entlarvung)
bezeichnet werden (Butter 2020, S. 8).

Es kann nicht belegt werden, dass die Zahl der Verschworungs-
erzidhlungen durch das Internet steigt. Aber im 6ffentlichen
Diskurs wird derzeit mehr {iber sie gesprochen. Butter ver-

weist hier auf einen Fortschritt in einer zunehmend skeptischen
Gesellschaft, da bis in die 50er-Jahre des 20. Jahrhunderts Ver-
schworungserziahlungen noch als legitime Wissensform galten
(Butter 2018, S. 16). Dennoch sorgen die Moglichkeiten der digita-
len Kommunikation fiir ideale Bedingungen bei der Verbreitung
von Verschworungserzahlungen bzw. Beitridgen dazu - fiir Ver-
schworungsglaubige ist es durch die digitalen Medien leichter, ihre
Ideen zu publizieren (Butter 2020, S. 6). Die Vernetzungsmaoglich-
keiten mit anderen Verschworungsglaubigen begiinstigen zudem
die Bestitigung eigener Ideologien (ebd.). In den entsprechenden
Netzwerken werden Meinungen verfestigt und gewinnen an
Plausibilitat — Algorithmen verstiarken durch die Empfehlung
dhnlicher Inhalte diese Entwicklung (jugendschutz.net 2015b).
Dartiber hinaus sind auch die Verbreiterinnen und Verbreiter

mit ihren Angeboten zu desinformierenden und verschworungs-
theoretischen Inhalten stark miteinander verkntipft, sodass Nutze-
rinnen und Nutzer schnell von unproblematischen in extremisti-
sche Bereiche gelangen konnen (Jinger/Géartner 2020).

Kinder und Jugendliche kénnen in Bezug auf Verschwérungs-
erzdhlungen in der Rolle der Rezipierenden sein, sie aber auch
selbst (weiter-)verbreiten.

Verschworungserzihlungen werden vor allem durch Initialereig-
nisse relevant, die den Verschworungsgldubigen ein Wegbereiter
far neue Verschworungserzihlungen sein kénnen (Silberberger/
Reinhardt 2020). In Krisenzeiten, wie z. B. der Covid-19-Pandemie,
vermischen sich (Existenz-)Angste und Sorgen mit Unsicher-
heiten zum Wahrheitsgehalt von Informationen aus dem laufen-
den Forschungsbetrieb. Auf zahlreichen Online-Plattformen und
in Messenger-Diensten werden Verschworungserzahlungen und
Fake News zum Coronavirus verbreitet (Baeckmann et al. o.].).
Kinder und Jugendliche sind in Zeiten von Unsicherheiten
Verschworungserzdhlungen, Fake News und rechtsextremen
Narrativen besonders ausgesetzt (Glaser 20204, S. 6). So dufiern
Jugendliche, dass ihnen bereits Erzdhlungen im Zusammenhang
mit Corona begegnet sind (Beispiele: Virus als Kampfstoff zur
Dezimierung der Bevolkerung, Bill Gates oder 5G-Masten als Aus-
16ser der Pandemie), die sie jedoch als Falschnachrichten emp-
finden und zuriickweisen. In Einzelfillen zeigen sich Jugendliche
allerdings anfillig fir die Aneignung dieser Mythen (Calmbach

et al. 2020, S. 605). In der aktuellen Shell-Studie geben zudem

Verbreitung durch digitale
Kommunikation

Rollen von Kindern und
Jugendlichen

Aufschwung in Krisenzeiten
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56 Prozent der Jugendlichen an, Angst vor einer wachsenden
Feindlichkeit zwischen Menschen zu haben, die unterschiedlicher
Meinung sind (Schneekloth/Albert 2019, S. 54-56). Etwa 24 Pro-
zent der befragten Jugendlichen zédhlen zu den ,,Populismus-
Geneigten“ Etwas mehr als jeder zweite Jugendliche aus dieser
Gruppe stimmt der Aussage zu, dass die Regierung ,die Wahrheit*
vor der Bevolkerung verschweigt. Dazu mischt sich das Empfinden,
dass die Elite die Bevolkerung bevormunden und manipulieren
will (Schneekloth/Albert 2019, S. 78).

Eine Einordnung der Gefahren, die von Verschwérungs-
erzihlungen ausgehen, hiangt stark von der einzelnen Erzihlung
ab. Je nachdem, gegen wen sie sich richten, wer an sie glaubt und
wer sie verbreitet, entfalten sie unterschiedliche Effekte und
Gefidhrdungspotenziale. Besonders problematisch sind Ver-
schworungserzihlungen, die sich gegen stigmatisierte Gruppen
richten und deren zentrale Bestandteile aus Rassismus und Anti-
semitismus bestehen (Butter 2018, S. 224).

Problematische Verschworungserzihlungen beschiftigen auch die
Gremien der Priifstelle der BzK] (ehemals BPjM) im Indizierungs-
verfahren. Dabei ist nicht der Umstand jugendschutzrechtlich
entscheidend, dass eine Aussage einer Verschworungserzdhlung
zuzuordnen ist, sondern dass es sich um Aussagen handelt, die

mit zum Rassenhass anreizenden oder NS-verherrlichenden
Botschaften sowie Holocaustleugnungen verbunden werden
(Bundesprifstelle fiir jugendgefihrdende Medien 2020c). In
Indizierungsverfahren sind damit vor allem antisemitische und
Verschworungserzdhlungen mit Bezug zur Migration von Relevanz
(Bundespriifstelle fiir jugendgefihrdende Medien 2020c).

Wenn Vorurteile und diskriminierende Einstellungen bereits im
Weltbild einer Person vorhanden sind, wirken Verschworungs-
erzdhlungen als Verstirker und kénnen durch gezielte Aufrufe
die Gewaltbereitschaft erh6hen. So kdnnen sie zu einer sozial-
ethischen Desorientierung beitragen. Eine Gefahr fiir Ver-
schworungsglaubige selbst und deren Umfeld kénnen aufier-
dem ,medizinische Verschworungserzihlungen® sein, die z. B.
bestimmte Krankheiten oder die Sinnhaftigkeit des Impfens
infrage stellen. Verschworungserzihlungen, die sich gegen Eli-
ten richten, kénnen zudem die problematische Konsequenz
haben, dass das Vertrauen in demokratische Systeme sinkt und
antipluralistische und antidemokratische Denkmuster in der
Bevolkerung zunehmen (Butter 2018, S. 225-227).

Beriihrungspunkte fiir Kinder und Jugendliche mit
Verschworungserzihlungen

Kinder und Jugendliche treffen auf Verschworungserziahlungen
vor allem in Sozialen Online-Netzwerken und bei Messenger-
Diensten. Dabei kann es sich um Videos auf YouTube oder Insta-
gram sowie um Postings in Messenger-Gruppen bei WhatsApp
oder Telegram handeln. Wihrend grofie Social-Media-Plattformen
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wie YouTube bereits mit Mafinahmen gegen Desinformationen
begonnen haben (zum Beispiel durch Einblendung von Hin-
weisen zu offiziellen Webseiten der Bundesregierung wahrend

der Covid-19-Pandemie), ist es in den geschlossenen Gruppen der
Messenger-Dienste schwieriger, Regulierungen vorzunehmen.
Der Verbreitung von Verschworungserziahlungen zutraglich ist
beim Messenger-Dienst Telegram beispielsweise, dass hier die
Mitgliederanzahl in den Gruppen nicht beschrankt ist und Weiter-
leitungen unbegrenzt moglich sind (Jiinger/Gértner 2020).

Verschworungserzihlungen bieten emotional aufgeladene, myste- Hohes Identifikationspotenzial
riose und spannende Geschichten. Dariiber hinaus sorgen Selbst- fir Jugendliche
bezeichnungen, wie ,Freiheitskimpfer” oder , Infokrieger” fiir

ein heldenhaftes Image, was fiir einige Jugendliche attraktiv sein

kann. Im vorgeblichen Kampf far Wahrheit und Frieden bieten

die Erzdhlungen ein besonderes Identifikationspotenzial fiir nach

Orientierung suchende Jugendliche (jugendschutz.net 2015b).

Jugendliche begegnen zwar Verschworungserzihlungen im Vertrauen in Medien bei
Netz, dennoch vertrauen sie mehrheitlich der Berichterstattung Jugendlichen

der klassischen Medien (ARD, ZDF, grofRe tiberregionale Tages-

zeitungen). YouTube bezeichnet hingegen etwa jeder zweite

Jugendliche als weniger bis nicht vertrauenswiirdig (Shell Deutsch-

land Holding 2019, S. 14). Die (politische) Informationsgewinnung

findet hauptséchlich online und auf mehreren Kanilen statt.

[Das Medienphénomen Verschworungserziahlungen ist vernetzt
mit den Phdnomenen » Algorithmische Empfehlungssysteme
von Online-Inhalten, » Extremistische Inhalte, » Fake News,

» Hate Speech, » Online-Pranger/Doxing sowie » Propaganda und
Populismus]

Zur Vertiefung:

+  Blume (2020)
Butter (2018)
Nocun/Lamberty (2020)
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3.2.43 Viren und Schadprogramme

Kurzbeschreibung

Mit Computerviren - bzw. technisch korrekt ,,Schadprogrammen®
- werden bosartige Programme bezeichnet, die meist unbemerkt
auf ein System (Computer, Smartphone etc.) gelangen und auf
diesem System dann eine schidigende Wirkung entfalten oder fiir
die Schidigung weiterer Systeme genutzt werden.

Fokuspunkte der Fachdiskussion

Viren und Schadprogramme spielen in der Fachdiskussion keine
zentrale Rolle, werden aber in empirischen Untersuchungen

mit der Zielgruppe (Briiggen et al. 2017; Deutsches Institut fiir
Vertrauen und Sicherheit im Internet 2018; Gebel et al. 2016b;
Hasebrink et al. 2019; Stecher et al. 2021) und auch in der Vorab-
befragung zur Auftaktveranstaltung der ZUKUNFTSWERKSTATT
(vgl. Abschnitt 3.1) als relevant angefiihrt. Sie bergen erstens
unmittelbar die Gefahr, dass das betroffene Gerit in der Funktion
eingeschrankt oder gar nicht mehr nutzbar ist, womit die Teilhabe
an der Internetkommunikation eingeschrankt wird. Zweitens sind
sie mit verschiedenen mittelbaren Risiken verbunden, wenn durch
die Schadprogramme beispielsweise Daten ausgespiht werden

(» Profilbildung und -auswertung) oder mit den Schadprogram-
men » Kostenfallen verbunden sind. Kosten kénnen beispiels-
weise bei sogenannter Ransomware entstehen, durch die Daten
auf dem Rechner verschliisselt werden, um die betroffene Person
zu erpressen. Hier kann die Zahlung von Geld oder die Veroffent-
lichung von personlichen Informationen (z. B. Bildern) gefordert
werden.

Kinder und Jugendliche sind entsprechend von Viren und Schad-
programmen unmittelbar und mittelbar betroffen und dabei in
der Regel nicht die Urheber der Schadprogramme. Dabei kann
allein die Furcht vor Schadprogrammen eine unbeschwerte
Teilhabe von Kindern und Jugendlichen unverhéltnismaflig
einschrianken.

Die Infizierung mit Schadprogrammen steht bei der Risikowahr-
nehmung der in der DIVSI U25-Studie befragten 14- bis 24-Jah-
rigen mit 62 Prozent an erster Stelle der grof3ten Risiken der
Internetnutzung. Bereits betroffen waren demnach 35 Prozent
der Befragten (Deutsches Institut fir Vertrauen und Sicherheit

im Internet 2018, S. 78). Auch die befragten 9- bis 16-Jdhrigen im
FSM-Jugendmedienschutzindex schreiben Viren eine hohe Rele-
vanz (wenngleich nicht die hochste) zu: Hier gehen 29 Prozent
der Befragten davon aus, dass der Befall der Geréte mit Schadpro-
grammen bei Kindern und Jugendlichen gleichen Alters (sehr) oft
vorkomme. 32 Prozent der Befragten waren bereits selbst betroffen
(Briiggen et al. 2017, S. 28). Die jiingste Befragung von EU Kids
Online weist einen geringeren Anteil an Betroffenen aus: Hier
geben 7 Prozent der befragten 9- bis 17-Jahrigen an, dass ihr Gerét
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in den letzten zwolf Monaten zumindest hin und wieder einen
Virus hatte oder durch eine Spysoftware beeintrachtigt war
(Hasebrink et al. 2019, S. 30). Unabhingig von der Frage, inwiefern
die Nutzenden iberhaupt Kenntnis dariiber erlangen, dass das
eigene Gerit von Schadsoftware infiziert ist, verweisen die Daten
auf eine hohe Risikowahrnehmung.

In den Ergebnissen des ACT ON!-Monitorings wird deutlich, dass
Viren und Schadprogramme aus der Sicht der Befragten mit meh-
reren anderen Risiken verbunden sind. So kénnen » Kettenbriefe
Verweise auf infizierte Seiten oder Inhalte enthalten oder Viren
durch einen (illegalen) Download auf das Gerit gelangen. Zugleich
sind Viren und Schadprogramme nicht nur Folge anderer Phino-
mene, sondern auch Ursache fiir das Risiko » Identitétsdiebstahl/
~gehackt werden“ (Gebel et al. 20164, S. 29 f.).

[Das Medienphdnomen Viren und Schadprogramme ist vernetzt
mit den Phianomenen » Fake-Profile bzw. Fake-Accounts, » Identi-
tatsdiebstahl/,gehackt werden®, » Kettenbriefe, » Kostenfallen
sowie » Profilbildung und -auswertung.]

Beriihrungspunkte fiir Kinder und Jugendliche mit Viren und
Schadprogrammen

Die vorliegenden Quellen bieten wenig Einblick in die Angebots-
strukturen, iber die speziell Kinder und Jugendliche mit Viren in
Bertthrung kommen. Angesprochen wurden bereits » Kettenbriefe
und (illegale) Downloads. Bezlglich der Downloads weisen Gebel
et al. (2015) darauf hin, dass diese teils dadurch motiviert sind, Kos-
ten zu sparen. Dariiber hinaus gilt, dass potenziell alle Dienste, die
Kinder und Jugendliche nutzen und von denen bekannt ist, dass
dort Viren und Schadsoftware verbreitet werden, relevant sind.
Dies gilt bspw. fiir Social-Media-Angebote und dariiber zuging-
liche Drittsoftware (Reisch et al. 2020) oder ,,prinzipiell alle mit
dem Internet verbundenen Gerite“ (Bundesamt fur Sicherheit in
der Informationstechnik 2020b).

Zur Vertiefung:
Bundesamt fur Sicherheit in der Informationstechnik (2020b)
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IV Einordnung

4.1 Kinderrechtliche Einordnung

Die Anzahl der in der Gefidhrdungserhebung vorgestellten Phi-
nomene zeigt die Herausforderung, vor die sich der Staat bei der
Ausgestaltung seines verfassungsrechtlichen Auftrags im Kin-
der- und Jugendmedienschutz gestellt sieht. Zu den klassischen
Risiken moglicher nachteiliger Wirkungen von Darstellungen in
Massenmedien treten - insbesondere durch die Digitalisierung
und die damit einhergehenden IP-basierten Kommunikations-
netze und -angebote - fundamentale Verdnderungen im Umgang
mit Medien und Kommunikationstechnologien, die neue, kate-
gorial unterschiedliche Risikopotenziale fiir die unbeeintrachtigte
Personlichkeitsentwicklung und -entfaltung unter 18-Jahriger mit
sich bringen. Diese Erkenntnis ist nicht neu, sondern zeichnete
sich bereits seit den 1990er-Jahren und dann umso deutlicher mit
dem Aufkommen des Web 2.0 Mitte der 2000er-Jahre ab. Seitdem
haben Bund und Linder vergeblich versucht, den Regelungs-
bereich gemeinsam umfassend und addquat zu modernisieren. Um
eine politische und gesetzgeberische Reaktion (nur) auf neuartige
Einzelfille zu vermeiden, wie dies in vielen Kinder- und Jugend-
schutzpolitiken der Welt zu beobachten ist (Schulz et al. 2015), soll
im folgenden Abschnitt eine strukturierte Einordnung der Phino-
mene mit Blick auf den beschriebenen staatlichen Schutzauftrag
erfolgen (siehe Abschnitt 2.2), der durch die Bestimmungen der
VN-Kinderrechtskonvention (VN-KRK) bestiarkt und konkretisiert
wird. Dabei stehen insbesondere die identifizierten Entwicklungs-
ziele von Kindern und Jugendlichen im Fokus, fiir deren Erreichen
die Nutzung von Informations-, Kommunikations- und Medien-
angeboten positive wie negative Potenziale aufweisen. Dafiir wird
zundichst ein strukturierender Kategorisierungsansatz entwickelt
(4.1.1), in den die Einzelphidnomene dann aus kinderrechtlicher
Sicht eingeordnet werden (4.1.2, 4.1.3). Abschlieflend werden

die Ergebnisse der Einordnung aus der Perspektive der kinder-
rechtsbasierten Schutzpflichten des Gesetzgebers analysiert und
es wird ermittelt, was die Zusammenschau der Phanomene fiir
eine moderne Kinder- und Jugendschutz-Governance bedeutet
(4.1.4) und wie dabei die rechtlichen Dimensionen von Schutz,
Befiahigung und Teilhabe verschrankt sind (4.1.5).
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4.1.1 Moglichkeiten einer Zusammenschau
strukturell dhnlicher Gefdhrdungslagen

Die Zusammenschau der in der Gefihrdungserhebung
betrachteten Phdnomene weist ein sehr vielschichtiges Bild aus,
was

die Rolle von Kindern und Jugendlichen bei der
Mediennutzung,

die mogliche Risikoentwicklung und die Wahrscheinlichkeit
eines Schadenseintritts,

die unmittelbare wie mittelbare Schadenshéhe bzw. den Grad
der Gefdhrdung bzw. Beeintrichtigung,

das Ausmaf der beteiligten Offentlichkeit und

die technischen sowie sozialen Kontexte des Phinomens
allgemein oder der davon umfassten denkbaren Einzelfille
angeht.

Kinder und Jugendliche treten bei vielen der aufgezeigten
Online-Phdnomene nicht nur als Rezipierende oder betroffene
Kommunikationspartnerinnen oder -partner auf, sondern ggf.
auch selbst als interagierende oder produzierende Akteurinnen
und Akteure. Insbesondere im Rahmen der Auseinandersetzung
mit bekannten wie mit unbekannten Personen kénnen dabei
interaktionsbezogene Risiken auftreten. Die zeitliche Distanz zwi-
schen Kommunikation und Anschlusskommunikation kann - je
nach genutztem Angebot bzw. genutzter Plattform und kommuni-
kativem Kontext — dabei unterschiedlich grof? sein. Entwicklungs-
bezogene Risikopotenziale konnen sich sowohl aufgrund syn-
chroner oder quasisynchroner Kommunikation verstarken
(Affekthandlungen, Gruppendynamik, Steigerung des kommuni-
kativen Drucks), als auch aufgrund der unbestimmten Dauer der
Abrufbarkeit etwa von ehrverletzenden Kommunikationsinhalten
zunehmen. Die rezipierten oder interaktiven Kommunikations-
inhalte kénnen je nach genutztem Angebot bzw. genutzter Platt-
form sowohl 6ffentlich, in kleineren halbéffentlichen oder priva-
ten Gruppen, als auch im Rahmen von Individualkommunikation
zweier Personen erscheinen. Zudem stehen bei einigen Phi-
nomenen nicht die produzierten Inhalte des Kindes oder des
Jugendlichen im Vordergrund, sondern die Daten und Informa-
tionen, die von diesen unbewusst oder beildufig im Rahmen der
Mediennutzung erzeugt werden bzw. durch externe Beobachtung
entstehen (z. B. Profildaten, Nutzungsdaten). Der Zugang zu
relevanten Kommunikationsinhalten, die unmittelbaren Ein-
griffsmoglichkeiten sowie Optionen fiir infrastrukturelle Unter-
stlitzungs-, Beratungs- oder Hilfsangebote sind je nach genutztem
Kommunikationsangebot unterschiedlich ausgestaltet.

Zudem kann die Kommunikationsrolle der Kinder und Jugend-

lichen - und die der Anbieter und ggf. des Gegeniibers - innerhalb
der einzelnen Phinomene schnell und mehrfach wechseln; damit
kénnen auch die Phinomene selbst schnell ineinander ibergehen,

Vielschichtige Rollen und
Gefdhrdungen

Interaktionsrisiken als
neuartige Risiken im Kinder-
und Jugendmedienschutz

227



Einordnung

Unterschiedliche strukturelle
Ebenen

Phianomenitibergreifende
Kategorisierung und
Strukturierung

Unterscheidung nach Akteu-
rinnen und Akteuren - Kinder
und Jugendliche oder Dritte?

228

wie etwa bei unkontrollierbaren Kommunikationssituationen,
bei denen sich etwa aus einem einfachen Kommentieren eine
Grooming-Situation und schlimmstenfalls sexueller Missbrauch
ohne weiteren Medienbruch ergeben kann.

Nicht alle Phanomene liegen auf der gleichen strukturellen
Ebene. Einige der genannten Sachverhalte bestehen losgel6st
von einzelnen Kommunikationskontexten und nihern sich
eher Meta-Beobachtungen, die netzbezogene angebotsiiber-
greifende Phanomene betreffen (z. B. » Fake-Profile bzw. Fake-
Accounts, » Profilbildung und -auswertung, » Algorithmische
Empfehlungssysteme von Online-Inhalten). Hinsichtlich mog-
licher Gegenmafdinahmen wird deutlich, dass unterschiedliche
Kommunikationskontexte verschiedene Schutzansitze verstirken
oder abschwichen und Einfluss auf die Zulassigkeit und Wirk-
samkeit spezifischer Mafinahmen haben kénnen, etwa mit Blick
auf Ankniipfungsadressat, Berticksichtigung von Intim- und
Geheimnissphiren, Zugangs- bzw. Kommunikationsschutz und
Geschwindigkeit der Mafinahmenwirkung.

Fir eine kinderrechtliche Einordnung der Phinomene im Hinblick
auf die Gefdhrdung der beschriebenen Entwicklungsziele (siehe
Abschnitt 2.2) fiihren diese Umstande regelméfdig dazu, dass es von
Einzelfall zu Einzelfall zu unterschiedlichen Gefidhrdungen hin-
sichtlich verschiedener entwicklungsbezogener Unterziele kom-
men kann. Die Ebene der Einzelphdnomene erscheint so in den
meisten Fillen wenig geeignet, um einzelne Gegenmafnahmen

zu entwickeln, sondern es bedarf einer phinomentbergreifenden
Kategorisierung und Strukturierung, die strukturell dhnlich
gelagerten Kommunikationssituationen und den ihnen immanen-
ten Zielgefihrdungen begegnet. Staatliche Schutzauftriage ergeben
sich hier noch nicht automatisch aus der Existenz der einzelnen
Phinomene, sondern vor allem aus ihren moglichen nachteiligen
Auswirkungen auf die Entwicklungsziele ,,Eigenverantwortlich-
keit“ und ,Gemeinschaftsfihigkeit (siche Abschnitt 2.2).

Ein Ansatz fiir eine Aggregation und strukturiertere Einordnung
der Phinomene aus kinderrechtlicher Sicht ist es, zunichst zwi-
schen den Akteurinnen bzw. Akteuren zu unterscheiden, die kausal
fur die Entwicklungszielgefihrdung sind - ndmlich zwischen dem
eigenen medienbezogenen Handeln der Kinder und Jugendlichen
einerseits und dem medien- und kommunikationsbezogenen Han-
deln Dritter andererseits. Beim Handeln Dritter kommt es auf eine
Differenzierung nach Kontexten an, da sich die Phinomene teils in
Form klassischer Mediendarstellungen, teils im Rahmen von inter-
aktiven Auseinandersetzungen und teils auf einer angebotsiiber-
greifenden Metaebene abspielen. Auf der letzten Differenzierungs-
ebene erfolgt dann eine Einordnung der Phinomene mit Blick auf
die zuvor aufgezeigten Schutzzielkonkretisierungen.
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4.1.2 Medienbezogenes Handeln Dritter

In Abgrenzung zu Sachverhalten der Selbstgefihrdung (vgl.

4.1.3) ist es bei den meisten aufgezeigten Phanomenen das
Einwirken Dritter, das Ziele in Bezug auf die Personlichkeits-
entwicklung und die personliche Integritit von Kindern und
Jugendlichen gefihrden kann. Erst durch die Erreichbarkeit fiir
Kommunikationshandlungen von auflen und durch die weitere
Interaktion mit Dritten werden Anlésse fiir mogliche Risikover-
wirklichungen geschaffen; der Grofdteil der beschriebenen Risiko-
potenziale bewegt sich im Kontext interaktiver Kommunikation.
Angesichts der vielfdltigen Kommunikationskontexte muss hier
eine weitere Untergliederung stattfinden, um strukturdhnliche
Risikolagen zu identifizieren. Unterscheidbar sind die Phiano-
mene hier vor allem danach, wie Kinder und Jugendliche als
Kommunikationsakteurinnen und -akteure angesprochen sind:
Im Rahmen Kklassischer Medienkommunikation sind sie einfach
Rezipierende von Darstellungen, ohne dass es dazu irgendeiner
Form von Interaktion bedirfte. In interaktiven Kommunikations-
umgebungen kommen durch die Riickkanalfihigkeit dagegen
Kommunikation und Anschlusskommunikation zusammen, an
der Kinder und Jugendliche teilnehmen oder die sie betrachten.
Schliefilich gibt es angebotsiibergreifende Eigenheiten von und
Anbieterpraktiken bei Online-Kommunikation, die Kinder und
Jugendliche (wie auch Erwachsene) nicht als Sendende oder Emp-
fangende von Kommunikationen sehen, sondern in erster Linie
als Nutzende von Kommunikationsangeboten sowie -plattformen
und denen gegeniiber Dienstleistungen erbracht werden.

Unterscheidung nach Art
und Weise der Ansprache von
Kindern und Jugendlichen
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4.1.2.1 Mediale Darstellungen

Mediale Darstellungen, die entwicklungsbeeintrachtigende oder
-gefihrdende Inhalte zum Gegenstand haben und mit denen unter
18-Jahrige im Rahmen der Mediennutzung in Berithrung kommen
konnen, stehen im Fokus des klassischen Kinder- und Jugend-
medienschutzes. Diese Darstellungen werden in der Regel im
Rahmen von o6ffentlicher oder halboffentlicher Kommunikation
rezipiert. Durch die weitere Aufschliisselung der Entwicklungsziele
von Kindern und Jugendlichen im Lichte der VN-KRK kénnen die-
jenigen Phidnomene, bei denen Kinder und Jugendliche mit rele-
vanten medialen Darstellungen konfrontiert sind, weiter unterteilt
werden. Zum einen kénnen diese Inhalte das Kind in Prozessen der
Einstellungsentwicklung und Meinungsbildung beeintrachtigen,
und zwar sowohl im Hinblick auf die Wahrnehmung der eigenen
Person als auch auf Haltungen gegeniiber anderen. Zum anderen
umfasst die Gefahrdungserhebung Phdnomene, bei denen spezi-
fisch die Eigenstdandigkeit durch animierende bzw. gar gezielt
manipulierende mediale Darstellungen gefahrdet wird. Dabei ist
unbestritten, dass Kinder und Jugendliche sich bei der Rezeption
von (altersgeméafien) medialen Darstellungen grundsatzlich und
zentral im Bereich der kinderrechtlichen Informationsfreiheit
bewegen. Diese ist eine Grundbedingung fiir die eigene Ent-
wicklung und Entfaltung der Persénlichkeit. Ohne die Méglichkeit,
sich die Welt auch tiber Medieninhalte zu erschliefien, fehlt ein
zentraler Teilhabeaspekt beim Aufwachsen.

Gefdhrdung von Eigenverantwortlichkeit und
Gemeinschaftsfahigkeit durch desorientierende Darstellungen

Die oben aufgezeigten Entwicklungsziele, die auf die Gemein-
schaftsfihigkeit bezogen sind, resultieren aus den gesellschaft-
lichen Grundwerten, die in Deutschland und Europa Konsens
sind und in deren Kern sich gemeinschaftsfihige Individuen
durch freiheitlichdemokratische Grundgesinnung, Friedfertigkeit
und Toleranz auszeichnen. Der Schutz vor Beeintridchtigungen
oder Gefahrdungen des Prozesses der Personlichkeitsent-
wicklung, die in einer Infragestellung, Schwichung oder gar
Abkehr des Einzelnen von diesen Werten miinden kénnen, sind
insoweit vom staatlichen Schutzauftrag umfasst. Phinomene,
die in diese Kategorie fallen, sind bspw. gewalthaltiger Natur (

» Digitale Spiele, » Cybermobbing (auch Cyberbullying), » Shit-
storm, » Streaming/nonlinearer Zugang zu Bewegtbildern und
Audiodateien, » Tasteless-Angebote), richten sich gegen Fried-
fertigkeit und Toleranz (» Extremistische Inhalte, » Hate Speech,
» Propaganda und Populismus, » Verschworungserzihlungen),
unterminieren die Ausbildung einer aufgekldrten und von Res-
pekt getragenen Sexualitit (» Darstellung von Kindern und
Jugendlichen als Sexualobjekte, » Pornografie und Unsittlichkeit,
» Kontakt- und Dating-Apps) oder vermitteln ein einseitiges Bild
von Geschlechterrollen (» Uberzeichnete Geschlechterrollen,
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» Influencerinnen und Influencer). Durch neue Rezeptions-
techniken wie » Immersives Erleben durch Virtual Reality kdnnen
entsprechende Medienwirkungen ggf. noch verstarkt werden.

Neben dem Hauptaspekt der Gemeinschaftsfihigkeit weisen einige
Phidnomene, bei denen mediale Darstellungen im Mittelpunkt
stehen, auch spezifische Risiken hinsichtlich der Herausbildung
von Eigenverantwortlichkeit auf, soweit die Inhalte den Wert und
die Achtung des eigenen Korpers schwichen sowie die negative
Einstellung zum leichtfertigen Eingehen von gesundheitlichen
Risiken schwichen (» Bewerbung und Verbreitung gesundheits-
gefihrdender Substanzen am Beispiel Legal-Highs; Dokumenta-
tion und Thematisierung der Phanomene » Selbstverletzendes
Verhalten, » Pro-Ana-/Pro-Mia-/Pro-ES-Inhalte, » Suizidforen,

» Gesundheitsgefihrdende Challenges, teilweise » Kettenbriefe).
Auf eine tatsichliche Gesundheitsschiadigung kommt es dabei
nicht an. Die erhohte Bereitschaft, bewusst die eigene korperliche
sowie seelische Gesundheit nachhaltig zu gefdhrden, erscheint aus
kinderrechtlicher Sicht bereits als Gefihrdung des Ziels ,,Eigenver-
antwortlichkeit“ Dies kann auch durch das Hervorrufen des Ein-
drucks vermeintlicher Normalitdt, Sozialadiquanz oder gar ,,Cool-
ness“ bestimmter Verhaltensweisen geschehen. Wichtig bleibt

zu erwihnen, dass die Auswirkungen medialer Darstellungen
insbesondere im Rahmen von interaktiven Kommunikations-
kontexten durch gruppendynamische Prozesse verstirkt werden
konnen. Durch die aktive Teilnahme an Kommunikationsver-
laufen kénnen Situationen entstehen, in deren Rahmen sozialer
Konformititsdruck entsteht (siehe Abschnitt 4.1.2.2).

Gefdahrdung von Eigenverantwortlichkeit durch manipulierende
Darstellungen

Andere Phinomene zielen ebenfalls durch mediale Darstellungen
auf Kinder und Jugendliche als Rezipierende ab, weisen aber in
erster Linie Risiken fiir die Zielerreichung der Entwicklungs-
dimension der Eigenverantwortlichkeit auf. Besonders deutlich
wird dies bei persuasiven bis manipulierenden Darstellungen, die
ihre eigentliche Intention verschleiern: Wenn » Influencerinnen
und Influencer ihre Idolstellung gegeniiber Fans und Rezipieren-
den nutzen, um ggf. Werbung fiir bestimmte Produkte zu machen,
oder wenn Kinder und Jugendliche auf » Kostenfallen im Netz
stofien, die den Umstand oder Umfang eines Vertragsschlusses mit
Entgeltpflicht kaschieren oder starke aleatorische Anreize schaffen,
dann beruhen mogliche Konsumentscheidungen nicht mehr allein
auf einem autonomen Entschluss der Kinder und Jugendlichen.
Ahnliche Risiken weisen mitunter » Algorithmische Empfehlungs-
systeme von Online-Inhalten und » Online-Werbung und Werbe-
verstofie auf. Dass Kinder und Jugendliche sich Vorbilder suchen
und sich auch im Rahmen von reinen Unterhaltungsangeboten
Weltbilder formen koénnen, verweist hier ebenso auf den Teilhabe-
aspekt bei der Nutzung dieser Angebote wie auf das Kinderrecht
auf Freizeit, Spiel und kulturelle Teilhabe.

Schutz vor kommunikativer
Manipulation
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Sinn und Zweck von » Propaganda und Populismus sowie

» Fake News ist die Manipulation 6ffentlicher und individueller
Meinungsbildung. Dabei sollen bestimmte Annahmen und Sicht-
weisen bei der bzw. dem Einzelnen hervorgerufen oder verstirkt
werden bzw. die Person die eigenen Meinungen hinterfragen las-
sen. Die unbeeintriachtigte Entwicklung eigener Wertvorstellungen
und Meinungen ist durch gezielte Falschinformation gefidhrdet.
Dies gilt entsprechend auch fiir » Verschworungserziahlungen. Ver-
starkt werden kann die Wirkung manipulativer Inhalte dadurch,
dass besonders emotionalisierende Beitrage auf Social-Media-
Plattformen durch » Algorithmische Empfehlungssysteme von
Online-Inhalten besonders sichtbar gemacht werden und eine
grofe Verbreitung finden.

Auch bei der Rezeption von » Fake-Profilen bzw. Fake-Accounts
wird das selbstbestimmte Entscheiden von Kindern und Jugend-
lichen manipuliert: Durch das Vorgaukeln von Auflerungen einer
bekannten oder erfundenen Person werden Kommunikationsent-
scheidungen von Kindern und Jugendlichen provoziert, die unter
transparenten Umstidnden ggf. unterblieben oder anders aus-
gefallen wiren. Auch kénnen durch von Dritten gefélschte eigene
Profile oder Accounts (» Identititsdiebstahl/,gehackt werden“ Ver-
letzungen des sozialen Geltungsanspruchs verstirkt werden. Dabei
sind in bestimmten, vor allem fiir Kinder und Jugendliche schlecht
absehbaren Kommunikationskontexten pseudonyme oder ano-
nyme Kommunikationsmoglichkeiten theoretisch grundséitzlich
von Vorteil. Insbesondere in gesellschaftlich umstrittenen oder
tabuisierten Themenfeldern kann erst die Moglichkeit anonymer
oder pseudonymer Kommunikation Teilhabechancen eréffnen.

4.1.2.2 Interaktionsbasierte Inhalte

Im Vergleich zur Rezeption medialer Darstellungen spielen Kinder
und Jugendliche bei anderen Phdnomenen eine aktivere Rolle:

So verweisen viele Phinomene in der Gefihrdungserhebung auf
Kommunikationsinhalte, die im Rahmen von Mediennutzung
entstehen, bei denen Kinder und Jugendliche als Akteurinnen und
Akteure an interaktiven Kommunikationsstrangen teilnehmen.
Die Kommunikationspartnerinnen und -partner sind hier regel-
mifig Einzelpersonen, die individualisierte (Einzel-)Auflerungen
und Darstellungen zugédnglich machen und in direktem Austausch
mit einem Kind bzw. einem Jugendlichen stehen. Bei der Kommu-
nikation mit anderen Einzelpersonen bewegen sich Kinder und
Jugendliche im Kernbereich der eigenen Kommunikationsrechte
inkl. der Meinungs- und Informationsfreiheit. Die kommunikative
Auseinandersetzung und Interaktion mit Dritten ist fiir Kinder
und Jugendliche ein Kernaspekt der Personlichkeitsentwicklung
und -entfaltung (siehe Abschnitt 2.2.1). Ohne die Moglichkeit
medial vermittelter (Online-)Kommunikation ist die kommunika-
tive Teilhabe von Kindern und Jugendlichen an digitalen Medien-
umgebungen massiv eingeschrankt.
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Interaktionsbasierte Inhalte konnen mit Blick auf die Gefdhrdung Schutz vor Schwichung der
von Entwicklungszielen aber den sozialen Geltungsanspruch von Entwicklungsziele Eigen-
Kindern und Jugendlichen unterminieren (» Cybermobbing verantwortlichkeit und
(auch Cyberbullying)) oder eine Verletzung der Privatsphire dar- Gemeinschaftsfahigkeit

stellen (» Cyberstalking, » Identitatsdiebstahl/,gehackt werden®,
» Online-Pranger/Doxing), ihre personliche Integritit verletzen
und dem Ziel der Eigenverantwortlichkeit zuwiderlaufen. Zudem
kann die Beobachtung derartiger Inhalte zu einer Adaption des
eigenen Verhaltens fiithren und damit das Entwicklungsziel der
Gemeinschaftsfihigkeit gefihrden. Auch bei interaktivem Aus-
tausch gibt es Phinomene, die animierend oder gar manipulie-
rend wirken und die Schwichung von Entwicklungszielen zur
Folge haben kénnen. So kdnnen » Cybergrooming, » Kontakt-
und Dating- Apps, » Sexting und » Cybersex der Entwicklung
einer unbeeintrichtigten sexuellen Selbstbestimmung abtrag-
lich sein, etwa dort, wo der jeweilige Kommunikationspartner
bzw. die -partnerin gerade nicht respekt- und vertrauensvoll

mit der Beziehung umgeht. Auf der anderen Seite kann Online-
Kommunikation fiir Jugendliche ein wichtiger Ort fiir das Aus-
leben und Ausprobieren sexueller Orientierungen und Vorlieben
sowie grundsitzlich das Beziehungsmanagement sein und hohe
Relevanz fiir die positive Ausformung sexueller Selbstbestimmung
haben. Starke autonomiebezogene Einschrinkungen bis hin zur
Teilhabeverunmoglichung kénnen sich aus Phinomenen ergeben,
die die personliche Integritit von Kindern gerade als sozial inter-
agierende und wahrgenommene Individuen attackieren, etwa

» Cybermobbing (auch Cyberbullying), » Cyberstalking, » Identi-
tatsdiebstahl/,gehackt werden®, » Online-Pranger/Doxing, aber
auch » Sharenting und » Shitstorms.

Dort, wo interaktionsbasierte Inhalte der Selbstbestimmt- Schutz des selbstbestimmten
heit beziiglich der Darstellung der eigenen Person nach aufien Identititsmanagements und der
zuwiderlaufen, etwa durch » Identititsdiebstahl/,gehackt werden®, Geheimnissphére

» Cybermobbing, » Fake-Profile bzw. -Accounts, oder durch aufler-
halb des urspriinglichen Kontexts weiterverbreitete Inhalte (wie

z. B.in der Folge von » Sexting) entreifien sie Kindern und Jugend-
lichen die Moglichkeit, selbstbestimmtes Identititsmanagement
im Netz zu betreiben. Systematische Formen der Beobachtbarkeit,
Beobachtung und Einsichtnahme von Kommunikationsinhalten,
Bewegungsprofilen und Aufenthaltsorten konnen zudem tief in
den Bereich hochstpersdnlicher Lebensgestaltung vordringen und
zu Verhaltensidnderungen/-anpassung fithren ( » Profilbildung und
-auswertung, aber auch invasive Formen des » Self-Trackings).

Auch im Rahmen von interaktiven - vor allem gruppenbasierten Gefahrdung des selbst-
- Inhalten kénnen fiir Kinder und Jugendliche Kommunikations- bestimmten Identitdts-
situationen entstehen, die ihre Eigenverantwortlichkeit konter- managements durch
karieren (» Gesundheitsgefihrdende Challenges, » Ketten- Gruppenprozesse

briefe, » Exzessive Selbstdarstellung). Dabei geht es regelméifig
darum, gegeniiber der eigenen Peergroup oder gegeniiber
einem unbestimmten Personenkreis als Person mit bestimmten
Eigenschaften zu erscheinen. Die Selbstdarstellung als ein Aus-
druck eigener Kinderrechte und der Intention, auch hier aktiv
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Identititsmanagement zu betreiben, rutscht durch Gruppen-
prozesse und einen vermeintlichen Druck zu bestimmten
Auflerungen und Verhaltensweisen mitunter in den Bereich

der Unfreiwilligkeit ab (» Fear of missing out). Dadurch kénnen
wiederkehrende Situationen entstehen, in denen Kinder und
Jugendliche keine genuin freiwilligen Kommunikationsent-
scheidungen treffen konnen. Kinder und Jugendliche werden
durch die einmal festgelegten Eigenschaften der eigenen virtuellen
Persona und die Erwartungen der auf diese Charaktere reagieren-
den Kommunikationspartner bzw. -partnerinnen unter Druck
gesetzt.

4.1.2.3 Angebotsiibergreifende Aspekte
digitaler Kommunikation

Einige der beschriebenen Online-Phdnomene zeichnen sich
dadurch aus, dass sie angebotsiibergreifende Praktiken und Trends
betreffen, die in vielen unterschiedlichen Kontexten der digita-
len Mediennutzung und Kommunikation anzutreffen sind oder
auf bestimmten Endgerdten unabhingig vom konkret genutzten
Angebot aufscheinen. Auch solche angebotsiibergreifenden
Aspekte digitaler Kommunikation kdnnen aus kinderrechtlicher
Sicht Relevanz haben: Dort, wo unter Riickkanalbedingungen

die Mediennutzung von Kindern und Jugendlichen beobachtbar
ist und Technologien eingesetzt werden, die die Mediennutzung
verfolgen und aufgrund der Nutzungsmuster personliche Profile
inkl. individueller Interessen und Vorlieben erstellen (» Profil-
bildung und -auswertung, » Smart Speaker und vernetztes Spiel-
zeug), ist mit Blick auf das Kinderrecht auf eine eigene Identitit
und Privatsphire die Eigenverantwortlichkeit betroffen. Auch

die unbeeintrachtigte Meinungsbildung und freie Konsum-
entscheidung kénnen durch fehlende Transparenz bei» Smart
Speakern und vernetztem Spielzeug sowie bei » Profilbildung und
-auswertung beriihrt sein. Die Gewinnung und Auswertung von
verhaltensbezogenen Daten bei der Kommunikation von Kin-
dern und Jugendlichen beriihrt deren personliche Integritit zum
einen bei der Erhebung und Profilbildung, weil bereits durch die
Beobachtung fiir abweichend oder gesellschaftlich problemati-
siert gehaltenes Verhalten unterlassen wird, und zum anderen auf
der Ebene von an diese Profile anschlieffender Kommunikation
wie personalisierte Feeds, Vorschlige oder Werbeeinblendungen,
die die autonome Entscheidungsfindung beeinflussen oder gar
beeintrichtigen.

» Algorithmische Empfehlungssysteme von Online-Inhalten
konnen wichtige Orientierungsfunktionen bei ungerichteten

wie spezifischen Informationsinteressen von Kindern und
Jugendlichen Gibernehmen und erfiillen so eine wichtige Teil-
habefunktion, vor allem mit Blick auf die selbstbestimmte Aus-
iibung von Informationsrechten. Sie konnen aber auch zur Mani-
pulation der Meinungsbildung eingesetzt werden oder durch
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algorithmische Kaskadeneffekte zwischen Interessenprofilierung
(» Profilbildung und -auswertung) und verfiigbaren Inhalten
immer drastischere oder extremere Inhalte empfehlen, die Rele-
vanz sowohl flir das Entwicklungsziel Eigenverantwortlichkeit
mit Blick auf die freie Meinungsbildung als auch fiir die Gemein-
schaftsfiahigkeit haben. Auch kann sich hier aus Art. 17 VN-KRK
eine kinderspezifische Gewéihrleistungspflicht von positiver
Medienvielfalt ergeben.

Ebenfalls zu den angebotsiibergreifenden Aspekten digitaler
Kommunikation gehoéren soziale Praktiken wie die » Remix- und
Sharing-Kultur (Urheberrechtsverletzungen), die grundlegend

fiir die kreative Auseinandersetzung von Kindern und Jugend-
lichen mit ihrer Umwelt sind. Allerdings kdnnen teils komplexe
Rechtslagen und diesen widerstreitende Angebotscharakteristika
und -aufforderungen insbesondere von Social-Media-Angeboten
Kinder und Jugendliche in die Lage bringen, ohne grofleren Auf-
wand urheber- oder personlichkeitsrechtliche Rechtsverletzungen
zu begehen. Bereits die Ungewissheit tiber die Rechtméfligkeit des
eigenen Verhaltens, spitestens aber Rechtsfolgen fiir Kinder und
Jugendliche oder ihre Erziehungspersonen nach einer Rechtsver-
letzung erscheinen als entwicklungszielrelevant. Teilhabechancen
von Kindern und Jugendlichen kénnen insoweit auch durch recht-
liche Komplexitit und deren Unsicherheit geschmailert werden.
Strukturell dhnliche Effekte auf die Mediennutzung kann auch die
Sorge iber » Viren und Schadprogramme haben oder die Angst
vor einem Angriff auf die vom Kind genutzten Systeme (» Identi-
tatsdiebstahl/,gehackt werden®).

Remix und Sharing -
Unsicherheit tiber Recht-
mafligkeit des eigenen
Verhaltens und der Rechtsfolgen
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4.1.3 Eigenes medienbezogenes Handeln

Kinder und Jugendliche nehmen auch beim eigenen medien-
bezogenen Handeln im Kern ihre Rechte auf Information und
Kommunikation wahr. Anders als beim Handeln Dritter entstehen
hier Gefidhrdungen fiir das Erreichen von Entwicklungszielen
durch die Mediennutzung und Kommunikation der Kinder und
Jugendlichen selbst. Das macht die Phinomene zu Gefihrdungen
~von innen* das heif’t, hier geht es um die Frage der Einordnung
von Selbstgefahrdungen durch Kinder und Jugendliche im Rah-
men ihrer kommunikativen Selbstbestimmung und Teilhabe.

Durch das Risiko der Selbstgefihrdung kénnen aber Schutz-
pflichten aufscheinen, die auf einem Recht des ,,Schutzes vor sich
selbst” basieren. Dies mag mit Blick auf Kinderrechte zunachst
paradox erscheinen, ist aber im Hinblick auf den Kern der unbe-
eintrichtigten Personlichkeitsentwicklung und -entfaltung hin zu
einem eigenverantwortlichen und gemeinschaftsfihigen Indi-
viduum folgerichtig: Dort, wo Kindern und Jugendlichen etwa
ausreichende Einsichtsfihigkeit in die Konsequenzen der eigenen
Handlungen oder Selbstregulierungsmechanismen fehlen, kon-
nen Eltern und Staat als berechtigte und verpflichtete Treuhdnder
der Entwicklungsgewihrleistung der Kinder und Jugendlichen

die von diesen selbst an den Tag gelegten Nutzungspraktiken in
ihrem eigenen Interesse ,iiberpriagen“ Ansonsten drohen durch
Phidnomene wie » Exzessive Selbstdarstellung oder » Internetsucht
und exzessive Nutzung negative Folgen fiir eine unbeeintrichtigte
Personlichkeitsentwicklung und -entfaltung.

Mit Blick auf das eigene Medienhandeln kann auch Angst um bzw.
Sorge vor als gefihrlich wahrgenommenen Kommunikations-
umgebungen (z. B.» Cybergrooming, » Cybermobbing (auch
Cyberbullying), » Hate Speech, » Trolling, » Kostenfallen) die aktive
Teilhabe an Kommunikationsumgebungen und damit den Zugang
zu vielfiltigen Informationen und Sichtweisen, aber auch die Aus-
einandersetzung mit Dritten einschrinken. Dies kann zu einem
zentralen Teilhabeproblem fiir Kinder und Jugendliche werden
und tragt das Risiko einer beeintrichtigten, weil kommunikativ
beschrankten Personlichkeitsentwicklung in sich.

Viele in der Gefahrdungserhebung beschriebenen Phinomene
weisen darauf hin, dass auch Kinder und Jugendliche selbst als
kommunizierende Akteurinnen und Akteure Ursachen fiir Ent-
wicklungszielgefihrdungen anderer Kinder und Jugendlicher set-
zen konnen: Kinder und Jugendliche kénnen selbst - nicht zwin-
gend im strafrechtlichen Sinn -, Taterinnen“ und , Tater medial
vermittelter relevanter Aktivititen sein. Kinderrechtlich sind
diese Handlungen in der Regel nicht legitimiert, da insbesondere
die informations- und kommunikationsbezogenen Kinderrechte
unter dem Vorbehalt ihrer gesetzlichen Beschrankung aus Grin-
den wie der ,Achtung der Rechte oder des Rufes anderer oder [..]
fir den Schutz der nationalen Sicherheit, der 6ffentlichen Ord-
nung (Ordre Public), der Volksgesundheit oder der 6ffentlichen
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Sittlichkeit stehen (Art. 13 Absatz 2 VN-KRK). Uberschreiten
Kinder und Jugendliche die rechtlichen Grenzen, insbesondere mit
Blick auf die Verletzung von (Kinder-)Rechten anderer Kinder oder
Jugendlicher, kénnen sie sich dabei also nicht auf eigene Kinder-
rechte berufen.

Der staatliche Schutzauftrag hingt allerdings nicht davon ab,

ob die Gefahrdungen fiir Kinder und Jugendliche von Kindern

und Jugendlichen selbst oder Erwachsenen ausgehen, sondern er
konzentriert sich auf die Minimierung entwicklungsbezogener
Gefdhrdungen durch jegliche Dritte, unabhingig von ihrem Alter.
Ein wichtiger Aspekt aber ist in diesen Fallen der Umstand, dass
mit Blick auf die ,,Taterinnen® und ,Tater” im Kindes- oder Jugend-
alter die anvisierten Entwicklungsziele gerade (noch) nicht erreicht
wurden, hier also ggf. noch vor (strafrechtlichen) Sanktionen
befihigende Mafinahmen vorzusehen sind, die den Betroffenen
das Erreichen der Entwicklungsziele ermoglichen. Dieser Ansatz ist
auch einer der Kerngedanken des Jugendstrafrechts; diese The-
matik liegt aber auflerhalb des Betrachtungsbereichs dieser
Untersuchung.

4.1.4 Kinderrechtsgestiitzte Erweiterung und
Konkretisierung des Schutzauftrags unter
neuen kommunikativen Bedingungen

Zentrales Ergebnis der kinderrechtlichen Einordnung ist die (nicht
neue) Erkenntnis, dass klassischer Kinder- und Jugendmedien-
schutz nur einem sehr kleinen Teil der aktuellen Gefihrdungen
begegnet und fast ausschliefilich auf eine Abschirmung von
Kindern und Jugendlichen vor relevanten Medieninhalten abstellt
(Schmahl 2020, S. 394). Das starke Augenmerk auf Mediendar-
stellungen, die die Personlichkeitsentwicklung beeintrichtigen,
bleibt im Grundsatz zwar weiterhin richtig und wichtig. Durch
eine kinderrechtsgestiitzte Verstirkung und Konkretisierung

der Schutzziele erfihrt der verfassungsrechtliche Auftrag an den
Gesetzgeber aber mit Blick auf mehrere Dimensionen eine struk-
turell erhebliche Erweiterung und eine zeitgeméifie regulatorische
Neuinterpretation. Das im Mai 2021 novellierte JuSchG nimmt sich
dieses ,,Paradigmenwechsels“ an und erweitert die gesetzlichen
Schutzziele und Instrumente insbesondere mit Blick auf neue
Interaktionsrisiken (Bernzen/Dreyer 2021; Dreyer 2021a).

Diese strukturelle Erweiterung ist zundchst dadurch bedingt,

dass (massen-)mediale Darstellungen neue Typen von Beein-
trachtigungs- bzw. Gefdhrdungspotenzialen aufweisen, die die
Wirkungsvermutungen in Bezug auf relevante Inhalte verstirken
konnen (» Immersives Erleben durch Virtual Reality). Daneben
scheinen medieninhaltsbezogene Phinomene auf, die hinsichtlich
der Entwicklungsziele eine strukturelle Erweiterung des Schutz-
auftrags auslosen: Dazu zdhlen insbesondere manipulierende

Schutzauftrag unabhingig vom
Alter des Handelnden

Strukturelle Erweiterung und
Verstarkung des Kinder- und
Jugendmedienschutzauftrags

Neue Beeintriachtigungen und
Gefdhrdungspotenziale
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Darstellungen aus den Bereichen » Propaganda und Populis-
mus, » Fake News und » Verschworungserzahlungen. Die unbe-
eintrichtigte Erschliefung der Welt kann hier gestort, Ein-
stellungen und Ansichten kénnen nicht autonom gebildet und
die Entwicklung gemeinschaftsstiitzender Haltungen kann
verhindert werden. Bisherige Jugendschutzansitze fokussieren
auf Manipulationspotenziale vor allem im Bereich der elektro-
nischen kommerziellen Kommunikation, wo ein Ausnutzen der
Unerfahrenheit von Kindern und Jugendlichen ausgeschlossen
werden soll (vgl. § 6 Absatz 4 JMStV). Manipulation, Irrefiihrung
und Verschleierung finden sich aber in zunehmendem Maf}

auch in Angeboten, mit denen Kinder und Jugendliche ihre
Informationsbediirfnisse stillen. Moderne Jugendschutz-Gover-
nance muss - Giber die Aktivititen, die sich allgemein gegen Des-
information richten, hinaus - spezifische Vorkehrungen gegen der-
artige Risiken auf der Seite von Kindern und Jugendlichen treffen.

Noch fundamentaler aber ist die strukturelle Erweiterung des
Schutzauftrags aufgrund der Formen interaktiver Kommunikation
und der damit verbundenen Risikopotenziale fir die kinder- und
jugendschutzrechtlichen Schutzziele. So kénnen durch manipu-
lative Praktiken, aber auch durch gruppendynamische Prozesse
Risiken fiir eine selbstbestimmte kommunikative Entfaltung
entstehen und sich negativ auf die Entwicklung zu einem gemein-
schaftsfihigen Menschen auswirken. Verrohungstendenzen,

das Entstehen von Beleidigungskulturen und neue, extreme
Formen der Selbstoffenbarung in der Online-Kommunikation
weisen spezifische Integritdtsrisiken auf und kénnen dadurch
Entwicklungsgefahrdungen auslésen und zusatzlich steigern.

Aus den interaktionsspezifischen Phidnomenen erwachsen dabei
Risikopotenziale fiir alle entwicklungsbezogenen Aspekte des
Allgemeinen Personlichkeitsrechts (zum Begriff der persénlichen
Integritat siehe Abschnitt 2.2.1). Der staatliche Schutzauftrag
umfasst auch diese kommunikations- und interaktionsbedingten
Risiken fiir die personliche Integritit des Einzelnen. In § 10a
Absatz 3 JuSchG hat der Bundesgesetzgeber den Schutz vor Risiken
der personlichen Integritit ausdriicklich als neues gesetzliches
Schutzziel aufgenommen (siehe dazu Dreyer 2021a).

Integrationsbezogene Entwicklungsrisiken weisen im Ver-
gleich zu klassischen Kinder- und Jugendschutzrisiken massen-
medialer Inhalte kategoriale Unterschiede auf: Mit der Schutz-
zielerweiterung des Kinder- und Jugendmedienschutzes auf
Risiken, die sich aus interaktiven Nutzungskontexten ergeben,
sind auch Sachverhalte angesprochen, die staatlichen wie priva-
ten Einblicken Dritter entzogen sind. Schutzansitze, die auf eine
vollstindige Uberwachung der kindlichen héchstpersénlichen
Kommunikationsaktivitdten und -inhalte setzen, erweisen sich
spatestens ab der Ausbildung der Intimsphére von élteren Kindern
und Jugendlichen als empfindlicher Eingriff in ihre verfassungs-
rechtlich wie kinderrechtlich geschiitzten Rechte auf Privatheit
(Schmahl 2020, S. 380). Dort, wo klassischer Kinder- und Jugend-
medienschutz bislang Rechtsfolgen an die Kenntnis der Inhalte
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kniipft, zeigt dieser Umstand die strukturellen Grenzen traditio-
neller Ansitze auf und fiihrt zu einer Notwendigkeit der staat-
lichen Beschiftigung mit verbesserten Moglichkeiten des Selbst-
schutzes. Soweit die Entwicklungsrisiken unmittelbar von Dritten
ausgehen - sei es durch die direkte Kommunikation mit einer
unter 18-jihrigen Person oder durch die Zuginglichmachung
integrititsbeeintrachtigender Kommunikationsinhalte -, steht es
dem Gesetzgeber offen, regulatorische Mafinahmen gegentber
diesen Akteurinnen und Akteuren zu erlassen; damit ist das klassi-
sche Strafrecht angesprochen. Um die Verwirklichung von Risiken
im Vorfeld zu verhindern, hilft es, gesetzliche Instrumente vorzu-
sehen, die praventiv wirken, etwa Formen der besseren Befihigung
von Kindern und Jugendlichen, entsprechende Risiken zu kennen,
zu erkennen und sie bestenfalls zu vermeiden. Das neue JuSchG
erkennt das bisherige Defizit und diese Herausforderungen von
Interaktionsrisiken und wahlt einen neuen, praventiv wirkenden
Regelungsansatz: Anbieter von Plattformen mit nutzergenerierten
Inhalten sind dazu verpflichtet, Vorsorgemafinahmen zu treffen,
um die Wahrung der (erweiterten) gesetzlichen Schutzziele zu
gewihrleisten (§ 24a JuSchG: siehe im spéateren Abschnitt 4.1.5).

Eine weitere, neue Risikodimension folgt aus angebotsiiber-
greifenden Aspekten digitaler, netzbasierter Medientechnologien,
die eine Beobachtbarkeit des kindlichen Kommunikations- und
Nutzungsverhaltens zulassen und die auf dieser Grundlage per-
sonalisierte Angebote, Empfehlungen und Personlichkeitsprofile
ermoglichen, die den Einzelnen besonders ansprechen und damit
auch das Risiko der integrititsverletzenden Manipulation einer
sonst freien Entscheidung bergen. Das Bewusstsein der Beobacht-
barkeit und die Sorge um eine nachteilige Profilbildung, aber auch
die Angst vor als gefiahrlich wahrgenommenen Kommunikations-
umgebungen oder schlecht einschitzbaren, sanktionsbewehrten
gesetzlichen Verhaltensvorgaben kann zu einem angepassten, ver-
meintlich sozial und rechtlich erwiinschten Kommunikationsver-
halten fiihren und auf diese Weise die Personlichkeitsentwicklung
und -entfaltung beeintriachtigen oder gefihrden (Dreyer/Heldt
2021). Solche Formen reflexiver Verhaltensinderungen mussen
mit Blick auf die Kinderrechte ebenfalls im Rahmen des staat-
lichen Schutzauftrags in den Blick genommen werden. Rechtliche
Mafinahmen gegen derartige Risiken kniipfen dabei ebenfalls
nicht an einzelne mediale Darstellungen, sondern an technische
Funktionalititen und Praktiken der Datenerhebung, -verarbeitung
und -weitergabe an. Die regulatorische Umhegung technischer
Funktionen und Praktiken zu Zwecken des Jugendschutzes ist dem
Gesetzgeber nicht neu (vgl. §§ 5 Absatz 3, 11 JMStV; § 14a TMG), hat
aber gezeigt, dass dafiir neue Regelungs- und Umsetzungsformen
notwendig sind, die zudem neue Kompetenzen und Bereichs-
expertisen auf der Seite von Behorden, Aufsichtsstellen und Selbst-
kontrollen voraussetzen. Die eben angesprochenen Pflichten zum
Vorhalten von Vorsorgemafinahmen im neuen JuSchG kénnen

- mit Blick auf den weit verstandenen Schutzzweck der person-
lichen Integritit (siehe Abschnitt 2.2) - auch derartige invasive
Praktiken der Verhaltensauswertung umfassen, sind gesetzlich

Gefiahrdungspotenziale durch
reflexive Verhaltensdnderungen
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derzeit aber auf Angebote mit nutzergenerierten Inhalten
beschréankt. Hier besteht auch weiterhin der Bedarf an regulato-
rischer Einhegung aller die Privatsphire ausspdhenden Praktiken
der Beobachtung und Auswertung (Dreyer 2021b).

Gleichzeitig weisen fast alle Phinomene Aspekte wichtiger Teil-
haberechte von Kindern und Jugendlichen auf. Die Mediatisie-
rung der Welt bedeutet fiir das Aufwachsen unweigerlich, dass die
Austibung der Kinderrechte immer auch (und in zunehmendem
Mafie) medienvermittelt erfolgt: Medienkommunikation ermog-
licht wichtige Teilhabefunktionen, auch und gerade in Zeiten
beschrinkter analoger sozialer Interaktionen. Dabei werden
gleichzeitig auch alte und neue Risiken durch digitale Kommuni-
kation medial vermittelt. Soweit die Kinderrechtskonvention im
Kern von Teilhaberechten ausgeht, reichen allein schiitzende Maf3-
nahmen und die Abschirmung der Kinder und Jugendlichen von
ggf. beeintriachtigenden oder gefihrdenden Angebotstypen und
Kommunikationsplattformen oder gar der Netzkommunikation
insgesamt zur Erfillung des staatlichen Schutzauftrags nicht
(mehr) aus, wenn diese gleichzeitig die bestehenden Teilhabe-
anspriiche vereiteln. Die Interpretation des Schutzauftrags im
Lichte der Kinderrechtskonvention hat vielmehr gezeigt, dass die
Gewihrleistung unbeschwerter Teilhabe als Grundansatz zu wih-
len ist (zum Verhaltnis von Schutz, Befahigung und Teilhabe siehe
im spéteren Abschnitt 4.1.5). Das heifit, das vorderste Ziel gesetz-
geberischer und untergesetzlicher Mafnahmen ist die Ermog-
lichung der Ausiibung der informations- und kommunikations-
bezogenen Kinderrechte, damit einhergehend die Erméglichung
von Zugang zu entsprechend geschiitzten bzw. geeigneten Raumen
und der dadurch moéglichen Férderung der Entwicklung zu einer
eigenverantwortlichen und gemeinschaftsfihigen Person. Ver-
bote erscheinen dort angemessen und notwendig, wo eine Beein-
trachtigung bzw. Gefihrdung sehr schwer oder nachhaltig sein
kann und die Einschrankung von Teilhabe in genau jenem Bereich
mit Blick auf eine unbeeintrachtigte Personlichkeitsentwicklung
verhdltnismaiflig erscheint. Daneben konnen medieninhalts-
bezogene strafrechtliche Verbote bestehen, die aber regelmafig
nicht nur dem staatlichen Kinder- und Jugendschutzauftrag ent-
stammen, sondern etwa der 6ffentlichen Sicherheit und Ordnung,
dem Opferschutz oder dem Schutz der Menschenwiirde dienen.

Auch in anderen Rechtsbereichen konnen Regelungen bestehen,
die bereits Berihrungspunkte zum staatlichen Schutzauftrag im
Kinder- und Jugendmedienschutz aufweisen. Regelungen aus
skinder- und jugendschutzfremden® Rechtsnormen kénnen also
so bereits als teilweise Schutzauftragsumsetzung wirken, wie z. B.
Art. 6 Absatz 1 Buchstabe f) oder Art. 8 Datenschutz-Grundver-
ordnung (DSGVO) im Datenschutz, die §§ 185 ff. Strafgesetzbuch
(StGB) im Ehrschutz oder das Netzwerkdurchsetzungsgesetz
(NetzDG). In der Regel wurde die kinderrechtliche Perspektive in
diese Gesetzeswerke aber nicht systematisch eingebaut. Klar wird
mit Blick auf die Entwicklungsziele, dass ein modern verstandener
Schutzauftrag im Kinder- und Jugendmedienschutz umfassender



Kinderrechtliche Einordnung

ist als der klassische Schutzansatz: Der staatliche Schutzauftrag im
Kinder- und Jugendmedienschutz wird im Lichte der VN-KRK und
vor dem Hintergrund des schon heute tiblichen Aufwachsens von
Kindern und Jugendlichen in digitalen Medienumgebungen zu
einer Querschnittsaufgabe, die neben dem allgemeinen Zivilrecht
und dem Sozial- sowie dem Familienrecht viele weitere Rechts-
felder bertihrt, u. a. das Verbraucherschutzrecht, das Wettbewerbs-
und Werberecht, das Strafrecht, das Recht am eigenen Bild bzw.
Bildnisschutzrecht, das Datenschutzrecht und ggf. kinderspezi-
fische vielfaltsbezogene Medienvorschriften. Das neue JuSchG
folgt diesem breiten Verstindnis eines kinderrechtlich unter-
fitterten Schutz-, Befihigungs- und Teilhabeauftrags und weist
bereits Beziige zu anderen klassischen Rechtsgebieten auf, etwa im
Schnittbereich von Kinder- und Jugendmedienschutz und Daten-
schutz (§§ 10b Absatz 3, 24a Absatz 2 Nr. 7 b) oder von Jugend-
schutz und Verbraucherschutz (§§ 24a Absatz 2 Nr. 8).

4.1.5 Regulatorische Zugdnge zum
Verhdltnis von Schutz, Befdhigung und
Teilhabe

Moderner Kinder- und Jugendmedienschutz, verstanden als Entscheidend: ganzheit-
umfassende Betrachtung von Schutzzielgefahrdungen unter Ein- licher Blick auf Teilhaberechte,
beziehung kinderrechtlicher Garantien, erfordert — wie gezeigt Gefihrdungen und Befdhigung
- eine strukturelle Erweiterung der kommunikationsbezogenen zum Selbstschutz

Betrachtungsgegenstinde in Form eines ganzheitlichen Blicks
(,360°-Blick“). An erster Stelle steht dabei die Ermoglichung

von Teilhaberechten in einer Form, die Gefahrdungen fiir das
Erreichen von Entwicklungszielen verhindern hilft. Die Gewahr-
leistung rein schutzbezogener Steuerungsinstrumente erscheint
fur das Erreichen des Ziels unbeschwerter Teilhabe nicht mehr
ausreichend. Vielmehr sind Aspekte von Schutz, Befihigung und
Teilhabe zusammenzudenken. Das macht die Perspektive des
erzieherischen Kinder- und Jugendmedienschutzes als integralen
Bestandteil einer modernen Jugendschutz-Governance unver-
zichtbar (siehe im spateren Abschnitt 4.2). Das sich dabei ergebende
Bild der Verschriankbarkeit und Verschrankung der drei kinder-
rechtlichen Dimensionen ist komplex:

Beschutzende Mafdnahmen kénnen die Teilhabe verbessern, etwa
dort, wo dadurch die Nutzung eines Dienstes auf hohem Schutz-
niveau moglich ist. Daneben sind aber auch Interventionen
denkbar, die ausschlieflich Schutzaspekten dienen und aus
Teilhabesicht entweder neutral erscheinen oder im Hinblick auf
Teilhabemoglichkeiten gar beschrankend wirken. Gerade letztere
Mafdnahmen kénnen dort aus kinderrechtlicher Sicht proble-
matisch erscheinen, wo aufgrund rechtlicher Schutzvorgaben
Kinder und Jugendliche vollstindig von der Nutzbarkeit einzelner
Angebote und Dienste ausgeschlossen werden, soweit sich diese
nicht ausschliefilich an Erwachsene richten.
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Befihigende Anséitze wirken sich regelméfig positiv auf Teilhabe-
moglichkeiten aus - teils unmittelbar, wo etwa Kompetenzver-
mittlung die verstindige oder kreative Nutzung eines Angebots
ermoglicht, teils mittelbar, wo tiber Vermittlung von Risiko-
bewusstsein und Gegenmafinahmen eine verbesserte Befiahigung
zum (Selbst-)Schutz erfolgt. Dass eine befihigende Mafnahme
Teilhabemoglichkeiten verringert, erscheint dagegen eher
ausgeschlossen.

Daneben existieren Ansitze, die auf den Schutz abzielen, um
Befdhigungsaspekte zu verbessern, die dann wiederum Teilhabe-
moglichkeiten stiarken. So kénnen in sicheren Kommunikations-
umgebungen bestimmte Techniken und Praktiken erst gefahrlos
erlernt und mogliche Risikosituationen simuliert werden, um
Lernprozesse anzustofien, die dann auch in weniger sicheren
Umgebungen genutzt werden kénnen.

Letztlich erscheinen auch Instrumente denkbar, die ausschliefilich
Teilhabe gewihrleisten, ohne gleichzeitig unmittelbar Schutz oder
Befidhigung zu verbessern. Dazu gehoren etwa gesetzlich gewidhrte
Zugangsrechte oder das Verbot des anbieterseitigen Ausschlusses
von Nutzerinnen- und Nutzergruppen auf Grundlage ihres Alters.
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Aus Sicht der VN-KRK unterscheiden sich Schutz-, Befidhigungs-
und Teilhaberechte strukturell vor allem dadurch, dass es sich

bei Schutz- und Befidhigungsrechten um gesetzgeberbezogene
Gewihrleistungsaufgaben handelt, um deren Umsetzung sich

die Konventionsstaaten kiimmern miissen. Ein subjektiver, ein-
klagbarer Anspruch auf einen schiitzenden Kinder- und Jugend-
medienschutz ergibt sich aus Art. 17 VN-KRK gerade nicht, weil
der Kinder- und Jugendmedienschutz dort lediglich als legitimer
Zweck der Beschriankung der Informationsfreiheit von Kindern
genannt ist. Auch die Befidhigungsaufgaben richten sich - mit gro-
3en Spielraumen in der Umsetzung - an die Unterzeichnerstaaten
der Kinderrechtskonvention. Mit Blick auf Teilhaberechte ergibt
sich der bedeutende Unterschied, dass Teilhaberechte nicht nur
den Staat verpflichten, diese gesetzlich umzusetzen, sondern sie
gewihren Kindern und Jugendlichen einen subjektiven Anspruch
auf Teilhabe. Dieser Umstand ist fiir die Betrachtung wichtig, weil
sich durch die Doppelrolle der Teilhaberechte nicht nur positive
staatliche Verpflichtungen zu ihrer Umsetzung ergeben, son-

dern subjektive Rechte die insbesondere schutzbezogenen Maf}-
nahmen gleichzeitig negativ begrenzen kénnen: Wenn staatliche
Mafinahmen zum Schutz von Kindern und Jugendlichen deren
Teilhabe tibermiRig beschrinken oder (vollstindig) verwehren,

so verletzt der Staat damit die subjektiven Teilhaberechte. Damit
erscheinen die Teilhaberechte der VN-KRK gleichermafien als
Gewihrleistungsaufgabe und Begrenzung staatlicher Mafinahmen
im Kinder- und Jugendmedienschutz.

Wie gezeigt, sind entwicklungsbezogene Risiken fiir die person-
liche Integritit vor allem bei Phdnomenen anzutreffen, die
Interaktion voraussetzen und die teils in nur begrenzt einseh-
und iberwachbaren Umgebungen stattfinden. Wo inhaltsbe-
zogener Schutz an Grenzen gerit, erscheinen in diesen Bereichen
Befidhigungsmafinahmen, die als vorgelagerte Schutzdimension
wirken konnen, als Ansétze zur Verbesserung des Schutz-

niveaus. Die Risikoverringerung durch Férderung im Vorfeld - also
etwa die Verbesserung der Risikokenntnis und des Risikobewusst-
seins, das Vorhandensein und die Kenntnis von Schutz- und
Gegenmaflnahmen sowie Resilienz- und Copingstrategien — kon-
nen (Selbst-)Schutz und dadurch vermittelt Teilhaberechte von
Kindern und Jugendlichen besser sichern als rechtliche oder fakti-
sche Ausschliisse von Kindern und Jugendlichen aus Diensten oder
Angeboten. Auch vor dem Hintergrund der eben beschriebenen
Begrenzungsfunktion von Teilhaberechten bzgl. der zu restrik-
tiven Schutzmafinahmen erscheinen befihigende Ansétze als
optimaler Mittelweg. Ein wichtiges Schutzziel zeitgemifRen Kin-
der- und Jugendmedienschutzes wird so im Gegensatz zur reinen
Abschirmung das ,Wehrhaftmachen“ gegen Gefahrdungen durch
Dritte in interaktiven Kommunikationsumgebungen. Adressa-
tinnen und Adressaten fiir die Implementation befihigender
Maf!nahmen sind - Giber den Bildungsauftrag der Schulen hin-
aus - auch die Anbieter von Diensten und medienvermittelten
Angeboten, die als technischer und ggf. auch inhaltlicher Dienst-
leister nicht nur die Infrastruktur fiir die Angebotserbringung zur

Staatliche Gewéhrleistungsauf-
gaben und subjektive Teilhabe-
anspriiche als Leitlinien der
Ausgestaltung

Schutz und verbesserte Teilhabe-
moglichkeiten durch praventive
Befdhigung
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Verfiigung stellen, sondern auch die Schnittstellen und Benutzer-
oberflichen, die Kinder und Jugendliche nutzen. Damit verfiigen
die Anbieter tiber die Moglichkeit, unmittelbar nutz- bzw. einsetz-
bare Instrumente zum Selbstschutz und zur Risikoabwehr durch
Kinder und Jugendliche vorzuhalten. Solche Kinder- und Jugend-
schutzinfrastrukturen kénnen risikonah implementiert und den
Eltern wie den Kindern und Jugendlichen altersangemessen im
jeweiligen Dienst zur Verfiigung gestellt werden.

Das neue JuSchG erkennt das Defizit bisheriger Ansétze und

die besonderen Herausforderungen von Interaktionsrisiken

und wihlt einen neuen, priventiv wirkenden Regelungsansatz:
Anbieter von Plattformen mit nutzergenerierten Inhalten sind
dazu verpflichtet, Vorsorgemafinahmen zu treffen, um Sorge fir
die Wahrung der (erweiterten) gesetzlichen Schutzziele zu tragen
(§ 24a JuSchG). Wie diese Pflicht konkret umgesetzt wird, liegt auf
der Seite der Anbieter. Die Umsetzung, konkrete Ausgestaltung
und Angemessenheit der zu treffenden Vorsorgemafinahmen wird
iberwacht durch die Bundeszentrale fiir Kinder- und Jugend-
medienschutz (§ 24b Absatz 1 JuSchG). § 24a Absatz 2 JuSchG zihlt
Beispiele auf, die unmissverstiandlich klarmachen, um welche For-
men von Vorsorgemafinahmen es dem Gesetzgeber geht (Bernzen/
Dreyer 2021). Dazu geh6ren unter anderem das Bereitstellen von
Melde- und Abhilfeverfahren fiir jugendschutzrelevante Inhalte
und (private) Nachrichten auf entsprechenden Plattformen, Ver-
fahren zur nutzerseitige Alterseinstufung, technische Verfahren
zur Altersverifikation der Nutzerinnen und Nutzer, gut sichtbare
Hinweise auf Beratungsangebote, Hilfs- und Meldemoglich-
keiten oder das Bereithalten von Parental-Control-Funktionen
fir Eltern. Auch die Bertiicksichtigung des Alters von Nutzerinnen
und Nutzern unter 18 Jahren bereits bei der Angebotsentwicklung,
bei Standardeinstellungen und bei der Verfigbarkeit von tech-
nischen Funktionen gehéren dazu. Das JuSchG verweist hier auf
Safety-by-Design-Ansitze, die auf verbesserten Schutz durch
Technikgestaltung und durch kinderrechtsfreundliche Vorein-
stellungen abzielen. Durch derartige Vorsorgemafnahmen koén-
nen Kinder und Jugendliche die entsprechenden Angebote besser
geschiitzt und deutlich unbeschwerter nutzen. Im Falle einer
Beriihrung der personlichen Integritit durch Inhalte oder Nach-
richten Dritter steht den jungen Betroffenen so in der Regel eine
breite Auswahl an Moglichkeiten des Selbstschutzes, des Hinzu-
ziehens Erwachsener und des Einholens von (externer) Hilfe zur
Verfiigung.

Den Eltern kommt - wie im deutschen Verfassungsrecht (siehe
Abschnitt 2.2.2) - auch in der VN-KRK die Aufgabe der Erziehung,
Forderung und Begleitung der Kinder als Recht und als Pflicht
im Interesse des Kindes zu (Art. 5 VN-KRK). Ein kinderrechts-
beriicksichtigender Kinder- und Jugendschutzrahmen muss
zunichst die Erziehungsaufgaben der Eltern unterstiitzen, aber
dort eingreifen, wo Eltern ihren Pflichten nicht nachkommen
oder ihre Rechte entgegen dem Kindeswohl offensichtlich tiber-
schreiten. Fiir schutzbezogene Ansitze bedeutet dies unterhalb
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absolut schidigender Situationen, den Eltern einen entwicklungs-
gemifien Erziehungsansatz nach ihrem jeweiligen Erziehungs-
konzept zu ermoglichen. Staatliche Verbote oder Anreizsysteme,
die Anbieter dazu bewegen, Kinder und Jugendliche vollstindig
von der Nutzung ihrer Dienste auszuschliefien, erscheinen so auch
als Beschriankung des Erziehungsrechts der Eltern. Sie brauchen
Orientierung, Grundlagenwissen und erzieherische Freiriume, um
dem individuellen Wohl ihres Kindes bestmoglich entsprechen

zu konnen. Mit Blick auf befihigende Ansitze im Jugendschutz
bedeutet dieser Umstand, dass eine Befihigung auch der Eltern
von einem kinderrechtlich gepragten Jugendschutz umfasst

ist: Damit Kinder von befihigenden Mafinahmen bestmdglich
profitieren, miissen auch die Eltern um entsprechende Maf-
nahmen wissen, um das Kind unterstiitzen zu kdnnen (Schmahl
2020, S. 380). Dem Staat obliegt insoweit auch die ,Befahigung zur
Befdhigung*® hinsichtlich der Eltern. Die Erweiterung der gesetz-
lichen Schutzziele des JuSchG um den Punkt der ,Férderung von
Orientierung fiir Kinder, Jugendliche, personensorgeberechtigte
Personen sowie padagogische Fachkrifte bei der Mediennutzung
und Medienerziehung“ nimmt diesen Regelungsbedarf ausdriick-
lich auf und delegiert die Berticksichtigung und Umsetzung vor
allem an die Bundeszentrale fiir Kinder- und Jugendmedienschutz
(BzK]).

Mafdnahmen zur besseren Befihigung von Kindern und Jugend-
lichen (und ihren Eltern) sehen sich dort Grenzen gegeniiber,

wo befdhigende Maffnahmen an den nachteiligen Wirkungen
bestimmter Darstellungen, Interaktionen oder Praktiken auf eine
eigenverantwortliche und gemeinschaftsfihige Personlichkeits-
entwicklung nichts andern kénnen. Neben gefihrdenden und
schwer gefihrdenden Darstellungen und Inhalten, die tiblicher-
weise unzulissig und strafrechtlich bewehrt sind, ist hier vor allem
an angebotsunabhingige Formen der Kontrolle, Beobachtung, Pro-
filierung und Bevormundung zu denken. So scheinen befdhigende
Mafdnahmen im Bereich des Trackings und Profilings zwar dazu
geeignet, Kindern und Jugendlichen die Praktiken zu erklaren und
ihnen den Umstand der Beobachtung ihrer Mediennutzung und
Kommunikationsaktivititen bewusst zu machen. Dies befdhigt
Kinder und Jugendliche aber nicht automatisch, risikobewusster
mit den entsprechenden Angeboten umzugehen. Abgesehen von
der (teilhaberelevanten) Aufgabe der Dienstnutzung kénnen Kin-
der und Jugendliche sich ubiquitdrem Profiling nicht durch bessere
Befihigung entziehen. Auch hier handelt es sich um Felder, in
denen der Gesetzgeber sich zum Einziehen in erster Linie schiit-
zender Mafinahmen aufgerufen sehen kann.

Durch die Mehrzahl der Adressatinnen und Adressaten,
Umsetzungsakteurinnen und -akteure und Betroffenen, aber auch
durch vermehrt befidhigend und teilhabend zu gestaltende Gesetze
sind Gesetzgeber und Stakeholder zur Kooperation aufgerufen.
Mit Blick auf die Umsetzung des Prinzips der unbeschwerten Teil-
habe kénnen systematische Verschrankungs- und Kooperations-
formen von Institutionen und Stellen des praventiv-befihigenden

Grenzen befdhigender Anséitze

Moderner Kinder- und Jugend-
medienschutz als inklusive
Multi-Stakeholder-Governance
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Kinder- und Jugendmedienschutzes auf der einen Seite mit den
Stellen des vollziehenden und repressiven Kinder- und Jugend-
medienschutzes auf der anderen Seite hilfreich und nachhaltig
sein (siehe Abschnitt 4.2). Zudem ist der Rechtsbereich ,Kin-

der- und Jugendmedienschutz“ auf Akzeptanz angewiesen. Im
Optimalfall werden Jugendschutznormen von allen Beteiligten

als notig und hilfreich bewertet, getragen von dem gemeinsamen
Wunsch, nachwachsenden Generationen die unbeeintrachtigte
Personlichkeitsentwicklung und -entfaltung in medialen Rdumen
und dartiber hinaus zu erméglichen. Vor diesem Hintergrund
erscheint es geboten, moglichst alle Parteien in den Diskussions-
prozess einzubeziehen. Die Perspektive von Kindern und Jugend-
lichen ist aufgrund von Art. 12 und Art. 3 VN-KRK dabei - wie oben
gezeigt — systematisch mit zu integrieren. Das neue JuSchG sieht
fiir beide Aspekte Vorgaben vor, die als erste Schritte fiir einen
kooperationsorientierten und inklusiven Diskurs iber Kinder- und
Jugendmedienschutz gesehen werden konnen: Die Perspektive
junger Menschen wird durch eine unmittelbare Reprasentation
im Beirat der neuen BzK] systematisch inkludiert (§ 17b Satz 3
JuSchG). Auferdem hat die Bundeszentrale als neue Aufgabe die
sForderung einer gemeinsamen Verantwortungsiibernahme von
Staat, Wirtschaft und Zivilgesellschaft zur Koordinierung einer
Gesamtstrategie zur Verwirklichung der Schutzziele des § 10a“

(§ 17a Absatz 2 Nr. 1 JuSchG). Der damit angelegte dauerhafte
Strategieprozess mit breiter Stakeholderbeteiligung kann helfen,
die in den letzten Jahren ins Stocken gekommene Diskussion iiber
eine moderne Jugendschutz-Governance in Deutschland wieder-
aufzunehmen und dabei die notwendige spezifisch kinderrecht-
liche Perspektive (weiter) zu verfolgen.
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4.2 Pddagogische Einordnung

Aus dem dargelegten kinderrechtlichen Ansatz als Grund-

lage des Kinder- und Jugendmedienschutzes folgt eine neue
Gewichtung (medien-)padagogischer Expertise in diesem Feld.
Im Zusammenspiel von Schutz, Befihigung und Teilhabe fallt
der (Medien-)P4dagogik, neben der Aufgabe, Maffnahmen zur
Befdhigung zu verantworten und umzusetzen, auch die Aufgabe
zu, einen konzeptionellen Beitrag zu leisten, wie Befihigung in
ihrer Beziehung zu Schutz und Teilhabe zu konkretisieren ist.
Gerade wenn in der phdnomenbezogenen Betrachtung deutlich
wird, dass es einer strukturellen Verankerung von Unterstiit-
zungs- und Hilfsangeboten bedarf, ist die Pidagogik gefragt, ihre
Erfahrung, Expertise und praventiven Ansitze der Medienbildung
und Medienerziehung einzubringen. Mit dieser Expertise konnen
zudem Anforderungen fiir die Konzeption und Realisierung sol-
cher Angebote beschrieben werden.>

Als gemeinsamer Bezugspunkt fiir diese Aufgabe kann das Prin-
zip ,vom Kind aus denken*“ dienen. Dieses Prinzip war schon
immer zentral fiir Uberlegungen in allen pidagogischen Hand-
lungsfeldern. Mit dem Ziel, die Entwicklung von ,Miindigkeit

und Sozialitat” (Hartung-Griemberg/Schorb 2017, S. 277) zu
beférdern, sind immer die Kinder und Jugendlichen mit ihrem
jeweiligen Entwicklungsstand, ihren Interessen, ihrer sozialen
Einbettung, den jeweils relevanten lebensweltlichen Bedingungen
- zusammenfassend mit ihren personalen Ressourcen und sozia-
len und medialen Kontexten sowie auch den sich ihnen stellen-
den Herausforderungen - in den Blick zu nehmen. In der Trias
Mensch - Medien - Gesellschaft ist fir die Medienpadagogik der
erste Bezugspunkt immer der Mensch - im Falle des Kinder- und
Jugendmedienschutzes die Kinder und Jugendlichen - in der
gesellschaftlichen Einbettung. Pidagogisches Handeln zielt ent-
sprechend stets darauf, Menschen bei der Subjektwerdung in der
Gesellschaft zu unterstiitzen und in diesem Zuge zur Entwicklung
eines im Sinne der genannten Kriterien reflektierten Selbst-Welt-
Verhiltnisses beizutragen. Pidagogik zielt also darauf, die Persén-
lichkeitsentwicklung altersdifferenziert zu féordern, und nimmt
dabei auch mogliche Beeintrachtigungen der personlichen Integri-
tit in den Blick. Die Bildungsziele ,Miindigkeit und Sozialitit”
korrespondieren dabei mit den bereits oben eingefiihrten staatlich
zu gewihrleistenden Entwicklungszielen ,Eigenverantwortlich-
keit und Gemeinschaftsfihigkeit” (siehe Abschnitt 2.2.3) dahin
gehend, dass ihnen normative Vorstellungen beziiglich des Ver-
hiltnisses von Individuum und Gemeinschaft innewohnen. Dabei
akzentuiert Miindigkeit in der Tradition der Aufklarung neben der
Eigenverantwortlichkeit auch die Kritik sozialer Verhéltnisse sowie
das Eintreten fiir deren Verbesserung. Sozialitit als Bildungsziel

52 Im Folgenden wird dies jedoch nicht phdnomenbezogen ausdifferenziert. Vielmehr wird
es darum gehen, aus padagogischer Perspektive das Zusammenspiel von MaRnahmen zum

Schutz, zur Befahigung und zur Unterstiitzung von Teilhabe zu betrachten.

Der padagogische Beitrag in
der Verantwortungsgemein-
schaft fiir den Kinder- und
Jugendmedienschutz

,Vom Kind aus denken* als
gemeinsamer Bezugspunkt
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impliziert die Forderung der Entwicklung einer Werthaltung, bei
der aus der Reflexion der sozialen Konstitution des Menschseins
eine Selbstverpflichtung fiir das Gemeinwohl entsteht.

Ein wesentlicher Beitrag der (Medien-)Padagogik, auch in
Kooperation mit anderen Disziplinen wie beispielsweise der
(Medien-)Psychologie, der Kommunikations- und Medienwissen-
schaft, fiir die Ausgestaltung eines zeitgeméaflen Kinder- und
Jugendmedienschutzes ist das Erarbeiten und Bereitstellen von
Wissen dartiber, tiber welche Bandbreite an Fihigkeiten und
Fertigkeiten Kinder und Jugendliche in welchem Entwicklungs-
stand oder Alter erwartbar verfiigen. Dieses Wissen ist die Grund-
lage, um zum einen einzuschéitzen, inwiefern welche Erfahrungen
mit Medien bzw. der medienvermittelten Interaktion eine Beein-
trachtigung ihrer Entwicklung erwarten lassen, und zum anderen
aber auch um zu identifizieren, wie die Kompetenzen im Umgang
mit Medien in ihrer Bedeutung fiir die Persénlichkeitsentwicklung
und Vergemeinschaftung weiter gestirkt werden kénnen. Diese
Kompetenzen sind einerseits eine notwendige Voraussetzung fr
die Teilhabe an medialer Kommunikation und damit gesellschaft-
licher Teilhabe. Andererseits sind sie auch hilfreich fiir die
Bewiltigung problematischer medienbezogener Erfahrungen,
womit all solche problematischen Erfahrungen gemeint sind,

bei denen Medien eine Rolle spielen, die aber ggf. auch ohne
Medien existieren konnen (wie bspw. sozialer Druck). Je nach Ent-
wicklungsstand und den damit ausgebildeten Kompetenzen ist
demnach zu differenzieren,

+  welche Medienerfahrungen mit welchen Risiken fir die Ent-
wicklung der Kinder und Jugendlichen verbunden sind,

- welche Kompetenzen fiir die mediale Teilhabe in wel-
chen Altersstufen zu erwarten sind und wie entsprechende
Angebote fiir die Altersgruppe ausgestaltet werden miissen,
um deren Chancen erschliefien zu konnen, sowie

+ inwiefern Kinder und Jugendliche tiber Kompetenzen ver-
fligen, ggf. auftretende Risiken zu erkennen und zu bewiltigen.

Diese nach Entwicklungsstand differenzierte Betrachtung ist
damit eine entscheidende Grundlage, um das intelligente Risiko-
management um die Komponente des Chancenmanagements
ergidnzen zu konnen.

Die grundlegende Bedeutung des kinderrechtlichen Ansatzes

im Kinder- und Jugendmedienschutz besteht aus padagogischer
Perspektive darin, dass die unterschiedlichen Zielstellungen der
Medienkompetenzférderung integrativ betrachtet werden konnen.
Bislang fiel die Forderung von Medienkompetenz nur solange sie
der Priavention diente in den Bereich des intelligenten Risiko-
managements (vgl. Dreyer et al. 2013), wohingegen die Férderung
von Medienkompetenz mit dem Ziel der Teilhabe an medialer
Kommunikation iber den Bereich des Kinder- und Jugendmedien-
schutz hinauswies (vgl. Wagner/Gebel 2015). Mit der kinderrecht-
lichen Trias von Schutz, Befihigung und Teilhabe verdandert sich
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diese Konstellation (siehe Abschnitt 4.1.5). Die Bedeutung des
Aspekts ,Befahigung” ist dadurch in seinem komplexen Wechsel-
verhiltnis sowohl zu Schutz als auch zur Teilhabe und damit auch
in Hinblick auf das Zusammenwirken unterschiedlicher Akteurin-
nen und Akteure umfassender zu betrachten:

So wird deutlich, dass die Férderung von Medienkompetenz
mit dem Fokus auf Risikobewusstsein und gleichzeitig Kennt-
nis von Gegenmafinahmen (was jeweils den Selbstschutz
befdrdert) relevant ist, um eine unbeschwerte Teilhabe zu
ermoglichen. Die Kenntnis von Gegenmafinahmen setzt
allerdings voraus, dass solche auch verfiigbar und zielfiihrend
umsetzbar sind - hier sind Anbieter oder Dritte fiir die
Umsetzung dieser Mafinahmen erforderlich. Damit wird deut-
lich, dass mit dem Aspekt ,Befihigung“ neben der Kompo-
nente der Férderung von Medienkompetenz auf individueller
Ebene auch strukturelle Rahmenbedingungen angesprochen
sind und ein erweiterter Kreis von Adressatinnen und Adressa-
ten einbezogen werden muss.

Zugleich birgt die Forderung von Medienkompetenz mit

dem Fokus auf kreative Artikulation, Kommunikation und/
oder genussfihige und bewusste Rezeption auch das Poten-
zial, die Personlichkeitsentwicklung zu férdern. Dies kann
gelingen und zugleich auch dem Schutz zutréglich sein,
wenn der Zugang zu unproblematischen (Kommunikations-)
Inhalten und Umgangsweisen besteht. Somit verweist auch
dieser Aspekt der Befihigung auf infrastrukturelle Rahmen-
bedingungen, da fiir die jeweilige Altersgruppe Angebote
zuganglich sein miissen, durch deren Nutzung diese Poten-
ziale realisiert werden kénnen. Analytisch unterschieden
werden kann zwischen Angeboten, die ein Mindestmaf? an
altersgemifien Schutzmafinahmen zur Wahrung der persén-
lichen Integritit bereithalten, und Angeboten, die im Sinne
der Befdhigung dartiber hinaus férderliche Potenziale fiir die
Personlichkeitsentwicklung er6ffnen.

Fiir die Realisierung von Befdhigung ist also eine verschrankte
Betrachtung von Risikoabwehr und Chancenerméglichung not-
wendig, die sich im Begriff des intelligenten Chancen- und Risiko-
managements ausdriickt. Verschrankt werden miissen dabei auch
die individuelle Ebene und infrastrukturelle Rahmenbedingungen.
Fiir diese Verschrankung bedarf es der oben angefiihrten Expertise
beziiglich der Medienerfahrungen, der erwartbaren Kompetenzen
im Umgang mit Medien und/oder Risiken und auch ggf. einer
Gefidhrdungsneigung, womit erkennbar wird, dass einer integral
gedachten Medienpidagogik (mit den thematisch verbundenen
Disziplinen) fiir diese Aufgabe eine unabdingbare Relevanz
zukommt.

Wihrend Medienkompetenz noch hiufig als individuell ver-
fligbares Vermogen betrachtet wird, Medien eigen- und sozial-
verantwortlich fiir die Lebensfiihrung heranzuziehen, beziehen
aktuelle Konzepte, die die Herausforderungen derzeitiger

Bedingungen der Moglichkeit
medienkompetenten Handelns
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Drei-Ebenen-Modell: Befihigung
impliziert padagogisch-erzieheri-
sches Handeln und strukturelle
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Abb. 1: Drei-Ebenen-Modell.
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Entwicklungen digitaler Medienwelten in den Blick nehmen, die
Rahmenbedingungen fiir als medienkompetent zu bewertendes
Handeln mit ein (siehe zusammenfassend JFF - Institut fur
Medienpiddagogik in Forschung und Praxis 2020). Demnach

sind die Handlungskontexte auch dahin gehend zu betrachten,
inwiefern sie kompetentes Handeln ermdéglichen. Die damit

in den Blick zu nehmenden Rahmenbedingungen umfassen
beispielsweise:

+ die Angebotsgestaltung, in der bspw. schutz- und teilhabe-
relevante Voreinstellungen sowie Melde- und Unterstiitzungs-
funktionen unterschiedlich leicht nutzbar sein oder gar
riskante Umgangsweisen angeregt werden kénnen,

- die Bekanntheit, Verfiigbarkeit, Zugianglichkeit, inhaltliche
Ausrichtung und Qualitit von Angeboten der Medien-
kompetenzforderung, die als Rahmenbedingung Einfluss
haben, welche Anregungen zur Entwicklung der Medien-
kompetenz auf individueller Ebene gegeben sind, sowie auch

« den gesellschaftlichen Diskurs tiber Potenziale und
Gefihrdungen im Medienumgang, der sowohl den Kindern
und Jugendlichen als auch allen anderen gesellschaftlichen
Akteurinnen und Akteuren Orientierung geben kann.

Aus der dargestellten Struktur ergibt sich, dass unterschiedlichen
Akteurinnen und Akteuren unterschiedliche mittelbare Rollen zur
Sicherstellung der Komponente ,,Befihigung“ zukommen. Diese
Rollen kénnen auf drei Ebenen differenziert werden.
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Jugendlichen
\ )
=
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wn
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Auf der ersten Ebene stehen die Kinder und Jugendlichen selbst Ebene 1 und Zielebene: Kinder
als Adressatinnen und Adressaten befihigender Manahmen. und Jugendliche
Auf die Entwicklung ihrer Fihigkeiten und Fertigkeiten zielen die

Maf nahmen, die von Akteurinnen und Akteuren sowie Institu-

tionen auf den dartiberliegenden Ebenen bereitgestellt werden.

Mitzudenken ist dabei, dass die Kinder und Jugendlichen sich

selbst ,befdhigen“: Der Kompetenzerwerb vollzieht sich immer

aufseiten des Subjekts - auch im Rahmen von padagogischen

und erzieherischen Settings. Kinder und Jugendliche kénnen

Kompetenzen auch selbstgesteuert und ggf. mit-/untereinander

ausweiten. Hier spielen insbesondere auch Medienangebote eine

Rolle, die hierfiir Anregungen bereitstellen. Strukturell sollten in

den Angeboten Optionen fiir kompetentes Handeln verankert

sein. Neben den Hinweisen aus dem unmittelbaren sozialen

Umfeld nehmen Kinder und Jugendliche Hinweise auf Chancen

und Gefahrdungen auch aus dem 6ffentlichen Diskurs wahr,

die sie ggf. in ihrem Handeln berticksichtigen und/oder die sie

beeintrachtigen.

Auf der zweiten Ebene sind die Akteurinnen und Akteure zu Ebene 2: Eltern und Erziehende
verorten, die befidhigende Mafinahmen realisieren sollen - in sowie padagogische Institu-
personenbezogenen Angeboten der Forderung von Medien- tionen und Fachkrifte

kompetenz oder im Rahmen von strukturell verankerten Hilfs-
und Unterstiitzungsangeboten. Zu denken ist hier sowohl an die
medienerzieherischen Aktivititen der Erziehungsberechtigten

wie auch der padagogischen Fachkrifte in den unterschiedlichen
padagogischen Institutionen (formal und nonformal). Auf der Seite
der Angebote ist hier von Interesse, inwiefern diese erzieherisches
und/oder padagogisches Handeln ermoglichen oder gar unter-
stlitzen. Der 6ffentliche Diskurs kann auch den auf dieser Ebene
angesiedelten Akteurinnen und Akteuren Orientierung fiir ihr
erzieherisches und/oder padagogisches Handeln bieten.

Auf der dritten Ebene geht es um die Frage, wie die auf der Ebene 3: Spezialisierte (padago-
zweiten Ebene angesiedelten Akteurinnen und Akteure fiir die gische) Institutionen und
beschriebenen Aufgaben befihigt werden. Hier ist an spezialisierte Fachkrifte sowie Austausch-
padagogische Institutionen und darin titige Fachkrifte zu denken. strukturen mit Anbietern

Eine Aufgabe solcher Akteurinnen und Akteure ist es, kontinuier-
lich das Medienhandeln von Kindern und Jugendlichen auf der
einen Seite und Medienphdnomene und mediale Bedingungen
auf der anderen Seite im Hinblick auf das Zusammenspiel von
Schutz, Befahigung und Teilhabe zu analysieren und poten-

zielle Mafinahmen unter dem Blickwinkel der Bediirfnisse und
der Kompetenzentwicklung von Kindern und Jugendlichen zu
bewerten und ggf. neue Mafnahmen zu entwickeln. Dies setzt
also neben der Qualifizierung der Akteurinnen und Akteure auf
der Ebene 2 auch Forschung zum Medienhandeln von Kindern
und Jugendlichen sowie zu aktuellen Medienphdnomenen in
deren Lebenswelt wie auch die wissenschaftliche Begleitung und
Uberpriifung von MaRnahmen mit dem Ziel, diese in die richtige
Richtung weiterzuentwickeln, voraus. Dazu gehort dann auch, dass
mittels wissenschaftlicher Begleitung erfasst wird, inwiefern in
den padagogischen Arbeitsfeldern entsprechende Mafinahmen im
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Sinne der Férderung des Selbstschutzes wie auch der Befdhigung
zur Teilhabe umgesetzt werden (vgl. Gebel et al. 2018).

Bei der Generierung dieses Wissens ist die Partizipation von
Kindern und Jugendlichen (siehe Briiggen/Gebel 2021) wie auch
der Fachkrifte (Tondorf 2021) mitzudenken. Diese Institutio-

nen sind zudem zentral in die Diskussion und Entwicklung von
Standards fiir technische Unterstiitzungsangebote oder Leitlinien
bspw. fiir positive Angebote einzubeziehen, da sie tiber die Praxis-
erfahrungen, die auf den Ebenen 1 und 2 generiert werden, hinaus
regelméflig empirische Erkenntnisse nach wissenschaftlichen
Standards analysieren. Empirisch gesittigte Ergebnisse haben inso-
weit eine hohe Relevanz fiir die Optimierung der Angebote, als sie
helfen, Einzelerfahrungen und -riickmeldungen auf den Ebenen 1
und 2 einordnen zu kénnen. Zu verankern sind entsprechend

auf der Ebene 3 Austauschstrukturen zwischen diesen Institutio-
nen und den Medienanbietern, denen dann die Verantwortung
zukommt, derartige Leitlinien und Standards umzusetzen.

Dieses Drei-Ebenen-Modell beschreibt die pddagogischen wie
auch strukturellen Voraussetzungen, die fiir das Realisieren von
Befihigung im Rahmen eines intelligenten Chancen- und Risiko-
managements geschaffen bzw. gestiarkt werden miissen. Dabei
greifen pddagogische Handlungskonzepte und rechtliche Rahmen-
bedingungen idealerweise ineinander, wenn beispielsweise die im
neuen Jugendschutzgesetz verankerten Vorsorgemafinahmen in

§ 24a in solch einem Austausch zwischen padagogischen Fach-
institutionen und Medienanbietern entwickelt werden, dass

sie geeignete Handlungsoptionen fiir die individuelle Risiko-
minderung, aber auch fiir erzieherisches und padagogisches Han-
deln eréffnen. Denn deutlich ist, dass Befahigung voraussetzt, dass
alle Akteurinnen und Akteure, die Befahigung unterstiitzen, auch
padagogische Expertise und Konzepte in ihre Arbeit einbeziehen.
Ansatzpunkte, an denen Befihigung in diesem Sinne in einem ent-
wicklungsbezogenen Chancen- und Risikomanagement ansetzen
kann, sowie ein Uberblick iiber Akteurinnen und Akteure, die

die Aufgabe der Befdhigung im kinderrechtlich fundierten Kin-
der- und Jugendmedienschutz ibernehmen, werden nachfolgend
dargestellt.

4.2.1 Ansatzpunkte fiir Befdhigung in einem
entwicklungsbezogenen Chancen- und
Risikomanagement

Befdhigung ist als Komponente im intelligenten Chancen-

und Risikomanagement zu denken, als Unterstiitzung von
Sozialisationsprozessen und Forderung von Medienkompetenz.
Es wurde bereits deutlich, dass Befihigung nicht allein auf das
Vermitteln von Bedienfertigkeiten im Umgang mit Medien
beschrankt sein kann. Vielmehr muss Befdhigung gedacht werden
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als ein Beitrag dazu, dass Kinder und Jugendliche Medien so in
Gebrauch nehmen kénnen, dass dies ihrer Personlichkeitsent-
wicklung mit den Zielen Mindigkeit und Sozialitit respektive
Eigenverantwortlichkeit und Gemeinschaftsfiahigkeit zutrag-

lich ist. Befdhigung soll in diesem Sinne einen Beitrag leisten zur
unbeschwerten Teilhabe an medialer Kommunikation und der
unbeschwerten Nutzung digitaler Dienste. Ein solches Verstind-
nis von Befdhigung impliziert, dass der Fokus nicht allein auf die
einzelnen zu befihigenden Subjekte gerichtet wird. Vielmehr
miissen dariiber hinaus die verschiedenen Kontextfaktoren in den
Blick genommen werden, die Einfluss auf die Teilhabe von Kindern
und Jugendlichen mit und iiber Medien haben.

Grundlage fir eine pidagogische Einordnung ist damit die
Betrachtung der reziproken Beziehungen von Subjekt, Medien
und Gesellschaft. Mit Blick auf die unterschiedlichen Medien-
phinomene ist, wie bereits dargestellt, jeweils zu fragen, welche
Ausgangsbedingungen aufseiten der Kinder und Jugendlichen,
der Medien und auch der gesellschaftlichen Kontexte (die abs-
trakt iber Wertorientierungen oder konkret bspw. Giber regula-
torische Vorgaben Einfluss haben) bestehen. Dabei ist der Blick
insbesondere auf Potenziale oder Hinderungsgriinde fiir die
Entwicklung einer eigenverantwortlichen und gemeinschafts-
fihigen Personlichkeit zu richten und es sind Ansatzpunkte zu
identifizieren, um diese Entwicklung zu férdern. Manahmen zur
Befihigung missen immer das Ziel haben, zu miindigem Handeln
der Kinder und Jugendlichen beizutragen. Dies kann auch tiber
den Diskurs gesellschaftlich etablierter Leitbilder und Wertvor-
stellungen (bspw. relevant bei » Uberzeichneten Geschlechter-
rollen) oder Gesellschaftskritik (bspw. relevant bei » Extremisti-
schen Inhalten) oder der Auseinandersetzung mit Strukturfragen
medialer Angebote und Dienste (bspw. hinsichtlich Meldemoglich-
keiten, transparenten Nutzungsbedingungen und Auswertungs-
verfahren) erfolgen. Anders formuliert reicht Befdhigung tiber

die individuelle Ebene hinaus und muss auch tiberindividuelle
Aspekte der Trias Mensch, Medien und Gesellschaft in den Blick
nehmen. Befdhigung ist damit hinsichtlich der verschiedenen
Ansatzpunkte Subjekt, Medien und Gesellschaft zu konkretisieren.
Jeweils konnen Faktoren benannt werden, die zu berticksichtigen
sind. In einem knappen Uberblick soll dies nachfolgend skizziert
werden.

Aus der Individualisierung des Medienumgangs und der Untiber-
sichtlichkeit des globalen Angebots an digitalen Medien folgt, dass
Kinder- und Jugendmedienschutz im hier zugrunde gelegten Sinne
ohne den direkten Kontakt zur Zielgruppe und deren Beteiligung
nicht mehr denkbar ist. Der Bedarf an Unterstlitzungs- und Hilfs-
angeboten zu risikobehafteten Medienphidnomenen und die Frage,
ob Vermeidung oder Bewiltigung angeraten ist, kann nur mit
Blick auf ein konkretes Medienphdnomen und die damit ver-
bundenen Risiken und nur in Bezug auf die konkret betroffenen
Kinder und Jugendlichen und deren Teilhabeinteressen ent-
schieden werden. So setzen piddagogische Interventionen im Sinne

Wechselwirkungsgefiige
Mensch - Medien - Gesellschaft

Direkter Kontakt mit der
Zielgruppe unverzichtbar
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des Kinder- und Jugendmedienschutzes eine Einschitzung des
psychosozialen Entwicklungsstandes, insbesondere der Resilienz,
der individuellen Medienkompetenz sowie der konkreten Medien-
nutzung der Kinder bzw. Jugendlichen voraus (vgl. Kapitel II).
Der direkte Kontakt zu den Zielgruppen ist damit nicht nur ein
Faktor fiir die anzustrebende Breitenwirkung des Kinder- und
Jugendmedienschutzes, sondern eine zentrale Voraussetzung fiir
einen qualitativ hohen Standard des Systems hinsichtlich eines
in der Perspektive ,vom Kind aus“ bewerteten Schutzbedarfs und
der Wahl angemessener Unterstiitzungs- und Hilfsangebote, die
auf die Befidhigung zum (Selbst-)Schutz und die Befihigung zur
gesellschaftlichen Beteiligung zielen.

Den Entwicklungsstand von Kindern und Jugendlichen bei der
Bewertung von Risiken zu bertiicksichtigen ist etablierte Praxis im
Kinder- und Jugendmedienschutz. Der Entwicklungsstand ist eine
wesentliche Grundlage, um zu einer Einschidtzung zu gelangen,
inwiefern - ausgehend von dem jeweiligen Medienphdnomen

- eine Beeintrichtigung der Persdnlichkeitsentwicklung zu
erwarten ist. Im Rahmen des Chancen- und Risikomanagements
missen neben den Beeintrachtigungen (und Gefahrdungen) der
Personlichkeitsentwicklung auch die mdéglicherweise mit dem
Medienphidnomen verbundenen Potenziale fiir dieselbe (wie dies
bereits bei den Medienphdnomenen in der Gefihrdungserhebung
angedeutet ist) sowie die fir das Ausschopfen der Potenziale not-
wendigen Bedingungen in den Blick genommen werden.

Die Entwicklung der Personlichkeit ist eng mit der Entwicklung
von Kompetenzen verkniipft. So kann tiber den Altersverlauf
die typische Entwicklung von kognitiven, sozial-moralischen
und motorischen Fihigkeiten sowie der Sinneswahrnehmung
beschrieben werden, die sowohl fiir die Persénlichkeitsent-
wicklung wie auch fiir die medienbezogenen Fahigkeiten den
Moglichkeitsraum darstellen (vgl. Eggert/Wagner 2016; Kramer/
Gabler 2020). Wenngleich die Ergebnislage angesichts neuer
Entwicklungen - gerade mit Blick auf die vorhandenen medien-
bezogenen Fahigkeiten - als noch nicht hinreichend empirisch
fundiert bezeichnet werden muss, kann grob zusammen-
fassend konstatiert werden: Wahrend in der Kindheit vor

allem das Zusammenspiel all dieser Fahigkeiten (kognitiven,
sozial-moralischen und motorischen Fahigkeiten sowie der
Sinneswahrnehmung) zu berticksichtigen ist, riicken mit dem
Jugendalter angesichts der nahezu fertigen Ausbildung der Sinnes-
wahrnehmung und der motorischen Fihigkeiten vornehm-

lich die kognitiven und sozial-moralischen Fihigkeiten in den
Vordergrund. Allerdings ist zu berticksichtigen, dass sich diese
Entwicklungen keinesfalls gleichférmig vollziehen. Entwicklungs-
standbezogen kann damit differenziert werden,

+  welche Medieninhalte im jeweiligen Entwicklungsschritt
typischerweise attraktiv und/ oder herausfordernd sind,

+  welche medialen Struktureigenschaften (wie die automatische
Wiedergabe nachfolgender Episoden, inhaltebezogene
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Filtermoglichkeiten, Deskriptoren etc.) in welchem Ent-
wicklungsschritt bedienbar sind, da die erforderlichen Fihig-
keiten und Fertigkeiten bereits entwickelt wurden,

«  welche Fahigkeiten und Fertigkeiten altersgeméf gerade ent-
stehen, deren Entwicklung positiv durch eine entsprechende
Unterstiitzung in pddagogischen Angeboten wie auch in
Medieninhalten und medialen Strukturen angeregt werden
kann, sowie

« welche Medienangebote und medialen Strukturen die vor-
handenen Fahigkeiten und Fertigkeiten {ibersteigen und somit
ein eigenverantwortlicher Umgang (ggf. noch) nicht erreichbar
ist bzw. umgekehrt eine Beeintriachtigung oder Gefahrdung
der Personlichkeitsentwicklung moglich ist.

So kénnen bezogen auf Inhalte wie auch mediale Strukturen
Einschiatzungen getroffen werden. Herausfordernd bleibt dabei,
dass gerade bei Plattformen mit nutzergenerierten Inhalten eine
Einordnung nur nach den medialen Strukturen moglich ist, wenn
nicht gleichzeitig auch eine inhaltliche Einschitzung vorgehalten
oder analytisch von aufien beigesteuert wird.

Als zentraler Kompetenzbereich fiir die Ausgestaltung eines intelli-
genten Chancen- und Risikomanagements mit Blick auf Online-
Medien sticht Medienkompetenz heraus. Sie kann definiert werden
als ,Befdhigung zur souverdnen Lebensfiihrung in einer mediati-
sierten Gesellschaft” (Schorb/Wagner 2013, S. 18). Dabei integriert
und verzahnt Medienkompetenz ,Wissen und Reflexion tiber die
Medienwelt mit dem selbstbestimmten Gebrauch von Medien zur
Artikulation und Partizipation“ (Schorb 2017b, S. 256).

f Medienkompetenz 1
Handeln
kommunikativ
kreativ
partizipativ
Orientierung
Positionierung
Wissen Reflexion
instrumentell selbstbezogen
analytisch medienbezogen
strukturell gesellschaftsbezogen

Kommunikative Kompetenz

Abb. 2: Medienkompetenz, eigene Darstellung nach Schorb (2017b, S. 257).

Medienkompetenz als Ziel und

Prozess
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Die einzelnen Dimensionen von Medienkompetenz stehen jeweils
miteinander in einem Beziehungszusammenhang (Schorb 2017b):

- Die Wissensdimension umfasst Wissen um die instrumentelle
Bedienung von Medien und Geriten, um die Gestaltungs-
formen von Medien (analytisch) sowie um strukturelle
Bedingungen heutiger Mediensysteme.

»  Mit der Reflexionsdimension ist die Fahigkeit angesprochen,
»Medien kritisch, in sozialer und ethischer Verantwortung fiir
sich selbst und andere zu betrachten und zu bewerten* (Schorb
2017b, S. 258).

+  Wissen und Reflexion bieten die Grundlage, damit sich Kinder
und Jugendliche zu Medien und Medienangeboten positionie-
ren kénnen, und kénnen ihrem Handeln eine Orientierung
geben.

»  Schliefilich ist die Handlungsdimension gefasst als selbst-
bestimmtes und zielgerichtetes Kommunizieren, kreativ
gestalterisches Wirken wie auch die Teilhabe mit und {iber
Medien.

Diese kurze Skizze der Dimensionen von Medienkompetenz nach
(Schorb 2017b) verdeutlicht, dass Medienkompetenz nicht allein als
abstraktes Wissen angeeignet werden kann, sondern der praktische
Umgang mit Medien und der Kontakt mit Medienphdnomenen
eine Voraussetzung fiir die Entwicklung insbesondere der Hand-
lungsdimension darstellt. Dies hat Implikationen dafiir, wie die
Foérderung von Medienkompetenz in pidagogischen Kontexten
(siehe Abschnitt 4.2.2) ausgestaltet werden sollte. Zudem macht
dies deutlich, dass es altersangemessen gestaltete Medien geben
muss, mit denen Kinder und Jugendlichen umgehen und alters-
gerecht Medienkompetenz entwickeln kénnen und zugleich von
den Erziehungsberechtigten und padagogisch Tatigen angemessen
begleitet werden kénnen.

Die Notwendigkeit, den direkten Kontakt zur Zielgruppe zu
gewihrleisten, erfordert eine strukturelle Verankerung von
medienpidagogischen Angeboten in allen pidagogischen Hand-
lungsfeldern. Eine Breitenwirkung kann nur erzielt werden, wenn
angefangen bei Angeboten fiir Eltern tiber die gesamte Bildungs-
kette sowohl horizontal (also in der Bildungsbiografie der Kinder
und Jugendlichen) als auch vertikal (also an allen fiir eine Alters-
gruppe relevanten Bildungsorten wie Schule, Hort und aufser-
schulischen Bildungsorten) Angebote zur Befihigung bereitgestellt
werden. Dies wiederum setzt voraus, dass die padagogisch Titigen
in diesen Handlungsfeldern dafiir auch tber die entsprechenden
fachlichen Kompetenzen und Ressourcen verfiigen. Hier sind die
Fachverbdnde und die Trager der Ausbildungsstdtten und Hoch-
schulen gefordert, entsprechende Ressourcen bereitzustellen sowie
die fachlichen Grundlagen weiterzuentwickeln und eine wissen-
schaftliche Begleitung der Praxis zu erméglichen (siehe hierzu
Initiative Keine Bildung ohne Medien! 2009, 2019).
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Erzieherische Interaktion und padagogische Begleitung miissen
zeitgemaf auch medial vermittelt gedacht werden. Dies impliziert,
dass auch in den medialen Strukturen, in denen sich Kinder und
Jugendliche bewegen, Handlungsoptionen eréffnet werden sollten,
die eine padagogische Begleitung ermdglichen. Entsprechend
miissen diese Optionen so gestaltet werden, dass das darin
angelegte Handeln auf einen selbstbestimmten und sozialver-
antwortlichen Umgang der Kinder und Jugendlichen mit Medien
hinwirkt und diesem Ziel entsprechende padagogische Hand-
lungsoptionen fiir Eltern und padagogisch Tatige eroffnet.

Ansatzpunkt Gestaltung der Angebote und Angebotsstrukturen

Befihigung bezieht sich nicht nur auf das Handeln mit Medien,
sondern muss zunehmend auch so konzipiert werden, dass die
Gestaltung von Online-Medien auf Befahigung ausgerichtet ist,
sie unterstiitzt oder auch ermoglicht. Dabei sind unterschiedliche
Umsetzungen zu unterscheiden, die nachfolgend skizziert werden.

Online-Angebote, die von unter 18-Jiahrigen genutzt werden,
sollten Informationen zu den Bedingungen der Nutzung sowie
zu Konsequenzen, die aus der Nutzung erwachsen kénnen, in
einer altersgerechten Form bereitstellen. Zu denken ist dabei nicht
nur an fiir die jeweilige Altersgruppe verstiandlich formulierte
Geschiftsbedingungen oder Vereinbarungen zum Datenschutz.
Vielmehr bezieht sich dies auch auf die mit dem Online-Angebot
bereitgestellten Handlungsoptionen und auch auf ggf. verfiigbare
Medieninhalte, zu denen bspw. mit Deskriptoren Informationen
bereitgestellt werden kdnnen. Ziel einer derartigen Angebots-
gestaltung ist es, die Voraussetzungen fiir eine selbstbestimmte
Entscheidung flir oder gegen eine Nutzung des Angebots oder
einzelner Teilbereiche zu schaffen. Bei der Entwicklung solcher
Deskriptoren muss sichergestellt sein, dass diese auf der oben in
Bezug auf die Kinder und Jugendliche skizzierte Expertise auf-
bauen und diese Expertise dialogisch einbezogen wird. Ebenso
muss die Zuordnung der Deskriptoren verldsslich und auf der
Basis dieser wissenschaftlichen Expertise stattfinden, wofiir ent-
sprechende Priif- und Revisionsprozesse zu entwickeln sind.

Des Weiteren sollte in Online-Angeboten entsprechend den mog-
licherweise auftretenden Gefihrdungen eine Coping-Untersttit-
zung bereitgestellt werden. Zu denken ist an Verweisstrukturen auf
Unterstiitzungs- und Hilfsangebote oder an Meldesysteme. Bereits
in der Gestaltung dieser Coping-Unterstiitzung sollte Wissen iiber
die Umgangsweisen von Kindern und Jugendlichen mit den jewei-
ligen Gefidhrdungen einbezogen werden, um fiir die Zielgruppe
relevante und nutzbare Formen der Unterstiitzung zur Verfigung
stellen zu konnen. Besonders zu berticksichtigen ist dabei die
Vertraulichkeit und Datenverarbeitung bei besonders vulnerab-
len Personengruppen. Dieser Ansatz zielt darauf ab, Optionen fiir
kompetentes Handeln zu er6ffnen, und kann in diesem Sinne auch
als Beitrag zur Befidhigung gesehen werden. Korrespondierend

zu den Angebotsoptionen ist bei der Zielgruppe das Wissen tiber

Eltern und padagogisch Tatige
auch medial handlungsfihig
machen

Befiahigung muss auch in Online-
Medien integriert werden

Altersgerechte Informationen
zu Nutzungsbedingungen und
Konsequenzen

Unterstlitzung phdnomen-
gerechter Coping-Strategien
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die Coping-Unterstiitzung und deren Funktionsweise zu stirken.
Zudem miissen die Unterstiitzungsangebote auf die Kompeten-
zen und Mediennutzungsweisen der jeweiligen Altersgruppe
abgestimmt sein.

Ein weiterer Ansatz ist, in der Gestaltung von Online-Angeboten
diejenigen Optionen, die mit besonderen Risiken verbunden sind,
fiir bestimmte Altersgruppen zu deaktivieren bzw. den Erziehungs-
berechtigten oder auch den Kindern und Jugendlichen zumindest
diese Option zur Verfiigung zu stellen. Dies kann dann zu einem
reduzierten Funktionsumfang bei der Nutzung durch Kinder und
Jugendliche fiihren. Hierbei ist darauf zu achten, inwiefern die so
geschaffenen Restriktionen berechtigten Teilhabeinteressen der
unter 18-jahrigen Nutzenden entgegenstehen. Diese Strategie
scheint nur dann als Befdhigung wirksam zu werden, wenn die
Nutzenden darin auch einen Mehrwert (an Schutz) und keine zu
gravierende Beschrinkung wahrnehmen, die sie ggf. motiviert,
einen weniger geschiitzten Dienst zu nutzen. Als Beispiel kann das
Speichern von Sport-Trackingdaten nur auf dem eigenen Gerét
ohne Weiterverarbeitung auf Servern der Anbieter angefiihrt
werden, das den Schutz der Daten erh6ht und zugleich auch den
Nutzungsinteressen von Kindern und Jugendlichen entspricht (vgl.
Briiggen/Schober 2020). In diese Kategorie fillt auch der Ansatz,
spezielle Angebote fiir bestimmte Altersgruppen zu gestalten. Die
Kinder oder Jugendlichen kénnen dann untereinander in einem
geschiitzten Raum kommunizieren - allerdings koénnen durch

die eingegrenzte Altersgruppe auch besondere Gefihrdungs-
situationen entstehen (vgl. hierzu Dreyer 2018b).
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In die Angebotsgestaltung kdnnen auch Elemente integriert
werden, die die erzieherische Interaktion von Kindern und
Jugendlichen mit ihren Erziehungsberechtigten (in padagogisch
sinnvoller Weise) unterstiitzen und erméglichen. Gerade digital
vernetzte Medienangebote eréffnen die Moglichkeit, dass die
erzieherische Begleitung des Medienhandelns darin realisiert
wird. Derartige Optionen gibt es auf der Ebene der Betriebs-
systeme wie auch in Angebote integriert (meist benannt mit dem
Begriff ,Parental Control®, was allerdings eher Kontrolle denn
eine erzieherische Begleitung impliziert®®). Wichtig ist hierbei zu
reflektieren, dass derartige Systeme durch die bereitgestellten
Optionen auch eine bestimmte Form der Interaktion zwischen
Kindern und Jugendlichen und den Erziehungsberechtigten
anregen. Bewertungskriterium hierbei ist, dass die Entwicklung
zu Selbstbestimmung und Sozialverantwortlichkeit alters-
gemafd unterstiitzt wird. Gerade mit Blick auf die Teilhaberechte
von Kindern und Jugendlichen setzt dies Grenzen fiir einseitige
Kontrollfunktionen in der Hand der Erziehungsberechtigten und
unterstiitzt die Forderung nach dialogisch gestalteten Funktionen.
Bei deren Entwicklung sollte unbedingt padagogische Expertise
einbezogen werden, um die Ausrichtung auf das Ziel ,,Befihigung”
zu realisieren.

Schlieflich ist in den Blick zu nehmen, wie in Angeboten alters-
gerechte Inhalte und Interaktionsmoglichkeiten so bereitgestellt
werden kénnen, dass dadurch Lern- und Entwicklungsfelder in
den Medien eréffnet werden. Korrespondierend mit der Aus-
weitung des Kinder- und Jugendmedienschutzes auf Inhalte und
Interaktionsrisiken geht es darum, ergdnzend zum etablierten
Konzept des Positive Content — also das Verfiigbarmachen von
altersgerechten und forderlichen Inhalten - auch altersgeméif
gestaltete Interaktionsraume zuginglich zu machen, die risikoarm
und lernférderlich gestaltet sind. Dieses Prinzip konnte als ,,Sup-
portive Design® bezeichnet werden und wiirde eine spezifische
Aufgabe innerhalb der Vorgaben von Safety by Design konkreti-
sieren. Dabei miissen padagogische Konzepte und die technische
Gestaltung der Angebote harmonieren. Technische Konzepte
missen padagogische Prinzipien positiv unterstiitzen und dirfen
diese nicht konterkarieren. Denkbar ist zum Beispiel, erprobte
Moderationskonzepte aus Kinderchats wie dem Seitenstark-Chat®*
(Kuttner 2007) technisch durch die automatische Erkennung von
auffilligen Beitrdgen zu unterstiitzen. Jedoch muss dabei auch

53 Alternativ konnten Begriffe wie ,Elternbegleitung® oder ,Parenting Support“ eher er-
zieherisches Handeln mit den Funktionen assoziieren. Zugleich missten die Systeme dann
aber auch erzieherisches Handeln erméglichen und nicht lediglich Kontrollfunktionen
bereitstellen.

54 Der Seitenstark-Chat war ein moderierter Chat fur Kinder, den Seitenstark, die
Arbeitsgemeinschaft vernetzter Kinderseiten, und die Universitét Leipzig in den Jahren
2004 bis 2016 anboten. An der Universitat Leipzig wurden Moderatorinnen und Moderato-
ren ausgebildet und das Chat-Angebot zugleich wissenschaftlich begleitet. Siehe in Kurz-
fassung https://wir-machen-kinderseiten.de/blog/sicherster-kinderchat-deutschlands-vor-

dem-aus-der-seitenstark-chat-schliesst-seine-tueren.

Unterstiitzung von
erzieherischer Begleitung tiber
Angebotsstrukturen

Angebote altersgemaf} als
Lernraume gestalten
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die Erfahrung der Moderation berticksichtigt werden, die besagt,
dass Kinder und Jugendliche beispielsweise {iber kodierte Formen
Umgehungsmoglichkeiten finden, um Kontaktdaten zu kom-
munizieren (ebd.,, S. 43), die von einer technischen Lésung nicht
ohne Weiteres erkannt werden kénnen. Zugleich ist es fiir die
Kompetenzentwicklung auch erforderlich, mit den Phdnomen-
bereichen Chatkommunikation oder bildbasierte Interaktion etc.
in Beriihrung zu kommen. Dabei geht es weniger um eine Simula-
tion der Risiken, sondern eher um eine Begleitung in einer spezi-
fisch gestalteten Umgebung, in der die Risiken durch die Gesamt-
gestaltung (technisch wie paddagogisch moderiert) gemindert
werden.

Befidhigung in der Angebotsgestaltung manifestiert sich mit-

hin darin, dass eine pidagogische Idee durch die technische
Umsetzung des Angebots unterstiitzt wird. Die technische
Unterstiitzung padagogischer Ideen und Konzepte ist hin-
sichtlich der Unterstlitzung der Selbsthilfe, der Interaktion mit
Erziehenden bis hin zur Gestaltung eines férderlichen Lernraums
fiir den Kompetenzaufbau denkbar. Mafigabe ist dabei, dass die
Selbstbefdhigung durch die Art und Weise der Angebotsgestaltung
(technisch wie padagogisch) unterstiitzt wird. Damit dies gelingen
kann, ist es erforderlich, dass ein Austausch zwischen Anbietern
und padagogischen Akteurinnen und Akteuren stattfindet und
derartige Konzepte unter Einbezug padagogischer Grundsitze ent-
wickelt werden.

Ansatzpunkt Gesellschaft

In der Trias Mensch - Medien - Gesellschaft sind auch auf
gesellschaftlicher Ebene Ansatzpunkte fir Befdhigung zu identi-
fizieren. Je nach gesellschaftstheoretischer Grundlage riicken dabei
offentliche Diskurse und die Teilhabe an diesen sowie Institutio-
nen in den Fokus.

Offentliche Diskurse dienen der Selbstvergewisserung von
Gemeinschaften und gelten fir funktional differenzierte Gesell-
schaften mithin als unverzichtbar, da Gesellschaft vornehmlich
iber diese 6ffentlichen Diskurse erfahrbar ist. Welche Themen
und wie diese Themen verhandelt werden, gibt allen Mitgliedern
einer Gesellschaft Aufschluss tiber leitende Werte und Normen
bzw. auch tiber Themen, zu denen kein Konsens besteht und die
strittig sind. Diese Diskurse bieten mithin Orientierung - auch im
Bereich des Kinder- und Jugendmedienschutzes und Fragen des
Schutzes, der Befahigung und der Teilhabe im Hinblick auf den
Medienumgang.

Daraus folgt, dass Kinder und Jugendliche, aber auch Eltern und
padagogische Fach- und Lehrkrifte sich am 6ffentlichen Diskurs
tiber Chancen und Risiken der medialen Teilhabe von Kindern und
Jugendlichen orientieren. Gerade mit Blick auf medienbezogene
Einstellungen und Haltungen sollte der 6ffentliche Diskurs
Orientierung bieten konnen und damit neben dem Benennen von
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Risiken und Chancen auch Einflussfaktoren einbeziehen, die fiir
die Risikorealisierung wie auch die Chancenerfiillung ausschlag-
gebend sind. Die Fachinstitutionen im Kinder- und Jugendmedien-
schutz sind mithin gefordert, ihre Expertise neben den Fach-
diskursen auch in 6ffentliche Diskurse einzubringen und dabei

fiir die notwendige Differenzierung zu sorgen. Dies ist mit der
novellierten Fassung des Jugendschutzgesetzes von 2021 als Auf-
gabengebiet explizit auch bei der Bundeszentrale fiir Kinder- und
Jugendmedienschutz verortet.

Mit Blick auf Kinder und Jugendliche und deren Recht auf Teilhabe
ist zudem abzuleiten, dass auch ihre Perspektive in 6ffentlichen
Diskursen einbezogen werden sollte. Dies kann mittelbar (bspw.
uber Forschung) oder direkt realisiert werden. Bei Projekten, die
Kinder und Jugendliche dabei unterstiitzen, ihre Perspektive in
den Diskurs einzubringen, sind zwei Komponenten zu differenzie-
ren, die dabei eine Rolle spielen:

Die Perspektive von Kindern und Jugendlichen wird in den
Diskurs eingebracht. Damit ist es moglich, dass sich auch
andere Akteurinnen und Akteure in ihrer Arbeit besser an der
Lebenswelt von Kindern und Jugendlichen orientieren kon-
nen. Der Beitrag von Kindern und Jugendlichen kann damit
bei der Verbesserung der vorhandener Mafnahmen oder auch
fiir die Gestaltung neuer Mafnahmen berticksichtigt werden,
um insgesamt sowohl das Schutzniveau als auch die Angebote
der Befdhigung und Unterstiitzung der Teilhabe zu verbessern.
Differenziert ist dabei zu betrachten, zu welchen Medien-
phidnomenen dies moglich ist. Gerade bei entwicklungsbeein-
trachtigenden oder -gefihrdenden Phinomenen oder Inhalten
sind dabei insbesondere auch die Schutzbedarfe der Kinder
und Jugendlichen zu beriicksichtigen.

Kinder und Jugendliche setzen sich bei derartigen Mafs-
nahmen auch mit unterschiedlichen Positionen innerhalb des
Diskurses auseinander. Damit lernen die Kinder und Jugend-
lichen ggf. verschiedene Akteurinnen und Akteure im Feld des
Kinder- und Jugendmedienschutzes bzw. auch der Befdhigung
sowie die verschiedenen Positionen und Argumente kennen.
Dabei muss auch unterstiitzt werden, dass Kinder und Jugend-
liche sich kritisch mit den vorgebrachten Werten und Normen
auseinandersetzen. Dies ist insbesondere auch deshalb wichtig,
da Wertorientierungen in ihrer Funktion als soziale Uberein-
kiinfte verdndert werden kénnen und teils Bestandteil von
mit Risiken behafteten Medienphinomenen sind (» Uber-
zeichnete Geschlechterrollen).

Zugleich muss der Tatsache Rechnung getragen werden, dass
offentlich gefiihrte Diskurse von unterschiedlichen Bevolkerungs-
gruppen verschieden intensiv wahrgenommen werden. Sowohl
mit Blick auf Kinder und Jugendliche als auch mit Blick auf
Erziehungsberechtigte und padagogische Fach-/Lehrkréfte kann
mithin nicht davon ausgegangen werden, dass sie sich beziiglich
ihrer Haltung zu medienbezogenen Risiken und Chancen aktiv

Offentliche Diskurse werden
nicht von allen gleichermaflen
verfolgt
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auf die 6ffentlich gefithrten Diskurse beziehen. Das Intensivieren
des 6ffentlichen Diskurses kann also andere Manahmen der
Befdhigung diesbeziiglich sowohl bei Kindern und Jugendlichen
wie auch bei Eltern und piddagogischen Fach-/Lehrkriften nicht
ersetzen — wohl aber komplementéir befruchten.

Die fortschreitende Mediatisierung aller Lebensbereiche ver-
deutlicht, dass die Befihigung von Kindern und Jugendlichen

im Umgang mit digitalen Medien und Systemen zur Teilhabe

und zum Selbstschutz nicht mehr allein Gegenstand einer pad-
agogischen Teildisziplin ist. Vielmehr ist bei allen Entwicklungs-
prozessen von Kindern und Jugendlichen nach medienbezogenen
Einflussfaktoren zu fragen, die in Inhalten, Interaktionsstrukturen
oder technischen Strukturen begriindet sein konnen. Damit wer-
den entsprechende Fragen der Befihigung fiir alle pddagogischen
und erzieherischen Ansitze relevant. Zugleich wird damit aber
auch die Bedeutung von Institutionen deutlich, die sich spezifisch
mit diesen Entwicklungen befassen und damit Impulsgeber fiir die
in der Breite arbeitenden Institutionen und Fachkrifte sein kdn-
nen. Auf beide Ebenen (siehe Abb. 1, S. 250, Ebenen 2 und 3) bedarf
es arbeitsfahiger Institutionen.

Zudem ist in den Blick zu nehmen, inwiefern die Institutionen, die
mit Schutz, Befihigung und Teilhabe befasst sind, miteinander im
Austausch stehen und inwiefern dabei ein konstruktiver Austausch
stattfindet, der in die Weiterentwicklung von Konzepten und Maf3-
nahmen miindet. Dieser Austausch ist - wie dargestellt - konstitu-
tiv daftir, dass das Ziel ,,Befihigung” und in der Angebotsgestaltung
verankerte Konzepte sinnvoll aufeinander bezogen werden. Ent-
sprechend sollte dieser Austausch gezielt geférdert und hinsicht-
lich der oben genannten Gesichtspunkte wissenschaftlich begleitet
werden.



Padagogische Einordnung

4.2.2 Uberblick iiber Institutionen sowie
ARkteurinnen und Akteure im Kinder- und

Jugendmedienschutz

Aus den bisher genannten Anhaltspunkten fiir ein pddagogisches Rolle von padagogischen Fach-
Konzept des Schutzes von Kindern und Jugendlichen vor inter- und Lehrkriften im Kinder-/
netbezogenen Risiken und Gefihrdungen, der auf ihre Befihigung Jugendmedienschutzsystem

zum Selbstschutz und zur selbstbestimmten Teilhabe aufbaut,
geht bereits hervor, dass dessen Umsetzung in gesellschaftliche
Praxis das Engagement und die enge Kooperation von staatlichen,
wirtschaftlichen und wissenschaftlichen sowie von Akteurinnen
und Akteuren in den Bereichen Bildung und Erziehung verlangt.
Im Zusammenwirken der beteiligten Krifte werden Erziehende
und pidagogische Lehr- und Fachkrifte zu Schlisselfiguren des
Kinder- und Jugendmedienschutzes in der alltdglichen Praxis.

Das Prinzip ,vom Kind aus denken“ im Kinder- und Jugend- Schutz und Befihigung flichen-
medienschutz verlangt eine strukturelle Verankerung, d. h. eine deckend zusammenbringen
regelmifige und flichendeckende Integration des Kinder- und

Jugendmedienschutzes in die Strukturen von Bildung und

Erziehung und zugleich eine flichendeckende und nachhaltig

etablierte pddagogische Angebotsstruktur als Teil des Kinder- und

Jugendmedienschutzes. Die stirkere Gewichtung der Befdhigung

in der Trias von Schutz, Befihigung und Teilhabe stellt sich als

Aufgabe des erzieherischen Kinder- und Jugendmedienschutzes

im Verantwortungsbereich von Eltern, Erziehenden und pada-

gogischen Lehr- und Fachkriften. Ihre Erfillung erfordert die

rechtliche Absicherung und die Abdeckung des kontinuierlichen

fachlichen Orientierungs- und Weiterbildungsbedarfs der pidago-

gisch Tatigen.

Ansédtzen zur Befdhigung wird damit im Kinder- und Jugend- Neue Kooperationen miissen
medienschutz eine tragende Funktion zugewiesen. Pddagogische hohes Niveau der Befahigung
Fach- und Lehrkréfte (und vermittelt tiber diese auch Eltern und absichern

Erziehende) agieren in der Arbeit und im Austausch mit Kindern
und Jugendlichen als zentrale Scharnierstelle im System des Kin-
der- und Jugendmedienschutzes. Sie miissen in die Lage versetzt
werden, ihr pidagogisches und erzieherisches Handeln an den
Regeln, dem Wissen und den medienpidagogischen Konzepten
auszurichten, die ihnen von staatlichen, medienwirtschaftlichen
und wissenschaftlichen Akteurinnen und Akteuren im System
bereitgestellt werden. Dass Eltern, Erziehende und padagogische
Fach- und Lehrkrifte die ihnen zugewiesenen Aufgaben ziel-
gruppen- und sachgerecht erfiillen kdnnen, setzt voraus, dass der
Informationsfluss, die Kooperation und die gegenseitige Weiter-
bildung der Institutionen sowie der Akteurinnen und Akteure im
System des Kinder- und Jugendmedienschutzes regelméfiig und
auf hohem Niveau verlaufen. Die nachfolgende Abbildung aus dem
Jugendmedienschutzindex der FSM veranschaulicht die Rolle der
padagogischen Fach- und Lehrkrifte im Kontext des Systems des
Kinder- und Jugendmedienschutzes (Gebel et al. 2018, S. 124).
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Rolle der Lehr- und Fachkrafte im Kinder- und Jugendmedienschutzsystem

OES

Offentlicher Kinder- und
Jugendmedienschutzdiskurs

Bildungspolitische
Vorgaben

Kinder- und Jugendmedienschutz-
gestaltung durch andere Akteure

- Medienaufsicht
- Selbstkontrolle
- Anbieter

Lehrkrifte/padagogische
Fachkrifte

» Kinder- und jugendmedienschutz-
bezogenes Handeln

Kinder- und Jugendmedien-
schutzbezogene Aufgaben

- Befahigung von Heranwachsenden
zum verantwortungsvollen

Medienumgang

- Schutz durch Aufsicht und
Bedingungsgestaltung

- Elterninformation und -beratung

Abb. 3: Rolle der Lehr- und Fachkrifte

im Kinder- und Jugendmedienschutz-
system, eigene Darstellung nach
Gebel et al. 2018, S.124 f.
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Medien- und
Medienmarktentwicklung

Medienpolitische
und -rechtliche Vorgaben

Individuelle
Handlungsoptionen

Kinder- und Jugendmedien-
schutzbezogene

- Sorgen

- Wissensbestidnde

- Einstellungen

Institutionelle
Handlungsoptionen

- Vorschriften

- medienpadagogische Konzepte
- Technikausstattung/-konzepte
- Fortbildungsgelegenheit

Aus der Abbildung geht hervor, dass die Erfiillung kinder- und
jugendmedienschutzbezogener Aufgaben durch padagogische

Fach- und Lehrkrifte (im petrolfarbenen Feld) zunichst abhéngig
ist von ihren eigenen individuellen Handlungsbedingungen, die
sich wesentlich aus ihrem Wissen und ihrer Haltung zu kinder-
und jugendschutzrelevanten Medienphidnomenen speisen. Eine
Befragung im Rahmen des Jugendmedienschutzindex der FSM
zeigte, dass padagogische Fach- und Lehrkrifte Zweifel daran
haben, dass sie fachlich ausreichend auf die Aufgaben des Kinder-
und Jugendmedienschutzes vorbereitet sind. ,Handlungsbedarf
besteht offenkundig hinsichtlich der Voraussetzungen der Lehr-
krafte und padagogischen Fachkrifte, Kinder und Jugendliche
beim Umgang mit Online-Risiken unterstiitzen zu kénnen. Denn
die auffillig zuriickhaltende Selbsteinschitzung der Befragten,
wonach nur die Hilfte der Meinung ist, dies ,(sehr) gut' leisten

zu konnen, steht in einem Kontrast zu den Erwartungen, die an
die Bildungseinrichtungen herangetragen werden“ (Gebel et al.
2018, S. 94). Dariiber hinaus spielen hier die institutionellen
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Handlungsbedingungen und Vorgaben eine Rolle, die sich, soweit
vorhanden, in den medienpiddagogischen Konzepten der Ein-
richtungen, den fachlichen Fortbildungsmoglichkeiten und der
Verflgbarkeit von Medientechnik realisieren.

Den Institutionen, Akteurinnen und Akteuren des Kinder- und
Jugendmedienschutzes und der Bildungspolitik (im grauen Feld)
kommt die Aufgabe zu, zwischen den Bedingungen der Bildungs-
praxis und den Anforderungen, die sich aus der Medien- und
Medienmarktentwicklung und dem sich daran anschlieffenden
offentlichen Kinder- und Jugendmedienschutzdiskurs ergeben,

zu vermitteln und die erforderlichen rechtlichen und fachlichen
Voraussetzungen zu schaffen. Auf dem Weg zu einer ganzheit-
lichen Praxis des Kinder- und Jugendmedienschutzes, die an der
Trias von Schutz, Befdhigung und Teilhabe orientiert ist, gibt das
Jugendschutzgesetz die Leitlinien vor. Vom Kind aus denken -
dieser Paradigmenwechsel im gesetzlichen Kinder- und Jugend-
medienschutz zieht auch Perspektiverweiterungen in der Praxis
nach sich. Er verlangt nach einer individuellen Perspektive, die
Kinder und Jugendliche entsprechend ihren Teilhabebediirfnissen
und Gefahrdungsneigungen sowie ihren Kompetenzen und ihren
sozialen Ressourcen fiir ein souverdnes und risikoarmes Medien-
handeln in den Blick nimmt. Fiir die Realisierung dieser Anspriiche
miissen die rechtlichen Vorgaben des Jugendschutzgesetzes in
(medien-)pidagogische Praxis Giberfiihrt werden. Dabei sind
administrative, inhaltliche und strukturelle Aufgaben zu l6sen. Auf
der administrativen Ebene sind die Voraussetzungen zu schaffen,
die die Vernetzung und Kooperation von Institutionen sowie von
Akteurinnen und Akteuren auf Bundes(linder)ebene ermog-
lichen und férdern. Dazu zdhlt weiterhin das Verkniipfen von
ehemals getrennt gedachten Bildungs- und Beratungsbereichen
wie etwa der Verbraucherbildung, der Suchtberatung und der
auflerschulischen Jugendarbeit, deren gesellschaftliche Auftrige
im Zuge des digitalen Wandels zunehmend Themen des Kinder-
und Jugendmedienschutzes tangieren. Auf der inhaltlichen Ebene
sind gemeinsame Ziele zu formulieren, die in Bezug auf konkrete
Medienphidnomene an der Balance von Schutz- und Teilhabe-
aspekten orientiert sind und die Befdhigungsbedarfe von Kindern
und Jugendlichen benennen. Bestehende Schutz- und Hilfe-
angebote sollten auf ihre Vereinbarkeit mit und ihren Beitrag zur
Zielerreichung geprift und Leerstellen identifiziert werden. Auf
der strukturellen Ebene stellt sich das Erreichen der Zielgruppen
als Aufgabe. Die Mediatisierung der Lebenswelt von Kindern

und Jugendlichen vollzieht sich in allen Lebensbereichen. In der
Familie, in schulischen und auflerschulischen Bildungskontexten
sowie im Bereich Freizeit und Peergroup. Kinder und Jugend-
liche und ihre erwachsenen Bezugspersonen sollten gezielt in
diesen Lebensbereichen mit Unterstiitzungsangeboten adressiert
werden. Neben der Verankerung des erzieherischen Kinder- und
Jugendmedienschutzes in der Schule und in der Familienbildung
leisten dabei auch die Angebote der Kinder- und Jugendhilfe einen
wichtigen Beitrag, weil hier thematisch und methodisch lebens-
weltnahe Ansitze realisiert werden kénnen, die die Medienbildung

Vernetzung und Kooperation
im Kinder- und Jugendmedien-
schutzsystem
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im schulischen Kontext nur eingeschrankt verfolgen kann.

Nicht zuletzt gelingt es in der Jugendhilfe und Jugendarbeit gerade
auch, gefahrdungsgeneigte und erziehungsbenachteiligte Kinder
und Jugendliche zu erreichen.

Neben der institutionellen Vernetzung und Kooperation innerhalb
des Systems des Kinder- und Jugendmedienschutzes sind auch
dariiber hinausreichende Anschliisse notwendig. Viele der dar-
gestellten Medienphdnomene haben klare Beziige zu den Arbeits-
bereichen der Verbraucher-, Gesundheits- und Sexualbildung, der
Aufkliarung Gber Datenschutz und weiteren Bildungsbereichen. Da
das Risikopotenzial von Medienphdnomenen im Zuge der Media-
tisierung nicht mehr ausschlieflich medienbezogen behandelt
werden kann, ist der gegenseitige Austausch und die Integration
padagogischer Konzepte dieser Arbeitsbereiche fiir den Kinder-
und Jugendmedienschutz unverzichtbar.

Nicht ausgeschopft werden aktuell auch die technischen Unter-
stlitzungsfunktionen fiir den Kinder- und Jugendmedienschutz,
die von den Medienanbietenden bereitgestellt werden. Die Weiter-
entwicklung technischer Unterstiitzungsfunktionen und deren
Integration in medienpadagogische Konzepte wurde im Rahmen
der ZUKUNFTSWERKSTATT in einer Online-Fachveranstaltung
im Dezember 2020 thematisiert. Festgehalten werden kann, dass
technische Losungen, wie etwa Jugendschutzsoftware, erginzend
zu Aufsicht, Begleitung und mit Kindern und Jugendlichen
getroffenen Absprachen zum Online-Handeln vor allem in Schu-
len hilfreich sein konnen, wenn sie mit dem padagogischen Han-
deln korrespondieren und die Expertise von padagogischen Fach-
kraften bei der Entwicklung von technischen Tools einbeziehen.



4.3 Fazit - Perspektiven aus den
Einordnungen fiir die Weiterentwicklung
des Kinder- und Jugendmedienschutzes

Kernaspekt eines kinderrechtlich fundierten Kinder- und Jugend-
medienschutzes ist es, die Teilhabe- und Schutzrechte von Kin-
dern und Jugendlichen wechselseitig in ein Verhéltnis zu setzen
und dabei die alterstypisch wie auch individuell verfiigbaren
Fahigkeiten (im Sinne der Evolving Capacities) aktiv durch die
Befdhigung hin zu einem kompetenten Handeln in mediatisierten
Lebenswelten zu unterstiitzen. Die kinderrechtliche Einordnung
betrachtet als Grundlage hierfiir strukturell &hnliche Gefihrdungs-
lagen und differenziert diesbeziiglich nach Akteurinnen und
Akteuren, die kausal fiir die mogliche Entwicklungszielgefihrdung
sind. So kdnnen die verschiedenen Phanomene strukturiert wer-
den je nachdem, ob die Kinder und Jugendlichen durch ihr eigenes
medienbezogenes Handeln oder durch das Handeln Dritter Gber
Inhalte, in der Interaktion oder auf einer angebotsiibergreifenden
Metaebene einer Gefihrdung ausgesetzt sind. In dieser Differen-
zierung kénnen dann auch unterschiedliche Schutzziele konkre-
tisiert und die Voraussetzungen ihrer (Ab-)Sicherung identifiziert
werden.

Es konnte gezeigt werden, dass dafiir klassische rechtliche
Steuerungsansitze nicht mehr allein ausreichend sind, son-

dern dass gesetzlicher Kinder- und Jugendmedienschutz hier
Befihigungsaspekte von Kindern und Jugendlichen als integra-
len Teil von Schutzansitzen in den Blick nehmen muss - und im
neuen Jugendschutzgesetz bereits in den Blick nimmt. Auch in der
padagogischen Einordnung steht die Befahigung im Fokus. Den
Ausgangspunkt bildet dort die Frage, welche Funktion Befihigung
in Bezug auf Schutz und Teilhabe zukommt. Differenziert werden
dann die Beitrége, die von unterschiedlichen Akteurinnen und
Akteuren zur Befihigung von Kindern und Jugendlichen geleistet
werden kénnen - sei es im personlichen Kontakt oder iiber die
Gestaltung von Rahmenbedingungen, die sich fiir die Befdhigung
als forderlich bzw. unterstiitzend erweisen. Hierzu zdhlt ins-
besondere auch der Ansatz des sogenannten Supportive Design als
Weiterentwicklung des Safety-by-Design-Ansatzes. Abschliefiend
sollen aus der Zusammenschau der beiden Einordnungen tiber-
greifende Perspektiven fiir die Weiterentwicklung des Kinder- und
Jugendmedienschutzes aufgezeigt werden.

Verschriankung der kinderrechtlichen und der padagogischen
Perspektive

Angesichts der verdnderten Gefdhrdungen, die mit den vorne
beschriebenen Medienphdnomenen in Verbindung stehen koén-
nen, sind neue Handlungsoptionen erforderlich, die durch die
Verschrankung der kinderrechtlichen und der pddagogischen Per-
spektive erkennbar werden. So ergeben sich jeweils verschiedene
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Zielrichtungen der Befihigung, je nachdem ob das eigene Han-
deln der Kinder und Jugendlichen, das mit einer Entwicklungs-
zielgefdhrdung verbunden ist, oder das Handeln von Dritten
im Fokus steht. Entsprechend kann unterschieden werden, ob
die Befidhigung darauf zielt, dass eine Gefdhrdung gar nicht erst
konkret wird, oder ob es das Ziel ist, mit einer potenziell risiko-
behafteten Situation besser umgehen zu kénnen (im Sinne von
Coping-Strategien).

In den beiden voranstehenden Kapiteln mit der kinderrecht-
lichen und padagogischen Perspektive wird deutlich, dass hierbei
Befdhigung nicht allein auf die Kinder und Jugendlichen bezogen
werden kann, sondern jeweils auch Vorsorgemafinahmen von
Anbieterseite sowie unterstiitzende Rahmenbedingungen fiir
Erziehende und padagogisch Tatige als Vermittlungsinstanzen mit-
gedacht werden miissen. Das Zusammenspiel dieser Akteurinnen
und Akteure wird differenziert im Hinblick auf die im kinderrecht-
lichen Teil konkretisierten Schutzziele noch auszuarbeiten sein.

Neujustierung der Governance-Strukturen im Kinder- und
Jugendmedienschutz: Dialog und Einbindung auf der Ebene der
Rechtsanwendung

Durch die Erweiterung der regulatorischen Schutzansitze um
befihigende Aspekte kommt es zu noch gréfReren Uberlappungen
zwischen gesetzlichem, eher vollzugsorientiertem Kinder- und
Jugendmedienschutz und dem erzieherischen Jugendmedien-
schutz bzw. der Medienbildung. Die Integration dieser beiden
Perspektiven wird besonders deutlich an zwei Stellen:

Erstens bei den durch § 24a JuSchG vorgesehenen Pflichten zur
Einfithrung von angemessenen Vorsorgemafinahmen bei gro-
leren Angeboten mit nutzergenerierten Inhalten: Hier sind
Anbieter als private Akteurinnen und Akteure aufgerufen, Schutz,
Befihigung und Teilhabe zunichst eigenverantwortlich in ihre
Dienste einzudenken. Weil sie als Diensteanbieter den direkten
Kontakt zu ihren Nutzerinnen und Nutzern und den techni-
schen Zugriff auf die tiber ihre Angebote ibermittelten Inhalte
und Nachrichten haben, erscheinen sie aus regulatorischer Sicht
pradestiniert als Regelungsadressaten. Sie iibernehmen damit
Aufgaben von Orientierungsgebern, Begleitern, Unterstiitzern und
Schutzakteuren; das Narrativ, dass diese Angebote Inhalte Dritter
lediglich neutral ibermitteln, findet auch im gesetzlichen Kin-
der- und Jugendmedienschutz sein Ende. Die BzK] beaufsichtigt
diese Implementationspflicht mithilfe von jugendschutz.net.

Fiir Rechtssicherheit aber bedarf es hier eines grundlegenden
Verstdndnisses,

- welche Angebote welche Risiken fir die personliche Integritit
von Kindern und Jugendlichen bergen,

« wo und wie sich theoretische Risikopotenziale zu greifbaren
Gefihrdungslagen zuspitzen,



welche Vorkehrungen dagegen eingezogen werden kénnen,
auf welcher Wirkungsweise diese Mafinahmen aufbauen,
wie effektiv diese sind und - nicht zuletzt -

welche Mafinahmen aus Sicht von Risiko- und Angebots-
struktur angemessen sind.

Der Ebene der Rechtsanwendung kommt hier also besondere
Bedeutung zu. Zudem ergibt sich hier die Herausforderung, dass
die neu verpflichteten Akteurinnen und Akteure, die Anbieter,
Vorsorgemafinahmen nicht ausschliefilich aus Sicht von Marke-
ting, Produktentwicklung und Unternehmensstrategie entwickeln,
sondern bestenfalls medienpddagogische Expertise systematisch
einbeziehen. Dazu bedarf es der Akzeptanz der Regelungen und
ihrer Interpretationen aufseiten aller beteiligten Akteurinnen und
Akteure.

Zweitens zeigt die gesetzlich vorgesehene Aufgabe der BzK] in

§ 17a Absatz 2 JuSchG diesen Strukturwandel, wenn danach

die Bundeszentrale ,durch geeignete Mafinahmen die Weiter-
entwicklung des Kinder- und Jugendmedienschutzes” férdert
und dabei insbesondere auch ,,die Férderung einer gemeinsamen
Verantwortungsiibernahme von Staat, Wirtschaft und Zivil-
gesellschaft zur Koordinierung einer Gesamtstrategie zur Ver-
wirklichung“ der gesetzlichen Schutzziele im Auge haben soll.
Damit angesprochen sind neue dialogische Prozesse, die auf der
Ebene der Rechtsanwendung wie auf der Ebene des politischen
und gesellschaftlichen Kinder- und Jugendmedienschutz-Dis-
kurses unabhingig von der neuen Aufsichtsfunktion der Bundes-
zentrale Impulse geben fiir Schutz- und Befihigungsansitze, die
die unbeschwerte Teilhabe von Kindern und Jugendlichen an
digitalen Umwelten gewihrleisten kénnen.

Erprobt wurden solche Ansétze bereits in den Diskursformaten der
ZUKUNFTSWERKSTATT bei der ehemaligen BPjM, die es nun auf
neuer gesetzlicher Grundlage weiterzuentwickeln gilt. Fiir solche
Formen moderner Multi-Stakeholder-Governance miissen sich
die Akteurinnen und Akteure auf allen Seiten erst in ihre Rollen
finden - dem Strukturwandel muss hier noch ein Akteurinnen-
und Akteurswandel folgen. Dafiir kann der Gesetzgeber selbst aber
kaum bzw. hochstens prozedurale Vorgaben machen und/oder
finanzielle Unterstiitzung anbieten. Insofern kommt auch hier

der BzK] eine zentrale und voraussetzungsvolle Aufgabe dabei zu,
den mit dem JuSchG geleisteten Paradigmenwechsel auch in den
Kopfen, Agenden und Praktiken der relevanten Stakeholder zu
begleiten.

Grenzen befdhigender Ansdtze - Medienhandeln vs. Leben in
mediatisierten Lebenswelten

Neben Konfrontationsrisiken wurden mit der Novelle des Jugend-
schutzgesetzes also auch die zunehmend relevanten Interaktions-

risiken mit (neuen) gesetzlichen Regelungen adressiert. Mit hierfiir
zu entwickelnden und vorzuhaltenden VorsorgemaRnahmen
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seitens der Diensteanbieter wurde die Verantwortung von der rein
individuellen Ebene auf eine infrastrukturelle Ebene gehoben.

In der Zusammenschau der Medienphdnomene zeigen sich darti-
ber hinaus aber auch neuartig konturierte Gefiahrdungslagen, die
nicht mit dem im engeren Sinne konkreten medienbezogenen
Handeln einzelner Akteurinnen und Akteure in Verbindung ste-
hen. Mit Blick auf die Medienphdnomene wird mithin erkennbar,
dass neben dem Medienhandeln auch bereits das Leben in einer
mediatisierten Lebenswelt potenziell mit Risiken fiir die einzelne
Person behaftet sein kann, ohne dass sie Medien fir bestimmte
Zwecke in Gebrauch nimmt. Beispielhaft genannt werden soll

die Sammlung von Nutzungsdaten, mit denen Konsum- und/
oder Personlichkeitsprofile einer Person erstellt werden. Diese
Phidnomene und insbesondere damit potenziell verbundene
Gefihrdungen entziehen sich im Medienalltag der Moglichkeit
der Wahrnehmung. Oftmals ist bei derart ubiquitdren Beobach-
tungs- und Auswertungspraktiken aber auch nicht absehbar, mit
welchen Handlungsoptionen - jenseits der Nichtteilhabe durch
Nichtnutzung digitaler Dienste - eine Risikovermeidung wirk-
sam realisiert werden kann. Trotzdem sind bei diesen Phianome-
nen potenziell die Entwicklungsziele , Eigenverantwortlichkeit"
und ,,Gemeinschaftsfahigkeit” tangiert, weshalb diesen Medien-
phianomenen bei der Weiterentwicklung des Kinder- und Jugend-
medienschutzes (in Verbindung mit und Abgrenzung zu anderen
Rechtsbereichen) eine besondere Aufmerksamkeit geschenkt
werden sollte.

Auch bleiben Situationen virulent, in denen Angebote und/oder
Anbieter stark gefihrdende oder strafrechtlich relevante Inhalte
und Nachrichten ohne angemessene Vorkehrungen zuginglich
machen. Entziehen sich diese Anbieter ihrer rechtlichen Ver-
antwortung, so bedarf es nachdriicklicher Vollzugsverfahren.
Befdhigungsansitze konnen bei Kindern und Jugendlichen hier
zwar ein Risikobewusstsein schaffen und Coping-Ansitze ver-
mitteln, Bildungs- und Unterstiitzungsangebote haben hier aber
Grenzen.
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Begriffsindex

Dieser Begriffsindex soll den Leserinnen und Lesern die Orientierung in Bezug auf
die Medienphidnomene, die in die Gefihrdungserhebung aufgenommen wurden,
erleichtern. Ausgewiesen wird, zu welchen Medienphidnomenen ggf. gesuchte
Begriffe in Verbindung stehen, sodass die inhaltliche Thematisierung bzw. die ent-
sprechenden Kapitel schnell gefunden werden kénnen.

Der Begriffsindex umfasst ausgewdihlte Risikodimensionen,

- Dbeispielhafte Konkretisierungen,

«  Medientechnologien und Fachbegriffe,

+ Medienphdnomene in ihrer Vernetzung miteinander,
- verwandte Begriffe und Synonyme.

Dabei wird kein Anspruch auf Vollstandigkeit erhoben. Auch liegt keine bestimmte

Gefiahrdungssystematik zugrunde, wohl aber wurden bestehende Systematiken
berticksichtigt.

Begriff/Medienphinomen Medienphinomene

3D-Filme + Immersives Erleben durch Virtual Reality
Abhingigkeit « siehe: Internetsucht und exzessive Nutzung
Abofallen « siehe: Kostenfallen

Affiliate Links + Influencerinnen und Influencer

Algorithmische Empfehlungssysteme + Extremistische Inhalte

von Online-Inhalten + Fake News
+ Gesundheitsgefahrdende Challenges
+ Online-Werbung und WerbeverstoRe
+ Pornografie und Unsittlichkeit
+ Pro-Ana-/Pro-Mia-/Pro-ES-Inhalte
+ Profilbildung und -auswertung
+ Selbstverletzendes Verhalten
+ Verschworungserzahlungen

Alterspriifung + Bewerbung und Verbreitung gesundheits-
gefahrdender Substanzen am Beispiel Legal-Highs
- Digitale Spiele



Begriffsindex

Begriff/Medienphianomen

Angstigung

Alkohol

Anonymitat

Audio-Streaming

Augmented Reality

Belastigung

Bewerbung und Verbreitung
gesundheitsgefihrdender
Substanzen am Beispiel Legal-Highs

Bikini-Bridge-Fotos

Medienpha

- Cybergrooming

+ Cybermobbing (auch Cyberbullying)

« Cyberstalking

- Digitale Spiele

- Identitatsdiebstahl/,gehackt werden“
» Immersives Erleben durch Virtual Reality
+ Kettenbriefe

+ Pornografie und Unsittlichkeit

+ Online-Pranger/Doxing

-+ Online-Werbung und WerbeverstoRe
+ Shitstorm

- Tasteless-Angebote

+ Bewerbung und Verbreitung gesundheits-
gefdhrdender Substanzen am Beispiel Legal-Highs
- Gesundheitsgefahrdende Challenges

« Cybermobbing (auch Cyberbullying)
« Digitale Spiele

+ Online-Pranger/Doxing

+ Shitstorm

+ Trolling

- Smart Speaker und vernetztes Spielzeug

- Streaming/non-linearer Zugang zu Bewegtbildern
und Audiodateien

+ Remix- und Sharingkultur
(Urheberrechtsverletzungen)

» Immersives Erleben durch Virtual Reality

+ Cybergrooming

+ Cybermobbing (auch Cyberbullying)
» Cybersex

« Cyberstalking

« Darstellungen von Kindern und
- Jugendlichen als Sexualobjekte
- Digitale Spiele

+ Online-Pranger/Doxing

- Pornografie und Unsittlichkeit
+ Sexting

« Sharenting

+ Online-Werbung und WerbeverstoRe
« Selbstverletzendes Verhalten
« Pro-Ana-/Pro-Mia-/Pro-ES-Inhalte

+ Uberzeichnete Geschlechterrollen
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Begriff/Medienphianomen

Bingewatching

Blue Whale
Browserspiel

Bystander

Bumper

Catfishing

Challenges

Clickbait
Computerspiel
Computerspielsucht
Cyberbullying

Cybergrooming

Cybermobbing (auch Cyberbullying)

Medienphinomene

- Streaming/non-linearer Zugang zu
- Bewegtbildern und Audiodateien

+ Gesundheitsgefahrdende Challenges
- siehe: Digitale Spiele

+ Cybermobbing (auch Cyberbullying)
« Cyberstalking

-+ Hate Speech

+ Sexting

« Trolling

+ Online-Werbung und WerbeverstoRe

+ Fake-Profile bzw. Fake-Accounts
+ Kontakt- und Dating-Apps

+ Gesundheitsgefdhrdende Challenges
» Pro-Ana-/Pro-Mia-/Pro-ES-Inhalte

+ Kettenbriefe

- siehe: Digitale Spiele

- siehe: Internetsucht und exzessive Nutzung
- siehe: Cybermobbing (auch Cyberbullying)

+ Cybermobbing (auch Cyberbullying)

+ Cybersex

+ Cyberstalking
+ Darstellungen von Kindern und Jugendlichen als

Sexualobjekte

- Fake-Profile bzw. Fake-Accounts

+ Pornografie und Unsittlichkeit

» Pro-Ana-/Pro-Mia-/Pro-ES-Inhalte
« Sexting

+ Cybergrooming

« Digitale Spiele

« Online-Pranger/Doxing

+ Exzessive Selbstdarstellung
+ Hate Speech

+ Sexting

« Shitstorm

« Trolling



Begriffsindex

Begriff/Medienphianomen Medienphinomene

Cybersex + Cybergrooming
+ Cybermobbing (auch Cyberbullying)
+ Darstellungen von Kindern und Jugendlichen als
Sexualobjekte
+ Kontakt- und Dating-Apps
+ Pornografie und Unsittlichkeit
+ Sexting

Cyberstalking + Cybergrooming
+ Cybermobbing (auch Cyberbullying)
- Identitatsdiebstahl/,gehackt werden®

Darstellungen von Kindern und + Cybergrooming
Jugendlichen als Sexualobjekte + Cybersex
+ Exzessive Selbstdarstellung
« Influencerinnen und Influencer
« Pro-Ana-/Pro-Mia-/Pro-ES-Inhalte
+ Pornografie und Unsittlichkeit
+ Sexting
+ Sharenting
+ Uberzeichnete Geschlechterrollen

Datenauswertung - siehe: Datensammlung

Datensammlung + Algorithmische Empfehlungssysteme von
Online-Inhalten
« Digitale Spiele
+ Kontakt- und Dating-Apps
» Online-Werbung und WerbeverstoRe
« Self-Tracking
« Sharenting
+ Viren und Schadprogramme

Dating-Apps « siehe: Kontakt- und Dating-Apps
Debunking/Prebunking + Verschworungserzdhlungen
Digitale Spiele + Cybergrooming

+ Extremistische Inhalte

- Hate Speech

» Immersives Erleben durch Virtual Reality

« Internetsucht und exzessive Nutzung

+ Kostenfallen

+ Trolling

+ Influencerinnen und Influencer

- Online-Werbung und WerbeverstoRe

« Profilbildung und -auswertung

+ Remix- und Sharing-Kultur
(Urheberrechtsverletzungen)

+ (Simuliertes) Online-Gliicksspiel
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Begriff/Medienphianomen Medienphinomene

digital self harm/cyber self harm

digitaler Stress

Diskriminierung

Doxing

Drogen

Earned Media

E-Boys/E-Girls

Echokammer

Empathieminderung

Eskapismus

Essstérungen

Expression Effect

Extremismus

Extremistische Inhalte

Exzessive Mediennutzung

Exzessive Selbstdarstellung

« Selbstverletzendes Verhalten

+ Fear of missing out

Algorithmische Empfehlungssysteme von
Online-Inhalten
+ Fake News

« siehe: Online-Pranger/Doxing

+ Bewerbung und Verbreitung gesundheits-
gefdhrdender Substanzen am Beispiel Legal-Highs

« Influencerinnen und Influencer

- Uberzeichnete Geschlechterrollen

Algorithmische Empfehlungssysteme von
Online-Inhalten
+ Propaganda und Populismus

Digitale Spiele

« Online-Pranger/Doxing
+ Shitstorm
Tasteless-Angebote

« siehe: Realitatsflucht

* Pro-Ana-/Pro-Mia-/Pro-ES-Inhalte

Exzessive Selbstdarstellung
- siehe: Extremistische Inhalte

+ Fake News

+ Hate Speech

+ Propaganda und Populismus
+ Verschworungserzahlungen

- siehe: Internetsucht und exzessive Nutzung

+ Cybermobbing (auch Cyberbullying)
+ Fear of missing out

+ Influencerinnen und Influencer

+ Kontakt- und Dating-Apps

» Pro-Ana-/Pro-Mia-/Pro-ES-Inhalte
Profilbildung und -auswertung
Self-Tracking

Sharenting

« Uberzeichnete Geschlechterrollen



Begriffsindex

Begriff/Medienphianomen

Fake-Accounts

Fake News

Fake-Profile bzw. Fake-Accounts

Falschmeldungen/-nachrichten

Fanpages

Fear of missing out

Feindbilder

Filterblase

Fitness-Apps/-Tracker/-Uhren

Free-to-Play

FOMO

Game

Gaming Disorder

Gangster-Rapper

Gehackt werden

Medienphinomene

siehe: Fake-Profile bzw. Fake-Accounts

Algorithmische Empfehlungssysteme von
Online-Inhalten

Extremistische Inhalte

Propaganda und Populismus
Verschworungserzahlungen

Algorithmische Empfehlungssysteme von
Online-Inhalten

Cybermobbing (auch Cyberbullying)
Cybergrooming

Hate Speech

Fake News

Propaganda und Populismus
Verschworungserzahlungen

Viren und Schadsoftware

siehe: Fake News

Propaganda und Populismus
Verschworungserzahlungen

Digitale Spiele

Cybermobbing (auch Cyberbullying)
Cyberstalking

Exzessive Selbstdarstellung
Internetsucht und exzessive Nutzung
Fake News

Hate Speech

Propaganda und Populismus
Algorithmische Empfehlungssysteme von
Online-Inhalten

Propaganda und Populismus

Self-Tracking

Digitale Spiele
Kostenfallen

siehe: Fear of missing out
siehe: Digitale Spiele

siehe: Internetsucht und exzessive Nutzung
Extremistische Inhalte

Identitatsdiebstahl/, gehackt werden®
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Begriff/Medienphianomen

Geschlechterstereotyp

Gesundheitsgefihrdende Challenges

Gesundheitsrisiken

Gewalt

Gewinnspiele

Gewinnversprechen

Medienphinomene

+ Exzessive Selbstdarstellung
« Influencerinnen und Influencer
- Uberzeichnete Geschlechterrollen

+ Exzessive Selbstdarstellung

+ Influencerinnen und Influencer

+ Kettenbriefe

» Pro-Ana-/Pro-Mia-/Pro-ES-Inhalte
+ Suizidforen

+ Viren und Schadprogramme

+ Bewerbung und Verbreitung gesundheits-

gefdhrdender Substanzen am Beispiel Legal-Highs

+ Gesundheitsgefdhrdende Challenges
» Pro-Ana-/Pro-Mia-/Pro-ES-Inhalte
« Selbstverletzendes Verhalten

« Suizidforen

+ Cybergrooming

+ Cybermobbing (auch Cyberbullying)

« Cyberstalking

« Darstellungen von Kindern und Jugendlichen als

Sexualobjekte

- Digitale Spiele

« Extremistische Inhalte

+ Gesundheitsgefdhrdende Challenges

+ Hate Speech

+ Immersives Erleben durch Virtual Reality
+ Kontakt- und Dating-Apps

« Online-Pranger/Doxing

+ Pornografie und Unsittlichkeit

+ Propaganda und Populismus

« Selbstverletzendes Verhalten

« Shitstorm

« Streaming/non-linearer Zugang zu Bewegtbildern

und Audiodateien

+ Suizidforen
+ Tasteless-Angebote
+ Verschworungserzahlungen

- Identitatsdiebstahl/,gehackt werden“
- Kostenfallen

+ (Simuliertes) Online-Gliicksspiel

+ (Simuliertes) Online-Gliicksspiel



Begriffsindex

Begriff/Medienphianomen

Grenzverletzung

Gruppenbezogene
Menschenfeindlichkeit

Gruppendruck

Hassnachrichten/-rede

Hate Speech

Hatestorm

Hoax

Hypersexualisierung

Identititsdiebstahl/,gehackt werden

Medienphinomene

siehe: Belastigung

Extremistische Inhalte

Hate Speech
Online-Pranger/Doxing
Propaganda und Populismus
Verschworungserzahlungen

Digitale Spiele

Fear of missing out
Gesundheitsgefdhrdende Challenges
Exzessive Selbstdarstellung
Internetsucht und exzessive Nutzung
Kettenbriefe

Kostenfallen
Pro-Ana-/Pro-Mia-/Pro-ES-Inhalte
Self-Tracking

siehe: Hate Speech

Cybermobbing (auch Cyberbullying)
Extremistische Inhalte

Fake News

Fake-Profile und Fake-Accounts
Online-Pranger/Doxing
Propaganda und Populismus
Shitstorm

Trolling
Verschworungserzahlungen

Shitstorm
Hate Speech

Fake News
Uberzeichnete Geschlechterrollen

Cybergrooming

Cybermobbing (auch Cyberbullying)
Cyberstalking

Exzessive Selbstdarstellung
Kostenfallen

Profilbildung und -auswertung

Smart Speaker und vernetztes Spielzeug
Viren und Schadprogramme
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Begriff/Medienphianomen Medienphinomene

Identitatsentwicklung

Immersives Erleben durch Virtual
Reality

Immersion

In-App-Kaufe

Influencerinnen und Influencer

In-Game-Kiufe

Internetbezogene Storung

Internetpranger

Internetsucht und exzessive Nutzung

Internet Gaming Disorder

Algorithmische Empfehlungssysteme von
Online-Inhalten

Exzessive Selbstdarstellung
Gesundheitsgefahrdende Challenges
Influencerinnen und Influencer
Self-Tracking

Sharenting

Uberzeichnete Geschlechterrollen

Digitale Spiele

Extremistische Inhalte

Fake News

Internetsucht und exzessive Nutzung
Propaganda und Populismus

Immersives Erleben durch Virtual Reality

Digitale Spiele

Kostenfallen

Online-Werbung und WerbeverstoRe
(Simuliertes) Online-Glicksspiel

Cybersex

Digitale Spiele

Exzessive Selbstdarstellung
Extremistische Inhalte
Gesundheitsgefahrdende Challenges
Kostenfallen

Online-Werbung

Propaganda und Populismus
Uberzeichnete Geschlechterrollen

siehe: In-App-Kaufe
siehe: Internetsucht und exzessive Nutzung
siehe: Online-Pranger/Doxing

Digitale Spiele

Exzessive Selbstdarstellung

Fear of missing out

Influencerinnen und Influencer

Kostenfallen

Profilbildung und -auswertung

(Simuliertes) Online-Glicksspiel
Streaming/non-linearer Zugang zu Bewegtbildern
und Audiodateien

siehe: Internetsucht und exzessive Nutzung



Begriffsindex

Begriff/Medienphianomen

Jugendpornografie

Kaufappelle

Kettenbriefe

Kidfluencing

Kinderpornografie

Konsolenspiel

Kontakt- und Dating-Apps

Kostenfallen

Legal-Highs

Linksextremismus

Let’s Play

Lootboxen

Medienpha

- Cybergrooming

+ Cybersex

« Darstellungen von Kindern und Jugendlichen als
Sexualobjekte

+ Pornografie und Unsittlichkeit

+ Sexting

+ Kostenfallen
+ Online-Werbung und WerbeverstoRe

» Cybermobbing (auch Cyberbullying)
» Gesundheitsgefahrdende Challenges
- Hate Speech

+ Kostenfallen

« Profilbildung und -auswertung

« Influencerinnen und Influencer

+ Darstellungen von Kindern und Jugendlichen als
Sexualobjekte
- Pornografie und Unsittlichkeit

- siehe: Digitale Spiele

- Cybergrooming

+ Cybermobbing (auch Cyberbullying)
» Cybersex

+ Exzessive Selbstdarstellung

+ Fake-Profile und Fake-Accounts

« Influencerinnen und Influencer

- Kostenfallen

« Sexting

- Digitale Spiele

- Influencerinnen und Influencer
 Kettenbriefe

+ Online-Werbung und WerbeverstéRe
+ (Simuliertes) Online-Gliickspiel

» Bewerbung und Verbreitung gesundheits-
gefahrdender Substanzen am Beispiel Legal-Highs

« Extremistische Inhalte

« Digitale Spiele
« Influencerinnen und Influencer

- Digitale Spiele
- Kostenfallen
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Begriff/Medienphianomen

Machinima

Medienbezogene Stérungen
Mediensucht

Meinungsmanipulation

Meme

Memetisches Sperrfeuer/

Memetic Warfare

Microtransaktionen, Micro-Payment

Misinformation
Mixed Reality

Momo

Monetarisierung

Motion Sickness

Nacktbilder

Native Advertisement
Nipster (Nazi-Hipster)
Online-Game

Online-Pranger/Doxing

Medienphinomene

Remix- und Sharing-Kultur
(Urheberrechtsverletzungen)

siehe: Internetsucht und exzessive Nutzung
siehe: Internetsucht und exzessive Nutzung

Fake News
Propaganda und Populismus

Remix- und Sharing-Kultur
(Urheberrechtsverletzungen)

Fake-Profile und Fake-Accounts

Kostenfallen

Fake News
Immersives Erleben durch Virtual Reality

Gesundheitsgefdhrdende Challenges
Kettenbriefe

Influencerinnen und Influencer
Online-Werbung und WerbeverstoRe

Immersives Erleben durch Virtual Reality

Cybergrooming

Darstellungen von Kindern und Jugendlichen als
Sexualobjekte

Pornografie und Unsittlichkeit
Pro-Ana-/Pro-Mia-/Pro-ES-Inhalte

Sexting

Viren und Schadprogramme

Online-Werbung und WerbeverstoRe
Extremistische Inhalte

siehe: Digitale Spiele

Cybermobbing (auch Cyberbullying)
Extremistische Inhalte

Hate Speech

Identitatsdiebstahl/,gehackt werden®
Shitstorm



Begriffsindex

Begriff/Medienphianomen

Online-Werbung und WerbeverstoRe

Padophilieforen

Papageno-Effekt

Participatory Culture

Pathologische Mediennutzung

Phishing

Polarisierung

Populismus

Pornografie und Unsittlichkeit

Pranger

Pro-Ana-/Pro-Mia-/Pro-ES-Inhalte

Pro-Choice-Foren

Pro-Mia-Foren

Product Placement

Medienphinomene

Algorithmische Empfehlungssysteme von

Online-Inhalten
Influencerinnen und Influencer
Kostenfallen

Profilbildung und -auswertung

Darstellungen von Kindern und Jugendlichen als
Sexualobjekte
Pornografie und Unsittlichkeit

Suizidforen

Remix- und Sharing-Kultur
(Urheberrechtsverletzungen)

siehe: Internetsucht und exzessive Nutzung
Identitatsdiebstahl/,gehackt werden®

Algorithmische Empfehlungssysteme von
Online-Inhalten

Extremistische Inhalte

Fake News

Fake-Profile bzw. Fake-Accounts
Propaganda und Populismus
Verschworungserzahlungen

siehe: Propaganda und Populismus

Cybersex

Cybergrooming

Darstellungen von Kindern und Jugendlichen als
Sexualobjekte

Sexting

siehe: Online-Pranger

Cybergrooming

Darstellungen von Kindern und Jugendlichen als
Sexualobjekte

Exzessive Selbstdarstellung
Gesundheitsgefdhrdende Challenges
Selbstverletzendes Verhalten

Suizidforen

Suizidforen

Pro-Ana-/Pro-Mia-/Pro-ES-Inhalte

Influencerinnen und Influencer
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Begriff/Medienphianomen Medienphinomene

Profilbildung und -auswertung

Propaganda und Populismus

Psychische Traumata

Quantified Self

Radikalisierung

Radikalisierungsspirale
Ransomware

Rassismus

Realitatsflucht

Rechtsextremismus

Remix- und Sharing-Kultur
(Urheberrechtsverletzungen)

Algorithmische Empfehlungssysteme von
Online-Inhalten

Exzessive Selbstdarstellung
Identitatsdiebstahl

Kettenbriefe

Online-Werbung und WerbeverstoRe
Self-Tracking

Smart Speaker und vernetztes Spielzeug

Algorithmische Empfehlungssysteme von
Online-Inhalten

Extremistische Inhalte

Fake News

Hate Speech

Influencerinnen und Influencer
Propaganda und Populismus
Verschworungserzahlungen

Cybergrooming

Cybermobbing (auch Cyberbullying)
Cyberstalking

Darstellungen von Kindern und Jugendlichen als
Sexualobjekte

Suizidforen

Pro-Ana-/Pro-Mia-/Pro-ES-Inhalte

Self-Tracking

Extremistische Inhalte
Propaganda und Populismus

Extremistische Inhalte

Viren und Schadprogramme

Algorithmische Empfehlungssysteme von
Online-Inhalten

Extremistische Inhalte
Verschworungserzahlungen

Digitale Spiele
Immersives Erleben durch Virtual Reality
Verschworungserzahlungen

Extremistische Inhalte

Cybermobbing (auch Cyberbullying)
Digitale Spiele

Influencerinnen und Influencer
Sharenting



Begriffsindex

Begriff/Medienphianomen

Revenge Porn

Scamming
Schadprogramme
Schrittzahler

Selbstbildverzerrung

Selbstgefihrdung

Selbstjustiz

Selbstoptimierungsdruck

Selbstverletzendes Verhalten

Self-Tracking

Skandalisierung

Schlankheitsideal

Schonheitsideal

Schweigespirale

Medienpha

- Cybergrooming

+ Cybersex

+ Darstellungen von Kindern und Jugendlichen als
Sexualobjekte

+ Sexting

- siehe: Vorschussbetrug
« siehe: Viren und Schadprogramme
+ Self-Tracking

- Exzessive Selbstdarstellung
+ Pro-Ana-/Pro-Mia-/Pro-ES-Inhalte

» Bewerbung und Verbreitung
gesundheitsgefdhrdender Substanzen
am Beispiel Legal-Highs

« Gesundheitsgefahrdende Challenges

+ Pro-Ana-/Pro-Mia-/Pro-ES-Inhalte

+ Selbstverletzendes Verhalten

- Suizidforen

- Online-Pranger/Doxing

+ Exzessive Selbstdarstellung
« Self-Tracking
+ Uberzeichnete Geschlechterrollen

» Gesundheitsgefahrdende Challenges
« Pro-Ana-/Pro-Mia-/Pro-ES-Inhalte
+ Suizidforen

+ Exzessive Selbstdarstellung

+ Influencerinnen und Influencer

« Pro-Ana-/Pro-Mia-/Pro-ES-Inhalte
- Profilbildung und -auswertung

« Internetsucht und exzessive Nutzung
+ Kostenfallen

+ Propaganda und Populismus
-+ Verschworungserzihlungen

+ Pro-Ana-/Pro-Mia-/Pro-ES-Inhalte
- Uberzeichnete Geschlechterrollen

- Uberzeichnete Geschlechterrollen

- Propaganda und Populismus
« siehe auch: Silencing
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Begriff/Medienphianomen Medienphinomene

Sexualethische Desorientierung

Sexchatangebote

Sexting

Sexualisierung

Sexuelle Ausbeutung/Sexueller Miss-
brauch/Sexuelle Viktimisierung

Sharenting

Sharing

Shitstorm

Silencing

(Simuliertes) Online-Gliicksspiel

+ Darstellungen von Kindern und Jugendlichen als

Sexualobjekte

+ Pornografie und Unsittlichkeit

+ Cybersex
+ Kontakt- und Dating-Apps

+ Cybergrooming

+ Cybermobbing (auch Cyberbullying)

+ Cybersex

« Darstellungen von Kindern und Jugendlichen als

Sexualobjekte

+ Pornografie und Unsittlichkeit

« siehe: Darstellungen von Kindern und Jugendlichen

als Sexualobjekte

+ Cybergrooming
+ Cybersex
+ Darstellungen von Kindern und Jugendlichen als

Sexualobjekte

+ Kontakt- und Dating-Apps

« Algorithmische Empfehlungssysteme von

Online-Inhalten

+ Cybergrooming
+ Cybermobbing (auch Cyberbullying)
« Darstellungen von Kindern und Jugendlichen als

Sexualobjekte

+ Exzessive Selbstdarstellung
« Influencerinnen und Influencer

+ Remix- und Sharing-Kultur

(Urheberrechtsverletzungen)

+ Extremistische Inhalte

+ Hate Speech

+ Influencerinnen und Influencer
+ Online-Pranger/Doxing

« Trolling

+ Cybermobbing (auch Cyberbullying)
« Cyberstalking

+ Hate Speech

+ Online-Pranger/Doxing

+ Propaganda und Populismus

« Shitstorm

- Digitale Spiele
+ Internetsucht und exzessive Nutzung
+ Kostenfallen



Begriffsindex

Begriff/Medienphianomen

Sinnfluencing

Smart Speaker und vernetztes
Spielzeug

Smart Toys
Spracherkennung

Social Bots

Social Media Disorder

Social-Media-Star

Spenden

Spiele-App

Spielroboter

Streaming/non-linearer Zugang zu
Bewegtbildern und Audiodateien

Sucht

Suizidforen

Medienphinomene

« Influencerinnen und Influencer

Algorithmische Empfehlungssysteme von
Online-Inhalten

- Identitatsdiebstahl/,gehackt werden“

+ Online-Werbung und WerbeverstoRe

- Profilbildung und -auswertung

« Streaming/non-linearer Zugang zu Bewegtbildern
und Audiodateien

» Smart Speaker und vernetztes Spielzeug

- Smart Speaker und vernetztes Spielzeug

Algorithmische Empfehlungssysteme von
Online-Inhalten

-+ Fake News

+ Fake-Profile bzw. Fake-Accounts

- Propaganda und Populismus

+ Shitstorm

« Internetsucht und exzessive Mediennutzung

« Influencerinnen und Influencer

Kostenfallen

« siehe: Digitale Spiele

- Smart Speaker und vernetztes Spielzeug

Algorithmische Empfehlungssysteme von
Online-Inhalten

+ Extremistische Inhalte

-+ Hate Speech

« Internetsucht und exzessive Nutzung

+ Online-Werbung und WerbeverstéRe

+ Pornografie und Unsittlichkeit

+ Profilbildung und -auswertung

+ Tasteless-Angebote

+ Uberzeichnete Geschlechterrollen

- siehe: Internetsucht und exzessive Nutzung
+ Gesundheitsgefahrdende Challenges

« Pro-Ana-/Pro-Mia-/Pro-ES-Inhalte
« Selbstverletzendes Verhalten
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Begriff/Medienphianomen

Medienphinomene

Targeting + Algorithmische Empfehlungssysteme von
Online-Inhalten
+ Online-Werbung und WerbeverstoRe
Profilbildung und -auswertung

Tasteless-Angebote Algorithmische Empfehlungssysteme von

Online-Inhalten

Extremistische Inhalte
+ Propaganda und Populismus

Thinspiration » Pro-Ana-/Pro-Mia-/Pro-ES-Inhalte

Thigh-Gap-Fotos * Pro-Ana-/Pro-Mia-/Pro-ES-Inhalte
- Uberzeichnete Geschlechterrollen

Trolling + Cybermobbing (auch Cyberbullying)
« Fake-Profile und Fake-Accounts
+ Hate Speech

Uberzeichnete Geschlechterrollen + Cybergrooming

Darstellungen von Kindern und Jugendlichen als
Sexualobjekte

Exzessive Selbstdarstellung

+ Influencerinnen und Influencer

+ Gesundheitsgefdhrdende Challenges

+ Pornografie und Unsittlichkeit

+ Pro-Ana-/Pro-Mia-/Pro-ES-Inhalte

« Self-Tracking

Unsittlichkeit « siehe: Pornografie und Unsittlichkeit

Urheberrechtsverletzungen + siehe: Remix- und Sharing-Kultur
(Urheberrechtsverletzungen)

Verschworungserzihlungen Algorithmische Empfehlungssysteme von
Online-Inhalten

» Fake News

Extremistische Inhalte
+ Propaganda und Populismus

Verschwoérungsmythen/-theorien « siehe: Verschworungserzahlungen

Videostreaming Streaming/non-linearer Zugang zu Bewegtbildern

und Audiodateien
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Begriffsindex

Begriff/Medienphianomen

Viktimisierung

Viren und Schadprogramme

Virtual Reality

Virtueller Pranger

Vorinstallation

Vorschussbetrug

VR-Brille

Wearables

Werbung

Werther-Effekt

Wirtschaftliche Schadigung

Zusatzprogramme

Medienpha

« Cybermobbing (auch Cyberbullying)

« Cyberstalking

- Identitatsdiebstahl/,gehackt werden®
- Kostenfallen

- Online-Pranger/Doxing

+ Sexting

« Shitstorm

- Identitatsdiebstahl/,gehackt werden®
 Kettenbriefe

- Kostenfallen

- Profilbildung und -auswertung

+ Immersives Erleben durch Virtual Reality
« siehe: Online-Pranger/Doxing

- Digitale Spiele

+ Kostenfallen

» Immersives Erleben durch Virtual Reality
« Self-Tracking

+ Algorithmische Empfehlungssysteme von
Online-Inhalten

» Bewerbung und Verbreitung gesundheits-
gefahrdender Substanzen am Beispiel Legal-Highs

- Digitale Spiele

+ Influencerinnen und Influencer

+ Kostenfallen

+ Online-Werbung und WerbeverstoRe

« Suizidforen

« Digitale Spiele

« Identitatsdiebstahl/,gehackt werden®
 Kettenbriefe

 Kostenfallen

« (Simuliertes) Online-Gliicksspiel

« Viren- und Schadprogramme

+ Smart Speaker und vernetztes Spielzeug
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